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SECRETARIA DE HACIENDA 'Y CREDITO PUBLICO

ANEXO 1 de la Tercera Resolucion de Modificaciones a las Reglas Generales de Comercio Exterior para 2023,

publicada el 25 de julio de 2023.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- HACIENDA.- Secretaria de

Hacienda y Crédito Publico.- Servicio de Administracion Tributaria.

PRIMERA MODIFICACION AL ANEXO 1 DE LAS REGLAS GENERALES DE COMERCIO EXTERIOR

PARA 2023
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D2.

B. Franqulcla. mercancias distintas del equipaje cuyo valor se acredite con la documentacién

ia que expi | valor ial de las mismas y no exceda de S00 (quinientos) délares de
los E.u:dos Unidos de América o su equivalente en moneda nacional o extranjera, cuando el pasajero
ingrese al pals por via aérea o marftima; o 300 (trescientos) délares de los Estados Unidos de América o
su equivalente en moneda nacional o extranjera, cuando el ingreso sea por via terrestre. No se podran
introducir bebidas alcohélicas y tabacos labrados, ni combustible automotriz, como parte de la franquicia.

Enlosporiodcsquo 1 al Progr “Héroes ', los I de

del jero que ingresen al pais por via terrestre, con excepcién de las personas
residemauen la franja o regién fronteriza, podrén importar al amparo de la franquicia mercancia hasta por
500 (quinientos) délares de los Estados Unidos de América o su equivalente en moneda nacional o
extranjera. Las fechas de inicio y conclusién da estos padodos podrén consultarse con el personal de la
aduana o en httpsy//anam.gob.mx/j

PAGO DE CONTRIBUCIONES

® Los pasajeros pueden importar mercancfas que traigan con ellos, distintas a las de su equipaje, sin
utilizar los servicios de ngenm aduanal, agencia aduanal o apoderado aduanal, pagando una tasa
global de 19% de impuesto, siemp Jvalor, la q da de 3,000 (tres mil)
dolares de los Estados Unidos de América o su equivalente en monada nacional y se cuente con la
documentacién comprobatoria que exprese el valor comercial de las mismas.

® Elpagodelosi dré efectuar IF Jfe b.rmx/p: < ibuciones
el formularlo “Pago de contribuciones al
mrdo uhrlor' del Aneaﬂ de las Reglas Genevalesde Comercio Exterior vigentes.

® Tratdndose de equipo de computo, su valor sumado al de las deméas mercancias no podréd exceder de
4,000 {cuatro mil) délares de los Estados Unidos de América o su equivalente en moneda nacional.

® Se podrén importar hasta 6 litros de bebidas alcohélicas y/o vino, 40 cajetillas de cigarros y 50 puros, en
cuyos casos se pagarén |as tasas globales establecidas en las Reglas Generales de Comercio Exterior
vigentes.

@ Las mercancias sujetas a regulaciones y restricciones no arancelarias (permisos, certificados, avisos) no
podrén importarse por el érea de pasajeros.

® Parala de la base del Imp! ), la q A en la letra B podra disminuirse
del valor de las mercancfas.

INFRACCIONES Y SANCIONES

La legislacién mexicana prevé, entre otras, las siguientes infracciones y sanciones relacionadas con la
incorrecta introduccién de mercancias al pais:

] Ornmr declarar en la aduan: de enuada al pais o en la de salida, cantidades en efectivo, en cheques

° e por cabrar, o una combinacién
de ellos, i al ival la monedao de que se trate a 10,000 (diez mil) délares de
los Estados Unidos de América, serd sancionado con una multa equivalente del 20% al 40% de la
cantidad que exceda dicho montoy se las penales

@ Introducir o extraer del pafs mercancfas ocultas, o con artificio tal que su naturaleza pueda pasar
inadvertida, si su importacién o exportacién estd prohibida o restringida, o porque deben pagar
impuestos al comercio exterior, serd sancionado con una multa del 70% al 100% del valor comercial de
las mercancias.

. Ommr el pago total o parclal de los |mpuesws aI comercio exterior. Cuando la irregularidad consista
una omisién d r da de un valor total de 3,000 {tres

mil) délares de los Estados Unidos de América o su equivalente en meneda nacional, serd sancionado
con una multa de hasta 116% del valor de la mercancia. Una vez efectuado el pago de las contribuciones

ylamulta, la i pondra a di icion del pasajero las mercancias.
# Cuando no se acredite con la d i6n aduanera que las se
a los tramites en la Ley a para su Introduccién a territorio nacional,
el embargo de las no asl como el medio de transporte

en el caso de pasajeros que arriben al pals via terrestre,

no cumplan con L r
podri declararse el abandono una vez cublerm la multa correspondiente.

ADUANAS

ACENCLA NACIORAL 56 ABUANAS 1% MERCD

SCERSTARIA OF MAEINEA ¥ CREDITS POBLICO

@ HACIENDA |

DECLARACION DE ADUANA

para pasajeros procedentes del extranjero

BIENVENIDO A MEXICO

Favor de leer previamente las instrucciones.
Todo pasajero o jefe de familia debe proporcionar la informacién siguiente:

1
Apellidos:

Nombre(s}):

Fecha de nacimiento: Dfa | Mes |_ ARo || l
Namero de pasaporte:

2
VISITANTES

Namero de dias que permanecerd en México:

RESIDENTES EN MEXICO

Ndmero de dfas que permanecié en el extranjero:
3
Ndmero de familiares que viajan con usted:
Numero de piezas de equipaje (maletas y bultos) quetraeconsigo: L]

Equipaje faltante o por importar par carga (piezas):
(ver de esta forma)

&

MEDIO DE TRANSPORTE
Sefiale con una X el medio de transporte

Maritimo ‘ ‘ Aéreo Terrestre

No. de embarcacién No. de vuelo No. de transporte

5
Traer dinero en efectivo, mwwmrommﬂmnmnmdn
‘embargo, no declarar la cantidad total cuando sea 10,000 délares

de los Estados Unidos de América puede ser objeto de nnclonl- administrativas o penales.

&Trae consigo cantidades en efectivo, en cheques nacis jeras, Grdi de pago o cualqui
otro documento por cobrar o una combinacién de ellos superiores al equivalente en la moneda o
monedas de que se trate a 10,000 {diez mil) délares de los Estados Unidos de América?

No || si
Si respondié S, declare la cantidad total en délares de los
Estados Unidos de América. $L

En caso de habef respondido Sl, debe lienar ademas la de
umentos por Cobrar®, la cual puodonolk:taial parsonal de aduanasoa

En su pi visita iquier o en esta Infor i6n con el
dchlduanln.nu-wb.-x

iContribuimos para transformar!

Doct
través del onlam httpsi/fanam.gob.mx/ declaraclon—dn-dlnero/

£20Z 9p 0150Be ap £ senene
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6
DECLARE SI TRAE CONSIGO
Animales vivos; erms alimentos; plantas; flores o frutas; semillas; legumbres;
productos animales o de uso —
agricola; o residuos peli insectos. No| | sl D
Agentes de enfermedades, cultivos celulares. NO D sf D
Armas o cartuchos. NO j si D
Muestras. No D sl D
Equipo profesional de trabajo. NO D sl D

Mercancia (adiclonal a su equipaje y franquicla) por la que deba
pagar impuestos.

[ ]
st ]

Tlerra o, en su caso, he (hemos) visitado una granja, rancho o pradera;
estuve (estuvimos) en contacto o manipulacién de ganado.

He leido la informacién contenida en esta forma y Y exacta,
consciente de las sanciones a que se hacen acreedores quienes dedaran falsamente, ante autoridad
distinta a la judicial.

Firma

Dla| | 1 Mes g Afo

SOLO PARA USO OFICIAL.

MERCANCIA ADICIONAL POR LA QUE SE DEBA PAGAR IMPUESTOS

Declaracién nimero

Cantidad pagada $ |

ENTREGUE EN LA ADUANA

INFORMACION SOBRE SUS DERECHOS Y

OBLIGACIONES EN SU PASO POR LA ADUANA

INSTRUCCIONES

®Es llenar la Decl de Aduana en su

® Si tiene alguna duda, puede solicitar orientacién al personal de la aduana antes de presentar su
Declar:

® En caso de haber respondido slen alguno de los campos de las preguntas 5 o §, vaya al médulo de
atencién de aduanas en la terminal de arribo, antes de pasar al 4rea de revision.

® Después de recoger su equipaje la D al pet de la aduana, en el drea
correspondiente.

® Cuando la Declaraci6n se presente por familia (padre, madre, hijos), el equipaje y franquicia pueden
acumularse.

El incumplimiento de alguna disposicién fiscal o aduanera, incluso involuntariamente, serd
sancionado. (Vea adelante infracciones y sanciones).

Complete en caso de que al momento de presentar esta forma ante el personal de la
ViSO aduana, tenga equipaje faltante o que vaya a importar por carga.
EQUIPAJE Y FRANQUICIA

Los pasajeros pueden traer, libre del pago de impuestos, las mercancias nuevas o usadas que integran
ipaje parsonal y r franquicia.

A. Lista de bienes que comprenden el equipaje personal: bienes de uso
personal, tales como ropa, calzado, productos de aseo y de belleza, siempre que sean acordes a la
duracién del vigje, incluyendo un ajuar de novia. articulos para bebés, tales como silla, cuna portstil,
carriola, entre otros, inclui dos camaras fotogréficas o de videograbacién;
material fotogréfico; tres equipos portéﬂlas de telefonfa celular o de las otras redes inaldmbricas; un
equipo de posicionamiento global {GPS); una agenda alectrenlca, un equipo de cémputo portétil de los

denominados laptop, portétiles; un quemador
Y un proyector portétil, con sus amesonos dos equlpos depomvos personales cuatro cafas de pesca,
tres deslizadores oon o sin vela y sus trofeos o nientos, siempre que puedan ser
transpol te porel un aparato portatil para al grabado o reproduccién

del sonldo o mixto; o das de grabacién o reproduccién de Imagen y sonido digital y un reproductor
portétil de DVD, asf como un juego de beclnas pm&lls ysus aocesorlns, cinco discos léser, 10 discos
DVD, wdkwswmpacws(co). ycinco de almacenamiento para
cualquier equipo electrénico; libros, revistasy documontos impresos; cinco juguetes, incluyendo los de
coleccién, y una consola de v:deojuegcs. asl como cinco videojuegos; un apar:m para rnedw pmslén
arterial y uno para medir gl asfcomy

de sustancias psicotrépicas deberd mosznma la receta médica correspondiente; wlh:es. petacas, badles y
maletas o cualquier otro artfculo necesario para el traslado del equipaje; un binocular y un telescopio;
dos instrumentos musicales y sus accesorios; una tienda de campafa y demés articulos para
campamento; un juego de herramienta de mano incluyendo su estuche, que podré comprender un
taladro, pinzas, llaves, dados, , cables d i entre otros.

Los pasajeros mayores de 18 afios pueden intreducir un méximo de 10 cajetillas de cigarros, 25 puros o
200 gramos de tabaco, hasta 3 litros de bebidas alcohélicas y 6 litros de vino.

Los adultos iy y la con pueden introducir los artfculos que por sus
caracteristicas suplan o dusrmnuyan sus limitaci tales como sillas de ruedas, muletas,
bastones, entre otros.

Los pasajeros podrén importar con ellos, sin el pago de impuestos, hasta 3 mascotas o animales de
compafila que traigan consigo, entendiéndose por estos: gatos, perros, canarios, hdmsters, cuyos,
periquitos australianos, ninfas, hurones, pericos, tortugas, aves silvestres de tamafio pequefo {excepto
rapaces), asl como los accesorios que requieran para su traslado y aseo, slempre que presenten ante el
personal de la aduana el certificado zoosanitario para su Importacién, expedido por la Secretarfa de
Agricultura y Desarrollo Rural (SADER}, en caso de tratarse de animales de vida silvestre, ademds deberd
presentarse el Registro de Verificacién expedido por la Prncuradurla Federal de Proteccién al Ambiente
(PROFEPA) que compruebe el imiento de la y én no arancelaria a que se
encuentren sujetos.

El equipaje debera ser portado por los pasajeros.

VIOI40 Olyvid
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B. Duty-free Imports: tems other than baggage whose value s proved by supporting documnentation
expressing their cor ial value and not ing 500 (five hundred) United States dallars or the
equivalent in Mexican or foreign legal currency, when the passenger enters the country by air or sea; or
300 {three hundred) United States dollars or the equivalent in Mexican or foreign legal currency, when
the entry is by land. Alcohelic beverages and manufactured tobacco, or automaobile fuel, cannot be
importad as part of the duty-free axemption.

During periods corresponding to the Program *Héroes Paisanos®, passengers of Mexican nationality
from abroad who enter the country by land, with the exception of persons residing in the borderline or
border land strip, may import under goods relief up to 500 (five hundred) United States dollars or the
equivalent in Mexican or foreign legal currency. The start and end dates of these periods may be
consulted with customs personnel or at https:/fanam.gob.mx/programa-heroes-palsanos!

DUTIES PAYMENT

® Passengers may import items they bring with them, other than their baggage without requiring the
services of a custorns agency, by paying a global rate of 19%, provided that the total amount, excluding
the duty-free exemption, does not exceed 3,000 {three thousand) United States dollars or its equivalent
in domestic currency as long as the document that proves the commercial value of the itemns is
provided.

® Taxes payment can be made through the following link https:fanam.gob.mx/pago-de-contribuciones
wte-de-franquicia-de- j or by filing the form “Pago de contribuciones al
mﬂor' (Fon{m trade contributions payment) of Annex 1 of the current Reglas Generales de Comercio

@ The total value of computer equipment, added to the rest of the items cannot exceed 4,000 (four
thousand) United States dollars or Its equivalent in domestic or forelgn currency.

® [tis possible to Import up to 6 liters of alcoholic beverages (beer, wine or liquor], 40 packs of cigarettes
and 50 cigars, in which case it will be paid at the global fees established in the current Reglas Generales
de Comercio Exterior.

® ltems subject to compliance, regulations cther than duties payment (permits, certificates, and
notifications) cannot be imported through passengers area.

® In order to determine the tax basis, the duty-free exemptions mentioned in letter B could be deducted
from the value of the items.

INFRACTIONS AND SANCTIONS

Mexican laws establish, among others, the ing penalties and ions related ta i t goods
importation into the country:

® Fallure to declare upon entry or exit from the country cash amounts, national or forelgn checks,
money ordets, or any other receivable decuments, of a combination thereof, exceeding the equivalent
in the currency or currencies in guestion of 10,000 {ten thousand) United States dollars, will be subject
1o a fine ranging from 20% to 40% of the amount that exceeds said limit, and corresponding criminal
penalties will be applied.

® Goods Intreduction or extraction from Mexico, using deceltful methods to hide items, when their
mport or export Is prohiblted, restricted or subject to 1ax, will be punished with fines ranging from
70% to 100%, of goods commerclal value.

® Total or partial payment omissicn of foreign trade duties. Ifit is only a duty omission and the goods do

not exceed a total value of 3,000 (three thousand) United States dollars or its equivalent in domestic

currency, the penalty will be up to TI6% of the value of the items. Once the duties and the fine have
been paid, Customs Authority will make the items available to the passenger.

® |f the documentation required by the Customs Law to prove that the goods were submitted for
customs procedures in order to enter the country, is not exhibited, a precautionary seizure of the
non-declared goods as well as the means of transport, in case the passengers entered the country by
land, will proceed.

® For non-declared items which do not comply with regulations and restrictions other than duties,
abandonment can be declared once the corresponding fine Is paid.

Please look up for changes in this information when you are visiting us again at customs
desk or at anam.gob.mx

jWe contribute to transform!

@ HACIENDA | ADUANAS

CUSTOMS DECLARATION

for passengers arriving from abroad

WELCOME TO MEXICO

Please read the instructions before filling this form,
Each passenger or responsible family member must provide the following information.

1

Last nameis}: L 1

Namets): L J

Mationality: L ]

Birth date: payl || Month| | | vearl | | | |

Passport number: | |
2
VISITORS
Number of days you will stay in Mexico:
MEXICO RESIDENTS
Number of days you stayed abroadt:
3

Numiber of family members traveling with you:

MNumber of baggage pieces (bags and packages) you carry:

Missing luggage or baggage to be imported by cargo (pieces)
(See of this form)

r
MEANS OF TRANSPORTATION

Mark with an X the means of transportaticn
Maritime D Alr D Ground D
Vessel No. Flight No. Transport No.
5
Carrying money In cash, recsivables or a combination of both Is legal; however, not declaring the
total amount when more than the equivalent of 10,000 (ten thousand) United States dollars Is
carrled may be subject to adminlstrative or criminal penalties,
Do you bring with you cash amounts, national or foreign :hecks. money orders, or any other receivable

documents or a 1 thereof the eq it in the currency or currencles in
question of 10,000 (ten thuusand] United States dullir{?
Nno | | ves | |

If the answer is YES, declare the total amount in United States dollars, $
Ifthe answer is YES, you must also fill out the ién de i ién de Canti
en Efective Cobrar® (D jon on bringing and taking money in cash and/or

securmu] which you can request from customs personnel or through the link: https:/anam.gob.mx/
declaracion-de-dinero/.

£20Z 9p 0150Be ap £ senene
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DECLARE IF YOU ARE BRINGING WITH YOU

Live animals; meats; food; plants; flowers or fruits; seeds; green vegetables;
chemicals, pharmaceuticals, biological; wild animals or farm animals;

dangerous materials, substances or residues; insects. NO l:‘ YES D
Disease agents; cell cultures. NO |:| YES D
‘Weapons or ammunition. NO l:l YES D
Samples. NO l:l YES [l
Professional working equipment. NO l:‘ YES D
Goods (additi to your b d duty-fi ion) for which you

must pay impaort duties. NO l:l YBD
Soil or, if applies please declare, | (we) have visited a farm, ranch or prairie;

| was {we were) in contact with or manipulating live stock. NO D Y!SD

| have read the information enclosed in this form. This information is accurate and legitimate. | am
aware of the sanctions for those who declare falsely before an authorlity other than a judicial one.

Signature

Dly' | | Month | | | Year | | 1 | |

FOR OFFICIAL USE ONLY.

ADDITIONAL ITEMS FOR WHICH DUTIES MUST BE PAID

Declaration number L ]

Amount paid $ |

DELIVER AT CUSTOMS

INFORMATION ABOUT YOUR RIGHTS AND

OBLIGATIONS WHEN YOU GO THROUGH CUSTOMS

INSTRUCTIONS

® It is mandatory fill out the Customs Declaration entirety.

® If you have any questions, you can ask for guidance from custorms personnel before submitting your
Declaration.

® If you have answered YES in any of the fields from questlons 5 or 6, go to the customs service module
at the arrival terminal, before moving on to the review area.

® After you pick up your baggage, present this Declaration to customs personnel in the corresponding
area.

® When a Declaration is presented per family (father, mother and children), baggage and duty-free
exemptions may be combined.

. of any tax or customs disposition, sven involuntary, will be punished. (See infractions

pii
and sanctions].

Complete if you have missing baggage or if your baggage is imported through
Notification 1 h

cargo, by the time you hand In this form to customns personnel.

BAGGAGE AND DUTY-FREE EXEMPTION

Passengers rnay bring duty-free, new or used items that make up their personal baggage and other
items as a part of their duty-free exemption.

A. List of items that include personal baggage: items for personal use, such as
clothing, footwear, cleaning and beauty items, according to the length of the journey, including bridal
trousseau; items for babies, such as chair, portable crib, stroller, walker, among others, including their
accessories; two photographic or recarding cameras; photographic material; three mobile phones or
other wireless network devices; one Global Positioning System equipment {GPS); one PDA; one laptop
or a notebook/ omnibook or similar; a copying machine or portable printer; one burner and portable
projector, with its accessorles; two complete personal sports equipment, four fishing rods, three surf
boards with or without sail and their accessories, trophies or awards, provided that they can be comfortably
carried by the passenger; a ble device for ling or ing sound or both; or two portable
audio and/or digital image player and a portable DVD reproduction devices, as well as a set of portable
speakers and their accessories; five laser discs, ten DVD discs, thirty compact discs; three packages of
software and five storage devices for any electronic equipment; books, magazines and printed
documents; five toys, including collection items and a video game console, as well as five videogames;
a device to measure glucose or a mixed device and their reagents, as well as medicines for personal use
{vou must show the corresponding medical prescription in case of psychotropic substances), pouches,
trunks and suitcases or any other item necessary for the transfer of luggage; a pair of binoculars and a
telescope; two muusical instruments and their accessories; a camping tent and other camping articles;
a set of hand tools including its case, which may include a drill, tweezers, wrenches, dice, disassemnblers,
power cables, among others.

Passengers older than 18 years of age can import a maximum of up to 10 packs of cigarettes, 25 cigars,
or 200 grams of tobacco, up to three liters of alcoholic beverages and 6 |iters of wine,

Senior Citizens and people with special needs can import devices to substitute or diminish their
limitations, such as walkers, wheel chairs, crutches, canes, among others.

Passengers may impart with them, without payment of duties up to 3 pets or pet animals they bring
with them, understood by these: cats, dogs, canaries, hamsters, guinea pigs, Australian parakests,
nymphs, ferrets, parakeets, turtles, small wild birds {except raptors), as well as the accessories they
require for their transfer and cleaning, provided that they present to the customs staff the animal health
certificate for their importation, issued by Secretarfa de Agricultura y Desarrollo Rural (SADER), in the
case of wildlife animals, in addition the Verification Registry issued by Procuradutfa Federal de
Proteccitn al Ambiente (PROFEPA) must be presented, which verifies compliance with the regulation
and non-tariff restriction to which they are subject.

Baggage must be carried by passengers,

VIOI40 Olyvid
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D3.

HACIENDA n ADUANAS

DECLARACION DE DINERO

SALIDA DE PASAJEROS

DATOS DEL PASAJERO

Apellidos:

Nombre(s):

Ndmero de pasaporte:

Ndmero de familiares que viajan con usted:

LLEVAR DINERO NO ES INFRA(ECION
NI DELITO; NO DECLARARLO SI LO ES.

¢Lleva consigo mas de 10,000 {diez mil) délares de los Estados
Unidos de América o su equivalente en otras monedas en efectivo,
cheques nacionales o extranjercs, érdenes de pago o cualquier
otro documento por cobrar o una combinacion de ellos?

s |:| NO |:| £Cudnto méas?

Si respondié SI, también debera llenar la “Declaracién de Internacién
o Extraccién de Cantidades en Efectivo y/o Documentos por
Cobrar”, la cual puede solicitar al personal de aduanas o a través del
enlace https//anam.gob.mx/declaracion-de-dinero/.

INSTRUCCIONES

e Es obligatorio, de conformidad con las disposiciones legales
mexicanas en materia aduanal, llenar y entregar las declaraciones
al salir del pais, cuando lleve consigo mas de 10,000 (diez mil)
ddlares de los Estados Unidos de América, en efectivo, cheques
nacionales o extranjeros, érdenes de pago © cualquier otro
documento por cobrar o una combinacién de ellos.

e Debe llenar todos los dates indicados en este formato con tinta
azul o negra.

e En caso de que la declaracion se presente por familia, anote el
nombre completoy los datos del representante de familia; deben
acumularse en un tetal comdn las cantidades que cada uno de
sus miembros lleven consigo.

e Una vez llenada y firmada la declaracién, debe entregar el
original, junto con la “Declaracién de Internacién o Extraccién
de Cantidades en Efectivo yfo Documentos por Cobrar”, al
personal de aduanas.

AVISO IMPORTANTE

Omitir declarar que se llevan consigo cantidades en efectivo,
cheques nacionales o extranjeros, érdenes de pago o cualquier
otro documento por cobrar o una combinacion de ellos, superiores
a 10,000 (diez mil) ddlares de los Estados Unidos de América o su
equivalente en otras monedas, implica cometer una infraccién a
las disposiciones fiscales que se sanciona con multa y, en algunos
casos, conlleva a la comisidén de un delito que se sanciona con prisién.

FECHA

Firma
Declaro bajo protesta de declr verdad que los datos son clertes. | Ao | | | | |

*ORIGINAL: ESTE FORMULARIC DEBERA ENTREGARSE AL PERSONAL
DE ADUANAS.

*COPIA: PARA EL PASAJERO.
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HACIENDA n ADUANAS

MONEY DECLARATION FORM

DEPARTING PASSENGERS

PASSENGER INFORMATION

Last name(s):
Name{s):
Passport number:

Number of family members traveling with you:

CARRYING MONEY IS NOT AN INFRINGEMENT
NOR A CRIME; NOT DECLARING IT IS.

Do you carry more than 10,000 {ten thousand} United States dollars
or its equivalent in other currencies in cash, domestic or foreign
checks, money orders or any other document receivable or a combination
of these?

|:| I:' How much is
YES NO it exceeded?
If the answer is YES, please fill out the "Declaracién de Internacién o
Extraccién de Cantidades en Efectivo y/o Documentos por Cobrar”
{Declaration on bringing and taking money in cash and/or securities),

which you can request from customs personnel or through the link:
https:;//anam.gob.mx/declaracion-de-dinero/.

INSTRUCTIONS

» In accordance with the provisions of Mexican Customs Law, you
must fill out and file the applicable declarations upon your departure
ifyou are bringing money in cash, domestic or foreign checks, money
orders or any other securities exceeding 10,000 {ten thousand) United
States dollars.

You must fill out this declaration completely in blue or black ink.

In case the declaration is made by family, please write down the full
name and information of the family representative; the amounts
that each of their members carries with them must be accumulated
into a cormmeon total.

Once the declaration is filled out and signed, you must deliver the
original, together with the "Declaracién de Intemacién o Extraccién
de Cantidades en Efective y/o Documentos por Cobrar” (Declaration
on bringing and taking money in cash and/or securities), to the customs
personnel.

WARNING!

Failure to declare carrying amountsin cash, national or foreign checks,
money orders, or any other collectible document, or a combination
thereof, exceeding 10,000 {ten thousand) United States dollars or its
equivalent in other currencies, constitutes a violation of tax provisions
that is punishable by a fine and, in some cases, may lead to the
commission of a crime that is punishable by imprisonment.

DATE
Day L __1 |
Month | |

Signature
| declare under oath that the above information istrue, | Y@ar |1 | | |

*ORIGINAL: THIS FORM MUST BE HANDED OVER TO STAFF CUSTOMS.,

*COPY: FOR PASSENGER.




E3.

HACIENDA  23saT

Perfil de la empresa.

Acuse de Recibo

Primera Vez: (J Renovacion: O
Adicion: O
Modificacion: O

Los datos que proporcione sustituirdn los que proporciond
cuando solicitd su autorizacion.

Informacién General.

El objetivo de este Perfil, es el de asegurar que las empresas implementen practicas y procesos de seguridad que aseguren su cadena de suministros para mitigar el riesgo de

contaminacion de sus mercancias con productos ilicitos.

Las empresas interesadas en obtener su inscripcion al Registro en el Esquema de Certificacién de Empresas en la modalidad Operador Econémico Autorizado bajo los rubros de

Importador y/o Exportador, Controladora, Aeronaves, SECIIT, Textil y Tercerizacién Logistica a que se refiere la regla 7.1.4., deberdn demostrar que cuentan con procesos

documentados y verificables exigidos en el presente documento de acuerdo al modelo o disefio empresarial que tengan establecido con base en una gestién de riesgo, buscando

durante la implementacion de los estdndares minimos en materia de seguridad la aplicacion de una cultura de andlisis que soporte la toma de decisiones preventivas y reactivas ante
amenazas y/o circunstancias de riesgo acorde a los valores, mision, visién, cédigos de ética y conducta de la propia empresa.

Instrucciones de llenado:

1. Debera llenar un Perfil por cada una de las instalaciones que operen bajo un mismo RFC, donde realicen procesos de manufactura de productos de comercio exterior y, en su
caso, de aquellas instalaciones relacionadas como: plantas industriales y/o manufactureras, almacenes, centros de distribucion, consolidacién entre otros. Esta informacion
deberé coincidir con lo manifestado en su Solicitud de Registro en el Esquema de Certificacion de Empresas.

2. Detallar como la empresa cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

3. El formato de este documento, se encuentra dividido en dos secciones, como se detalla a continuacion:

1. Estandar.
Descripcion del estandar

1.1 Sub-estandar.

Descripcion del sub-estandar

Respuesta. Notas Explicativas.

Describa y/o anexe...
I:' a) Puntos a destacar...
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4. Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol que, en su caso, se requieran, 0
brindar una explicacion detallada de lo solicitado en el campo de “Respuesta”.

El apartado referente a las “Notas Explicativas”, es una guia respecto a los puntos que se deben incluir en la “Respuesta”, de cada sub-estandar, sefialando de manera
indicativa aquellos puntos que no deben excluirse de su respuesta.

5. Una vez contestado este “Perfil de la empresa”, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacion de Empresas a que se refiere el parrafo primero de la
regla 7.1.4., fraccion IV.

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccién a la instalacién aqui sefialada, con el exclusivo
propésito de verificar lo sefialado en este documento.

6. Cualquier “Perfil de la empresa” incompleto no sera procesado.

7. Cualquier pregunta relativa a la Solicitud de Registro en el Esquema de Certificacion de Empresas y el “Perfil de la empresa”, dirigirla a los contactos que aparecen en el Portal
del SAT.

8. En el caso de ser autorizado con el Registro en el Esquema de Certificacion de Empresas, este formato debera mantenerse actualizado y dar aviso cuando las circunstancias
por las cuales se les otorg6 el registro hayan variado y derivado de éstas se requieran cambios o modificaciones en la informacion vertida y proporcionada en este “Perfil de la
empresa” a la autoridad, de conformidad con lo establecido en la regla 7.2.1., parrafo tercero, fracciones lll y IV.

9. Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emisién de la resolucién establecida en la regla 7.1.6., para lo cual tendr4 un plazo maximo de tres meses contados a partir de la notificacién de los incumplimientos
sefialados.

Datos de la Instalacion.

Se debera llenar un “Perfil de la empresa” por cada una de las instalaciones que pertenezcan y operen bajo el mismo RFC y que realicen procesos de manufactura de productos de

comercio exterior y, en su caso, de aquellas instalaciones relacionadas como: plantas industriales y/o manufactureras, almacenes, centros de distribucién, consolidacion, etcétera.

Informacién de la Instalacion. Nuamero de “Perfil de la empresa”: de

RFC Nombre y/o Razén Social:

Nombre y/o Denominacién de la
Instalacion

Tipo de Instalacion

Calle Numero y/o letra exterior Numero y/o letra interior
Colonia Cadigo Postal Municipio/Delegacion Entidad Federativa
Antigiiedad de la planta (afios de Actividad preponderante de la planta:

operacion):

Productos que fabrica o maneja en (Segun sea el caso)
esta planta:

No. de embarques promedio (Por medio de transporte)
mensual (EXP):

No. de embarques promedio (Por medio de transporte)
mensual (IMP):

No. de empleados total de esta Superficie de la instalacion (m?):
instalacion:
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Certificaciones en programas de seguridad: (Indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)

CTPAT Si No Nivel: Pre-Aplicante: Aplicante: Certificado: Certificado/Validado: r

CTPAT Account number (8 Manufacturer Identification Code (MID): Fecha de dltima visita en esta
digitos): instalacion:
Operador Econémico Autorizado de otros  Si No Programa: Registro:

paises (OEA):

Otros programas de seguridad en la Si No Programa: Registro:
cadena de suministros:

Certificaciones: (Indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos Logisticos
Confiables, entre otros)

Nombre: Categoria: Vigencia:

Nombre: Categoria: Vigencia:

1. Planeacion de la Seguridad en la cadena de suministros.

La empresa debe elaborar politicas y procedimientos documentados para llevar a cabo un analisis que le permita la identificacion de riesgos y debilidades en su cadena de
suministros con el objetivo de que la alta direccion de la empresa, implemente estrategias que ayuden a mitigar el riesgo en las operaciones de su organizacion.

Asimismo, para construir un programa soélido de seguridad de la cadena de suministro, la empresa debe de contar con un Comité de Seguridad que incorpore representantes de todos
los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de suministro
e instalaciones de la compaiiia.

De igual manera, la empresa debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, el cual debe estar involucrado y conocer los requisitos del
Operador Econémico Autorizado, pertenecer a la compafiia y acreditar su relacion con la misma, asi como responder a su especialista en seguridad de la cadena de suministro (este
es asignado una vez que la empresa ya cuenta con el Programa Operador Econémico Autorizado).

Si derivado del analisis de riesgo, surgen nuevas medidas de seguridad para incorporarse dentro de la empresa, estas deben incluirse en los procedimientos existentes de la empresa
y, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de todos.

1.1 Analisis de riesgo.

La empresa debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad dentro de la cadena de suministros y en sus instalaciones. Por lo anterior, debe
desarrollar un proceso por escrito para determinar riesgos con base en el modelo de su organizacion (ejemplo: ubicacion de las instalaciones, tipo de mercancias y pais de origen,
volumen, clientes, proveedores, rutas, contratacion de personal, clasificacion y manejo de documentos, Tecnologia de la Informacion, amenazas potenciales, etcétera), que le permita
implementar y mantener medidas de seguridad apropiadas. Con base en lo anterior, la empresa también debe tener un proceso escrito basado en su andlisis de riesgo para
seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debe actualizarse por lo menos una vez al afio, de manera que permita identificar de forma permanente otros riesgos o0 amenazas que se consideren en su
operacion y en la cadena de suministros, por el resultado de algun incidente de seguridad o cuando se originen por cambios en las condiciones iniciales de la empresa, asi como para
identificar que las politicas, procedimientos y otros mecanismos de control y seguridad se estén cumpliendo. Es importante sefialar, que el Comité de Seguridad de la compafiia debe

de participar en la elaboracion y actualizacion del andlisis de riesgo, asi como en el mantenimiento del Programa Operador Econémico Autorizado.
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Respuesta:

Notas Explicativas:

Indicar cuédles son las fuentes de informacién utilizadas para
calificar los riesgos durante la fase de andlisis.

Anexar la matriz de riesgos, asi como el procedimiento
documentado para identificar riesgos en la cadena de
suministros y las instalaciones de su empresa, el cual debe de
incluir como minimo los siguientes puntos:

a) Periodicidad con que revisa y/o actualiza el analisis de
riesgo.

b)  Aspectos y/o areas de la empresa que se incorporan al
analisis de riesgo.

c) Metodologia o técnicas utilizadas para realizar el analisis
de riesgo.

d) Responsables de revisar y/o actualizar el analisis de
riesgo de la empresa.

Asimismo, el procedimiento documentado para identificar

riesgos en la cadena de suministro y sus instalaciones, debera

contemplar el proceso de apreciacion y gestion del riesgo, e

incluir los siguientes aspectos:

a) Establecimiento de un contexto (cultural, politico, legal,
econodmico, geografico, social, etcétera).

b) Identificacién de los riesgos en su cadena de suministros
y sus instalaciones.

c) Analisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para determinar el

nivel de riesgo como “alto”, “medio” y “bajo”).

d) Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e)  Tratamiento del riesgo (aplicacion de alternativas para
cambiar la probabilidad de que los riesgos ocurran).

f) Seguimiento y revision del riesgo (monitoreo de los
resultados del analisis de riesgo y verificacion de la
eficacia de su tratamiento).

Se sugiere utilizar las técnicas de administracion, gestion y

evaluacion de riesgos de acuerdo a las normas internacionales

ISO 31000, 1SO 31010 e ISO 28000 que, de acuerdo a su

modelo de negocio deban implementar.
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1.2 Politicas de seguridad.

La empresa debe contar con una politica orientada a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministros e instalaciones de la compafiia, como lo
son el trafico de drogas, lavado de dinero, trafico de armas, contrabando de personas, mercancias prohibidas y actos de terrorismo.

Para promover una cultura de seguridad, las compafiias deben demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico Autorizado
a través de una declaracion que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la politica de
seguridad.

Los altos funcionarios o directivos de la empresa que deben respaldar y firmar la politica de seguridad, pueden ser el presidente de la compaifiia, el director ejecutivo, el gerente
general o personal con cargo homoélogo con facultad para toma de decisiones.

Respuesta: Notas Explicativas:

Enunciar la politica de seguridad orientada a prevenir, asegurar
y reconocer amenazas en la cadena de suministros e
instalaciones de la compafiia, indique quién es el responsable
de su revision, firma y difusion hacia los empleados, asi como la
periodicidad con la que se lleva a cabo su actualizacion.

Dicha politica se debe comunicar a los empleados mediante un
programa y/o campaiia de difusion.

La politica de seguridad debe estar firmada por un alto
funcionario de la compafiia y estar exhibida en diversas areas
de la empresa, incluyendo el sitio web de la empresa, carteles
en areas clave de la empresa (recepcién, embarques, recibos,
almaceén, etcétera), y como parte de la capacitacion inicial y de
reforzamiento de la empresa.

1.3 Auditorfas internas en la cadena de suministros.

Ademas del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias periddicas, que permitan evaluar todos los procesos en materia de seguridad en
la cadena de suministros de una manera mas critica y profunda, asi como garantizar que sus empleados sigan los procedimientos de seguridad de la empresa.

Las auditorias deben ser realizadas por el Comité de Seguridad de la compafiia, establecer un procedimiento documentado, asi como un programa o calendario para su realizacion.
Si bien es necesario que las auditorias estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacién, revision y ejecucion de los estandares minimos en
materia de seguridad, su enfoque se debe ajustar al tamafio de la organizacién, nivel de riesgo, modelo de negocio y variaciones entre instalaciones. Las auditorias pueden ser
generales o centrarse en &reas o procesos especificos conforme a su programa de trabajo.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad de la
empresa. El proceso de revision no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacion de dichas revisiones deben de evidenciar que se
validé la aplicacién y ejecucion de los procesos evaluados, ademas del seguimiento y cierre de acciones preventivas, correctivas y de mejora identificadas.

La alta gerencia de la organizacion debe revisar los resultados de las auditorias, y emprender las acciones correctivas o preventivas requeridas. El proceso de auditoria debe
garantizar que se recoja la informacion necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada, ademas de que el Comité de Seguridad
de la empresa debe proporcionar y registrar las actualizaciones periddicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacion.
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Respuesta: Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo una
auditoria interna enfocada en la seguridad en la cadena de
suministros, asegurese de incluir los siguientes puntos:

a) Sefialar como la empresa lleva a cabo la programacion o
calendarizacion para realizar una auditoria interna en
materia de seguridad en la cadena de suministros.

b) Indicar quienes participan en ellas, y los registros que se
efectian de la misma, asi como periodicidad con la que
se llevan a cabo.

c) Indicar cémo es que la gerencia de la empresa verifica el
resultado de las auditorias en materia de seguridad, cémo
realiza y/o implementa acciones preventivas, correctivas y
de mejora, ademas del seguimiento y cierre de las
mismas.

d) Los formatos utilizados durante las auditorias internas
deberan de estar debidamente requisitados, y a través de
ellos, evidenciar que los procedimientos y medidas de
seguridad se estan poniendo en préctica.

1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencia y/o emergencia documentado, dicho plan debe de abordar la gestion de crisis, los planes de recuperacion de la seguridad y la reanudacion
labores para asegurar la continuidad del negocio en el caso de una situacién que afecte el desarrollo normal de las actividades y las operaciones de comercio exterior de la empresa
en su cadena de suministros. Una crisis o contingencia puede incluir la interrupcién de la transmisién e intercambio de datos comerciales debido a un ataque cibernético, un incendio,
el secuestro de un conductor de transporte por personas armadas, (un cierre de aduanas, una amenaza de bomba, la deteccién de paquetes sospechosos, el corte de energia
eléctrica, el robo y/o dafio de mercancias, amenazas o extorsiones, bloqueos o cierre de carreteras, entre otros).

Dichos planes deben ser comunicados al personal mediante capacitaciones periodicas, asi como realizar pruebas, ejercicios practicos y simulacros anuales de los planes de
contingencia y emergencia para constatar su efectividad, mismos de los que debera mantener un registro debidamente requisitado y firmado (por ejemplo: reportes de resultados,
minutas o informes, los cuales deberan ir respaldados de videograbaciones, fotografias, etcétera, que demuestren su ejecucion).

El plan de contingencia y/o emergencia debe actualizarse segiin sea necesario, en funcién de los cambios en las operaciones y el nivel de riesgo de la organizacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o emergencia
documentado, para asegurar la continuidad del negocio en caso
de una situacion de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades de comercio exterior de la
empresa.

Este procedimiento debe incluir, de manera enunciativa mas no

limitativa, lo siguiente:

a) Qué situaciones contempla, describiendo el plan de
accion y pasos que hay que seguir en caso de crisis, asi
como las tareas que el personal tenga asignadas durante
el manejo de dichas contingencias.

b)  Qué mecanismos utiliza para difundir y asegurarse que
estos planes sean efectivos.

c) Contemplar la programacion y realizacion de pruebas,
ejercicios practicos y simulacros anuales y cémo se
documentan (por ejemplo: reportes de resultados,
minutas o informes, mismos que deberan ir acompafiados
de videograbaciones, fotografias, etcétera, que
demuestren su ejecucion).
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2. Seguridad fisica.

La empresa debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a las instalaciones. Todas las
areas sensibles de la empresa, deberan tener barreras fisicas, elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas para mantener la
integridad de las estructuras y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente, por ejemplo: reportes de resultados, minutas o informes,
mismos que deberan ir acompafiados de videograbaciones, fotografias, etcétera, que demuestren su ejecucion. Asimismo, se deben tener identificados plenamente los limites
territoriales, asi como los diversos accesos, rutas internas y la ubicacién de los edificios.

Respuesta: Notas Explicativas:

Indicar los materiales predominantes con los que se encuentra
construida la instalacién (por ejemplo: de estructura de metal y
paredes de lamina, paredes de ladrillo, concreto, malla
ciclénica, entre otros), y sefiale de qué forma se lleva a cabo la
revisién y mantenimiento de la integridad de las estructuras.
Indicar el personal o area responsable para realizar las tareas
de inspeccion, mantenimiento y reparacion de dafios de las
instalaciones.

Anexar un plano de distribucién o arquitecténico del conjunto,
donde se puedan identificar los limites de las instalaciones,
rutas de acceso, salidas de emergencia, ubicacion de los
edificios areas criticas, estacionamientos y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de vehiculos y/o personal deben ser atendidas, controladas, vigiladas y/o supervisadas. La cantidad de puertas de acceso debe mantenerse al minimo
necesario. El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada una, e
indique de qué forma son monitoreadas (en caso de tener
personal asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos bloqueados o
permanentemente cerrados.

Describir como asegura que el acceso a las areas sensibles
esté restringido segun la descripcion del trabajo o las tareas
asignadas (incluya el tipo de registros y controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los pardmetros de las instalaciones de la empresa, con base en un andlisis de riesgo. Se deben
utilizar cercas, barreras interiores o un mecanismo para identificar y segregar la carga internacional, asi como la de alto valor y peligrosa. Estas deben ser inspeccionadas
regularmente y llevar un registro de la revisiéon con la finalidad de asegurar su integridad e identificar dafios, mismos que deben repararse lo antes posible por parte del personal
designado para estas tareas.

Las areas de almacenaje, alto valor, peligrosas, y/o de acceso restringido, deben estar claramente identificadas y monitoreadas para prevenir ingresos no autorizados.

Respuesta: Notas Explicativas:

Describir el tipo de cerca, barrera periférica y/o bardas con las
gue cuenta la empresa, asegUrese de incluir los siguientes
puntos:

a) Especificar qué areas se encuentran segregadas.

b) Sefialar las caracteristicas de las mismas (material,
dimensiones, etcétera).

c) En caso de no contar con bardas, justificar
detalladamente la razon.

d) Periodicidad con la que se verifica la integridad de las
bardas perimétricas y los registros que se llevan a cabo
con la finalidad de asegurar su integridad e identificar
dafios, mismos que deben repararse lo antes posible.

e) Indicar el personal o area responsable para realizar las
tareas de inspeccién y reparacion de dafios.

Describir de qué manera se encuentra segregada la carga

destinada al extranjero, el material peligroso y la de alto valor;

asegurese de incluir los siguientes puntos:

a) Indicar como separa la mercancia nacional y la de
comercio exterior, y si esta identificada de manera
adicional (por ejemplo: empaque distinto, etiquetas,
embalaje, entre otros).

b) Identificar y sefiale las é&reas de acceso restringido
(mercancias peligrosas, alto valor, confidenciales,
etcétera).

El procedimiento para la inspeccion de las bardas perimétricas

podria incluir:

a) Personal responsable para llevar a cabo el proceso.

b) Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

c) Cbmo se lleva el registro de la inspeccion.

d)  Quién es el responsable de verificar que las reparaciones
y/o modificaciones cumplan con las especificaciones
técnicas y requisitos de seguridad necesarias.
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2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado por el personal de seguridad o designado para esta tarea. Se debe prohibir que los vehiculos
privados (de empleados, visitantes, proveedores, contratistas, entre otros), se estacionen dentro de las areas de manejo y almacenaje de la mercancia, asi como en areas

adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de los
estacionamientos, asegurese de incluir los siguientes puntos:

a)

b)

c)

d)

Responsables de controlar y monitorear el acceso a los
estacionamientos.

Identificacion de los estacionamientos (especificar si el
estacionamiento de visitantes y empleados, se encuentra
separado de las areas de almacenaje y manejo de
mercancia).

Coémo se lleva el control de entrada y salida de vehiculos
a las instalaciones. Indicar los registros que se realizan
para el control del estacionamiento, los mecanismos de
control existentes (por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera), como se asignan y el area
responsable de hacerlo.

Politicas o mecanismos para no permitir el ingreso de

vehiculos privados a las areas de almacenaje y manejo
de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas, asi como las cercas interiores y exteriores, de acuerdo a su analisis de riesgo, deben asegurarse con dispositivos de cierre. La empresa debe contar con un
procedimiento documentado para el manejo y control de llaves y/o dispositivos de cierre de las areas interiores que se hayan considerado como criticas. Asimismo, deben llevar un
registro y establecer cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel de responsabilidad y labores dentro de su area

de trabajo.

Respuesta:

Notas Explicativas:

Indicar si todas las puertas, ventanas, entradas interiores y
exteriores disponen de mecanismos de cierre o seguridad.
Anexar el procedimiento documentado para el manejo y control
de llaves y/o dispositivos de cierre, asegurarse que incluya los
siguientes puntos:

a)
b)

c)
d)

Responsables de administrar y controlar la seguridad de
las llaves.

Formato y/o registro de control para el préstamo de
llaves.

Tratamiento de pérdida o no devolucion de llaves.
Sefialar si existen areas en las que se acceda con
dispositivos electrénicos y/o algin otro mecanismo de
acceso.
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2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacion de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas y salidas, areas de manejo, carga, descarga y almacenaje de la mercancia, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento, debiendo

contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacién y mantenimiento
del sistema de iluminacion, asegurese de incluir los siguientes
puntos:

a) Sefialar qué areas se encuentran iluminadas y cuales
cuentan con un sistema de respaldo (indique si cuenta
con una planta de poder auxiliar o algin otro mecanismo
para suministrar energia eléctrica en caso de alguna
contingencia).

b)  De qué manera se cerciora que el sistema de iluminacién
sea el apropiado en cada una de las areas de la empresa,
de manera que permita una clara identificacion del
personal, material y/o equipo que ahi se encuentra.

c) Responsable del control y mantenimiento de los sistemas
de iluminacion.

d) Programa de mantenimiento y revisién (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podra incluir:

a) Como se controla el sistema de iluminacion.

b) Horarios de funcionamiento.

c) Identificacion de areas con iluminacién permanente.

2.7 Aparatos de comunicacién.

La empresa debe contar con aparatos y/o sistemas de comunicacién con la finalidad de contactar de forma inmediata al personal de seguridad y/o con las autoridades, en caso de
ocurrir una situacion de emergencia y seguridad. Adicionalmente, se debe contar con un sistema de respaldo y verificar su buen funcionamiento de manera periédica.

Respuesta:

Notas Explicativas:

Describir el procedimiento que el personal debe realizar para
contactar al personal de seguridad de la empresa o, en su caso,
de la autoridad correspondiente en caso de algun incidente de
seguridad.

Indicar si el personal operativo y administrativo cuenta o
dispone de aparatos (teléfonos fijos, mdviles, botones de alerta
y/o emergencia, etcétera), para comunicarse con el personal de
seguridad y/o con quien corresponda (estos deberan estar
accesibles a los usuarios, para poder tener una pronta
reaccion).

Indicar qué tipo de aparatos de comunicacion utiliza el personal
de seguridad en la empresa (teléfonos fijos, celulares, radios,
sistema de alarma, etcétera).
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Describir el procedimiento para el control y mantenimiento de

los aparatos de comunicacion, asegurese de incluir los

siguientes puntos:

a) Politicas de asignacion de aparatos de comunicacion
movil.

b)  Programa de mantenimiento o remplazo de aparatos de
comunicacion fija y movil.

c) Indique si cuenta con aparatos de comunicacion de
respaldo, en caso de que el sistema permanente fallara,
y, en su caso, describalos brevemente.

El procedimiento podra incluir:

a) Responsable del buen funcionamiento y mantenimiento
de los aparatos de comunicacion.

b)  Registro de verificacion y mantenimiento de los aparatos.
c) Forma de asignacion de los aparatos de comunicacion.

2.8 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de televisién y video vigilancia y las tecnologias de seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y
actividades prohibidas en las instalaciones y demas éareas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente de seguridad.

Estos sistemas y tecnologias de seguridad, deberan colocarse de acuerdo a un andlisis de riesgo previo, de tal forma que se mantengan vigiladas y monitoreadas las areas que
impliquen el manejo, carga, descarga y almacenaje de las mercancias, materias primas y materiales de empaque, inspecciones de seguridad a los vehiculos de carga, asi como del
acceso de personal, visitantes, proveedores, vehiculos de pasajeros y de carga y demas areas consideradas sensibles. Dichos sistemas deben permitir una clara identificacion del
area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las grabaciones por lo menos de un mes, considerando que, en el caso de que sus procesos
logisticos excedan este periodo, debera aumentar el periodo del mantenimiento de estos respaldos, con la finalidad de tener los elementos necesarios para deslindar las
responsabilidades correspondientes en caso de un incidente de seguridad.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, deben contar con un procedimiento documentado de operaciéon que
incluya la supervision del buen estado del equipo, la verificacion de la correcta posiciéon de las cdmaras, indicar la frecuencia con la que debe realizar el respaldo de las grabaciones,
asi como los responsables de su operacion. Dicho sistema y toda la infraestructura de tecnologia de seguridad debera tener un acceso restringido.

Respuesta: Notas Explicativas:

Mencionar el procedimiento documentado en el que indique el
funcionamiento del sistema de central de alarmas externo o
sensores, y en su caso, describa los siguientes puntos:

a) Indicar si todas las puertas y ventanas tienen sensores de

alarma, asi como las éareas donde se cuenta con
sensores de movimiento.

b) Procedimiento a seguir en caso de activarse una alarma.
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Describir el procedimiento documentado para la operacién de
los sistemas de alarma y de circuito cerrado de television y
video vigilancia y las tecnologias de seguridad (este debe
revisarse y actualizarse anualmente y de acuerdo con el
analisis de riesgo o las circunstancias), asegurese de incluir los
siguientes puntos:

a)

b)

c)

d)

e)

Indicar el nimero de camaras de seguridad de los
sistemas de alarma y de circuito cerrado de televisién y
video vigilancia instaladas, y su ubicacién por areas
(Detalle si cubre las zonas de embarque y descarga,
incluyendo los puntos de entrada y salida de las
instalaciones, para cubrir el movimiento de vehiculos e
individuos, y donde se lleva a cabo la inspeccion
sefialada en el sub-estandar 7.2). Anexe un layout o
mapa de distribucién de las camaras de seguridad.

Sefialar la ubicaciéon de los sistemas de alarma y de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad, dénde se localizan los
monitores, quién los revisa, asi como los horarios de
operacién, y en su caso, Si existen estaciones de
monitoreo remoto. Toda la infraestructura de tecnologia
de seguridad debe estar protegida fisicamente contra el
acceso no autorizado.

Se deben realizar revisiones periddicas y aleatorias de las
grabaciones. Indique de qué forma las revisan (aleatoria,
cada semana, eventos especiales, areas restringidas,
etcétera), quién es el personal designado y cémo la
gerencia se involucra en las revisiones. Los resultados de
las revisiones deben documentarse para incluir acciones
correctivas para fines de auditoria.

Indicar por cuanto tiempo se mantienen estas
grabaciones (debiendo ser por lo menos de un mes).

Los sistemas de alarma y de circuito cerrado de television
y video vigilancia y las tecnologias de seguridad deben de
contar con una fuente de energia alternativa que permita
gue estos continten funcionando en caso de una pérdida
inesperada de energia directa. Por lo anterior, indique si
los sistemas de alarma y de circuito cerrado de television
y video vigilancia y las tecnologias de seguridad se
encuentran respaldadas por una planta de poder eléctrica
0 algun otro mecanismo para suministrar energia
eléctrica, que garanticen su funcionamiento. Estos
sistemas deberian de tener una funcibn de
alarma/notificacién, que indique una condicion de falla en
el funcionamiento y/ o grabacion, sefiale si sus sistemas
tienen dicha funcion.
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f) Indicar si adicionalmente a los sistemas de alarma y de
circuito cerrado de television y video vigilancia utiliza
algun otro tipo de tecnologia para robustecer las medidas
de seguridad con las que ya cuenta.

g) Describir el procedimiento que se ha implementado para
probar e inspeccionar de manera regular los sistemas de
alarma y de circuito cerrado de television y video
vigilancia y las tecnologias de seguridad y asegurar su
buen funcionamiento. Los resultados de las inspecciones
y las pruebas de funcionamiento deben estar
documentadas, al igual que las acciones correctivas
necesarias (estas se deben implementar lo antes
posible). Adicionalmente, que los resultados
documentados de estas inspecciones se mantengan
durante un tiempo suficiente para fines de auditoria.

h)  Indicar si el proveedor de alarmas y sistemas de alarmay
de circuito cerrado de television y video vigilancia tiene
acceso a las camaras de seguridad, si es el encargado de
realizar el monitoreo de las mismas, de qué forma se
controlan los accesos y quién es el responsable de dicho
monitoreo.

3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control del ingreso de los
empleados, visitantes y proveedores, ademas de proteger los bienes de la empresa.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de cualquier empresa.

3.1 Personal de seguridad.

La empresa debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion fisica de las instalaciones y de la mercancia durante su
traslado, manejo y resguardo dentro de la empresa, asi como para controlar el acceso y salida de todas las personas al inmueble.

El personal de seguridad, debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de los mecanismos y procedimientos en
situaciones de emergencia, deteccion de personas no autorizadas o cualquier incidente de seguridad en la instalacion. La gerencia debe verificar periédicamente el cumplimiento de
los procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacion del

personal de seguridad y asegurese de incluir los siguientes

puntos:

a) Indicar el nimero del personal de seguridad que labora
en la empresa.

b)  Sefalar los cargos y/o funciones del personal y horarios
de operacion.

c) En caso de contratarse un servicio externo, proporcionar
los datos generales de la empresa (RFC, Razon social,
domicilio), y especificar nimero del personal empleado,
detalles de operacion, registros y reportes que utilizan
para desempeiiar sus funciones.

d) En caso de contar con personal armado, describa el
procedimiento para el control y resguardo de las armas.
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3.2 Identificacién de los empleados.

Debe existir un sistema de identificacion de empleados con fines de acceso a las instalaciones. Los empleados s6lo deben tener acceso a aquellas areas que necesiten para
desempefiar sus funciones. La gerencia o el personal de seguridad de la compafiia deben controlar adecuadamente la entrega y devolucién de insignias, gafetes y/o credenciales de
identificacion de empleados, visitantes y proveedores. Se deben documentar los procedimientos para la entrega, devolucion y cambio de dispositivos de acceso (por ejemplo, llaves,
gafetes y/o credenciales, tarjetas de proximidad, etcétera). El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la identificacion de los

empleados y asegurese de incluir los siguientes puntos:

a) Mecanismos de identificacion (gafete y/o credencial con
foto, control de acceso, biométricos, tarjetas de
proximidad, etcétera).

b) Indicar si los empleados utilizan uniformes, como son
asignados (por puesto, area, funciones, etcétera) y
retirados (en su caso).

c) Indicar cémo se identifica al personal contratado por un
socio comercial, que labore dentro de las instalaciones
(contratistas, sub-contratados, servicios in house sub-
magquila, etcétera).

Describir cémo la empresa entrega, cambia y retira las

identificaciones y controles de acceso del empleado y

asegurese de incluir las areas responsables de autorizarlas y

administrarlas.

Indicar cémo asegura que el acceso a las areas sensibles este

restringido segun la descripcion del trabajo o las tareas

asignadas (incluya el tipo de registros y controles que utiliza).

Anexar el procedimiento documentado para el control de las

identificaciones.

3.3 Identificacién de visitantes y proveedores.

Para tener acceso a las instalaciones, los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacion a su llegada y se debera llevar
un registro. Todos los visitantes y proveedores deben recibir una identificacién temporal, deberan estar acompafiados por personal de la empresa durante su permanencia en las
instalaciones y asegurarse que el visitante/proveedor porte siempre en un lugar visible la identificacién provisional proporcionada. Este procedimiento debera estar documentado.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control de acceso de los
visitantes y proveedores, aseglrese de incluir los siguientes
puntos:

a) Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras, entre otros).

b) El registro de visitantes y proveedores debe incluir lo
siguiente:
1. Fecha de la visita.
2. Nombre del visitante.
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3. Numero de identificacion con foto (documentos
oficiales como: licencia de manejo, pasaporte, INE,
etcétera).

4. Hora de entrada y de salida.

5. En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo particular o de carga
(modelo, placa, nimero de remolque, etcétera).

c) Sefalar quién es la persona responsable de acompafar
al visitante y/o proveedor y si existen areas restringidas
para su ingreso.

3.4 Procedimiento de identificacién y retiro de personas o vehiculos no autorizados.

La empresa debe contar con procedimientos documentados que especifiquen como identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o identificados, dicho
procedimiento debe ser comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar, enfrentar
0 reportar personas y/o vehiculos no autorizados o
identificados.

El procedimiento debera incluir:

a) Personal responsable.

b)  Designar a una persona o area responsable para ser
informado de los incidentes de seguridad.

c) Indicaciones para enfrentar y dirigirse al personal no
identificado.

d)  Sefialar en qué casos debera reportarse a las autoridades
correspondientes.

e) Como se lleva a cabo el registro de los incidentes de
seguridad y las medidas adoptadas en cada caso.

3.5 Entregas de mensajeria 'y paqueteria.

La mensajeria y paqueteria destinada a personal de la empresa debe ser examinada a su llegada y salida, antes de ser distribuida a las areas y destinos correspondientes. Asimismo,
la empresa debera de tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser comunicado al personal responsable mediante

capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la recepcion y revision de

mensajeria y paqueteria y asegurese de incluir lo siguiente:

a) Personal encargado de llevar a cabo el procedimiento.

b)  Indicar como se identifica al personal o proveedor del
servicio de mensajeria y paqueteria (sefiale si requiere de
procedimiento adicional al de acceso a proveedores).

c)  Sefialar como se lleva a cabo la revision de la mensajeria
y/o paquetes, qué mecanismo utiliza, los registros que se
llevan a cabo y en su caso, los incidentes detectados.

d) Describir las caracteristicas o elementos para determinar
gué mensajeria y/o paqueteria es sospechosa.

e) Sefialar qué accion realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.
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4. Socios comerciales.

La empresa debe contar con procedimientos escritos y verificables para la seleccién y contratacién de nuevos socios comerciales y monitoreo de los socios con los que ya se
encuentra trabajando, como: transportistas (largo recorrido, de cruce o transfer, Ex Works, subcontratados, etcétera), para el traslado y/o distribucién de mercancias objeto de
comercio exterior, agentes aduanales, proveedores de tercerizacion logistica (3PL/4PL), almacenes, empresas de sub-maquila, fabricantes, vendedores, proveedores de partes y
materias primas nacionales y extranjeros, directos e indirectos, proveedores de servicios de limpieza, seguridad privada, contratacion de personal, proveedores de sellos de alta
seguridad, recoleccion y reciclaje, proveedores de sistemas y Tecnologias de la Informacién, entre otros), y de acuerdo a su andlisis de riesgo, exigir que cumplan con las medidas de
seguridad para fortalecer la cadena de suministros internacional.

El analisis de riesgo que realice la empresa respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacién de actividades
relacionadas con el lavado de dinero y la financiacion del terrorismo. Adicionalmente, la empresa debe de tener una politica y un programa de cumplimiento social documentado entre
sus empleados y socios comerciales que, como minimo, aborde como la empresa garantiza que los bienes, insumos 0 mercancias nacionales e importadas a México para la
elaboracion de su producto final, no fueron extraidos, producidos o fabricados, total o parcialmente, con formas prohibidas de trabajo, es decir, forzoso u obligado, incluido el trabajo
infantil forzoso u obligatorio al amparo del articulo 23.6 del T-MEC y el Acuerdo que establece las mercancias cuya importacion esté sujeta a regulacion a cargo de la Secretaria del
Trabajo y Prevision Social, publicado en el DOF el 17 de febrero de 2023.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento y renovacién de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluacion y uso de la informacion proporcionada. La informacion derivada de la investigacion y/o evaluacion de los asociados de
negocio y/o proveedores deberd documentarse y estar integrada en un expediente (fisico o electrénico). El procedimiento para la seleccién de socios comerciales debera incluir,
indicadores para detectar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados, ademas de investigaciones, revisiones o evaluaciones de dichos socios
para la identificacion y control de las actividades relacionadas con el lavado de dinero y la financiacién del terrorismo. Si la investigacion y/o evaluacion de algun socio comercial
conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, la empresa debera evitar su contratacion y, en su caso, notificar a su especialista de seguridad o
contacto del Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre sus sospechas.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacion de nuevos socios comerciales y monitoreo de los
socios con los que ya se encuentra trabajando esto comprende
cualquier tipo de proveedor que tenga una relacion comercial
con la empresa y en su caso, con la tercerizadora de servicios,
en su cadena de suministros (es en el siguiente sub-estandar
donde se solicita diferenciar aquellos de riesgo en su cadena de
suministros), asegurese de incluir los siguientes puntos:

a) Qué informacion es requerida a su socio comercial.

b)  Qué aspectos son revisados e investigados.

c) Los indicadores para identificar clientes o proveedores
gue podrian no ser legitimos (pagos por encima de la
tarifa estandar, en efectivo; tener poco conocimiento de la
mercancia que se va a enviar; ser evasivo; informacién
de contacto minima (teléfono celular, puntos de contacto,
correos electrénicos, entre otros); empresas de reciente
creacion o negocios sin historial comercial, etcétera) o
con domicilios no localizados. Este punto refiere a sefialar
todas aquellas alertas para determinar que un socio
comercial no es confiable y asi, realizar una investigacién
mas profunda y evaluar si se debe trabajar con él.
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d) Indicar si mantiene un expediente fisico o electrénico de
cada uno de sus socios comerciales, asi como la
informacion que debe contener.

e) Sefialar de qué manera se evalian los servicios de su
socio comercial y qué puntos revisa.

El expediente debe incluir como minimo lo siguiente:

a) Datos de la empresa (nombre, RFC, actividad, etcétera).

b)  Datos del representante legal.

c)  Comprobante de domicilio.

d) Referencias comerciales (en su caso).

e) Contratos, acuerdos y/o convenios de confidencialidad y
politicas de seguridad.

f) En su caso, certificado o nimero de certificacion en los
programas de seguridad a los que pertenezca.

4.2 Requerimientos en seguridad.

La empresa debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de seguridad a aquellos socios
comerciales que intervengan en su cadena de suministro, ya sea como proveedores de materiales para la elaboracion, empaque o embalaje de las mercancias que sean objeto de
comercio exterior, asi como de los proveedores de servicios de transporte (largo recorrido, de cruce o transfer, Ex Works, subcontratados, etcétera), para el traslado y/o distribucién
de mercancias objeto de comercio exterior, agentes aduanales, proveedores de tercerizacion logistica (3PL, logistica de terceros o 4PL, principal proveedor de logistica), almacenes,
empresas de sub-maquila, fabricantes, vendedores, proveedores de partes y materias primas nacionales y extranjeros, directos e indirectos, proveedores de servicios de limpieza,
seguridad privada, contratacién de personal, proveedores de sellos de alta seguridad, recoleccién y reciclaje, proveedores de sistemas y Tecnologias de la Informacién, entre otros.

Los requisitos deberan estar basados en el “Perfil de la empresa” establecido por la AGACE, o en caso de existir, el Perfil especifico para cada actor de la cadena de suministros que
le corresponda.

La empresa debe solicitar a sus socios comerciales la documentacién que acredite y compruebe que cumple con los estandares minimos de seguridad establecidos en el “Perfil de la
empresa”, ya sea a través de una declaracién escrita emitida por el representante legal del socio, convenios o clausulas contractuales, respaldado con documentacion que avale el
cumplimiento de los requisitos establecidos en el Programa de Operador Econdmico Autorizado. Para el caso de la empresa Tercerizadora de Servicios que cuente con socios
comerciales contratados para prestar en su nombre los servicios de gestién aduanera, almacenaje, manejo, traslado y/o distribucion de mercancias objeto de comercio exterior,
deberan estar inscritos en el Registro en el Esquema de Certificacion de Empresas, en las modalidades de Operador Econémico Autorizado y Socio Comercial Certificado en
cualquiera de sus rubros o contar con el Programa CTPAT, otorgado por la CBP. De igual manera, la empresa debe tener en cuenta y conocer los requisitos especificos del Programa
Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcion de su actividad dentro de la cadena de suministro.

En el caso de los socios comerciales de la empresa que presten sus servicios en el interior de las instalaciones, deberan estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique cémo lleva a cabo la
identificacion de socios comerciales que requieran el
cumplimiento de estandares minimos en materia de seguridad.
Asegurese de incluir los siguientes puntos:

a) Un registro de los socios comerciales que deben cumplir
con requisitos en materia de seguridad, y mencione que
tipo de proveedores son estos (transportistas para el
traslado y/o distribucion de mercancias objeto de
comercio exterior, almacenes, servicio de custodia,
empresa de seguridad privada, agentes aduanales,
etcétera).
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b) Indicar de qué forma documental (convenios, acuerdos,
clausulas contractuales y/o adendas), asegura que sus
socios comerciales cumplan con los requisitos en materia
de seguridad.

c) Indicar si existen convenios, acuerdos, clausulas
contractuales y/o adendas, respecto a la implementacién
de medidas de seguridad con sus proveedores de
servicios al interior de su empresa, tales como: seguridad
privada, comedor, jardineria, servicios de limpieza y
mantenimiento, proveedores de Tecnologia de la
Informacion, etcétera.

d) Indicar si cuenta con socios comerciales que se les exija
pertenecer a un programa de seguridad de la cadena de
suministros (por ejemplo: CTPAT o algin otro Programa
de Operador Econémico Autorizado de la OMA), asi
como la informacion y documentacion que le son
solicitadas.

4.3 Revisiones del socio comercial.

La empresa, a través del Comité de Seguridad debe realizar evaluaciones periédicas de seguridad (asi como derivadas de situaciones de riesgo), de los procesos e instalaciones de
los asociados de negocios con base a un andlisis de riesgo para garantizar que cuentan con estandares minimos en materia de seguridad requeridos por la empresa basados en el
Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan ejecutando, asi como del
seguimiento correspondiente.

Cuando se encuentren inconsistencias, la empresa debera comunicarlo a su socio y/o proveedor y proporcionar un periodo justificado para atender las observaciones o areas de
oportunidad identificadas o, en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
que, ademéas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios
que son mas criticos conforme a su analisis de riesgo. Si un miembro no es evaluado y la empresa desconoce si los procesos e instalaciones de sus socios comerciales funcionan
correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento para realizar evaluaciones para la
verificacion de los requisitos en materia de seguridad (procesos
e instalaciones) de sus socios comerciales, asegurese de incluir
los siguientes puntos:

a) Periodicidad con la que realiza las visitas al socio
comercial (estas deben de ser por lo menos una vez al
afio y derivadas de situaciones de riesgo).

b)  Programa o calendario para la ejecucién de las revisiones
de seguridad.

c) Registro o reporte de la verificacion, y en su caso del
seguimiento correspondiente.

d) El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha, nombre y
cargo de quienes participan en la revision, firmas,
etcétera.

VIOI40 Olyvid

£20Z 3p 01sobe ap ¢ sanang



e) Sefalar qué medidas de accién se toman en caso de que
los socios comerciales no cumplan con los requisitos de
seguridad establecidos.

En caso de contar con socios comerciales con la certificacion
de CTPAT u otro programa de certificacion de seguridad en la
cadena de suministros, indique la periodicidad con la que es
revisado su estatus, cémo lo registran y las acciones que toma
en caso de detectarse que esté suspendida y/o cancelada,
conforme a lo establecido en su procedimiento.

El procedimiento debera incluir:

a) Periodicidad de las visitas;

b) Puntos de revisiéon en materia de seguridad;

c) Elaboracion de reportes;

d) Retroalimentacion y acuerdos con el socio comercial;
e) Seguimiento a los acuerdos;

f) Medidas en caso de la deteccion del incumplimiento de
los requisitos;

g) Registro de evaluaciones;
h)  Area o responsable de llevar a cabo este procedimiento.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de la mercancia de los procesos relacionados con el transporte (en cualquiera de sus modalidades),
manejo, despacho aduanero, almacenaje y/o distribucién de carga a lo largo de la cadena de suministros. Estas medidas de control y procedimientos deben documentarse y
asegurarse de mantener la integridad de sus embarques de importacion y exportacion desde el punto de origen hasta su destino final.

5.1 Mapeo de procesos.

Se debera contar con un mapa que muestre paso a paso el proceso logistico del flujo de las mercancias y la documentacion requerida a través de su cadena de suministros
internacional.

La empresa debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, conteniendo aquellas que manejan la documentacién de
importacion y exportaciéon, como agentes aduanales, otros que pueden no manejar directamente la carga, pero pueden tener un control operativo como transportistas (largo recorrido,
de cruce o transfer, Ex Works, subcontratados, etcétera), proveedores de tercerizacion logistica (3PL/4PL), almacenamiento, sub-maquila, proveedores nacionales y extranjeros,
directos e indirectos, etcétera. Si dentro de su cadena de suministro se subcontrata alguna parte del transporte, es indispensable que se considere dentro de su analisis de riesgo y su
mapeo de proceso, toda vez que, mientras mas proveedores directos e indirectos, mayor es el riesgo involucrado.

Respuesta: Notas Explicativas:

Anexar el documento donde se ilustre y describa el mapeo de
procesos por los que atraviesan sus mercancias de importaciéon
y exportacion, desde el punto de origen hasta su destino, con la
finalidad de tener correctamente identificados cada uno de los
pasos que involucran la elaboracién y entrega del producto
final.

El mapeo de procesos debe incluir, los nombres (RFC y razén
social) de las empresas que le proporcionan los servicios en su
cadena logistica.
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Este mapeo debe contener por lo menos los siguientes
aspectos:
a)  Origen de:

1. Materia prima.

2. Envase, empaque y/o embalaje.

3. Contenedor y/o semirremolque.

b)  Entrega y/o recepcion de la mercancia.
c) Traslado de la mercancia.

1. Sefialar los puntos y éareas de descanso o
resguardo de los vehiculos de carga durante el
traslado de mercancias objeto de comercio exterior
(importacion y exportacién), asi como la
documentacion que se genera cuando la carga
entra y sale de las instalaciones.

2. Indicar los tiempos estimados que dichos vehiculos
permanecen en las areas de descanso (reposo) o
resguardo (patios de la empresa, aduana de salida,
instalaciones del agente aduanal o agencia
aduanal, almacenes, patios de intercambio
(transfer) o transporte, entre otros).

d)  Almacenamiento y/o distribucion.

e) Despacho aduanero.

f) Entrega a destino final.

g) Flujo de informacion relacionado con la mercancia.

En su caso, indique si existe un proceso de sub-manufactura y
proporcione los datos generales de la empresa (Nombre, RFC y
direccién) y el permiso de la SE en el que se otorga la
autorizacion como empresa de sub-manufactura, asi como el
proceso productivo que realizan.

5.2 Almacenes y centros de distribucion.

En caso de que la empresa cuente con almacenes y centros de distribucion para las mercancias objeto de comercio exterior, fuera de las instalaciones de produccién y/o manufactura
que le pertenezcan, éstas deberan sujetarse, de acuerdo a sus caracteristicas, a lo establecido en este documento, con el objeto de mantener la integridad en su cadena de

suministros.

Respuesta:

Notas Explicativas:

De acuerdo al mapeo de procesos de sus mercancias, si en la
cadena logistica de las mercancias de comercio exterior se
considera el trasladarse a un almacén o centro de distribucion,
estos deben cumplir con los requisitos minimos en materia de
seguridad establecidos por la AGACE. De tal forma, que estan
obligados a llenar un “Perfil de la empresa” por cada una de
estas instalaciones aqui mencionadas.
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Por lo anterior, indiqgue cuantos almacenes y/o centros de
distribucién  utiliza, proporcione sus datos generales
(denominacién y domicilio), y explique brevemente que
actividad se lleva a cabo en esta instalacion.

Adicionalmente, incluya también aquellos almacenes y/o
centros de distribucion que se utlicen para productos
nacionales, o activo fijo, como referencia (estos no deberan
llenar un “Perfil de la empresa”).

Asimismo, indique si estos pertenecen a la empresa o0 es un
servicio contratado a través de un tercero. En este caso,
conforme a los criterios de seleccién de proveedores que se
mencionan en lo referente a “Socios Comerciales”, indique de
gué forma se cercioran de que cumple con los requerimientos
minimos en materia de seguridad (los almacenes y/o centros de
distribucion administrados por un tercero, no estan obligados a
presentar un “Perfil de la empresa”).

5.3 Entrega y recepcién de carga.

La empresa debe asegurarse de la identificacion de los operadores de medio de transporte que efectlen la entrega o recepcién de la carga. Asimismo, la empresa debe designar a un
responsable que supervise la carga o descarga del embarque, verificando la descripcion detallada de las mercancias, peso, etiquetas, marcas y cantidad, cotejando dicha informacién
con las ordenes de compra o de entrega correspondientes.

De igual forma, debe entregarse al conductor que transporta las mercancias, la informacion documental requerida para su correcto traslado en el que se incluya, de manera
enunciativa mas no limitativa, destino, ruta que debera mantener, datos de contacto y/o procedimiento en caso de ocurrir algin incidente de seguridad o de la inspeccién por parte de
alguna autoridad, entre otros.

Cuando la carga se almacena durante la noche o durante un periodo prolongado en el area de embarques, deben tomarse medidas para asegurar la carga contra el acceso no
autorizado; dicha area debe estar monitoreada por sus sistemas de alarma y de circuito cerrado de television y video vigilancia y tener un acceso restringido. Las areas de
preparacion de la carga y las areas circundantes inmediatas deben inspeccionarse regularmente para garantizar que estas areas permanezcan libres de contaminacion visible de
plagas.

Durante el proceso de carga y descarga de mercancias, el area de seguridad de la empresa (supervisor o guardia de seguridad) debera estar presente para validar que el proceso se
esta realizando de manera correcta, mitigar el riesgo de contaminacion de embarques (mercancia prohibida, ilicita o plagas) y registrar dicha revision (parte de novedades, registros,
reportes, etcétera), como evidencia de que el sello y/o candado de alta seguridad fue colocado correctamente, se deben tomar fotografias digitales al momento de cargar los
vehiculos. En la medida de lo posible, estas imagenes deberan enviarse electrénicamente al punto de contacto de destino o entrega de la mercancia con fines de verificacion.
También, el personal responsable del area de embarques y/o recibos debe revisar la informacién incluida en los documentos de importacion y/o exportacion para identificar o
reconocer envios de carga sospechosos. Asimismo, se debe brindar capacitacion especifica sobre la identificacion de errores comunes en la documentaciéon de los embarques de
exportacion, con el objetivo de prevenir que estos deriven en incidentes de seguridad o mercancia sospechosa.

En caso de contar con transporte de carga propio, debe brindar capacitacion a los operadores de transporte para revisar la documentacion de importacién y/o exportacion a fin de
identificar o reconocer envios de carga sospechosos, como:

a) Originados o destinados a lugares inusuales;

b) Rutas distintas;

c) Pagos en efectivo;

d)  Observar practicas inusuales de envio y/o recepcion;
e) Falta de informacién.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado en el que indique el
procedimiento para la entrega y recepcion de la carga y
asegurese que se incluyan los siguientes puntos:

a)
b)

c)

d)

e)

f)

Método para identificar a los operadores de transporte.

Documentacién que se entrega a los operadores.
Ademés de los documentos de transporte y los
documentos de aduanas (Bill Of Lading, manifiestos,
etcétera, debiéndose presentar ante la autoridad de
manera legible, completa, exacta y. oportuna), debe de
haber un registro que acomparie la entrada y salida de las
mercancias, que incluya:

1. Fecha.

2. Nombre del conductor.

3. Numero de identificacion con foto (documentos
oficiales como: licencia de manejo, pasaporte, INE,
etcétera).

4. Direccién del punto de origen
(ubicacién/instalacién) donde el transportista
recolecta la carga destinada al extranjero.

5. NUmero de sello o candado de alta seguridad.

6. Hora de entrada y de salida (el registro de carga
debe mantenerse asegurado y los conductores no
deben tener acceso a él).

7. En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo de carga (modelo,
placa, nimero de remolque, etcétera). Este registro
debe mantenerse asegurado y los conductores no
deben tener acceso a él.

La entrega y recepcion de la carga deberia ser con cita
previa, siempre que la operacion de la empresa lo permita
y en un area o lugar especifico para que se encuentre
monitoreado por personal de seguridad, algin empleado
0 sistemas de circuito cerrado de television y video
vigilancia.

El transportista debe notificar a la instalacion la hora
estimada de llegada para la recolecta programada, el
nombre del conductor y el nimero de camién.
Responsable de la supervisién de la carga o descarga de
la mercancia y cotejo de la informacion.

Cbémo verifica y garantiza que las areas de preparacion
de la carga y las éreas circundantes inmediatas
permanecen libres de contaminacion visible de plagas. En
caso de identificar algin tipo de plaga visible,
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9)

h)

contaminacién, basura, insectos, pasto, hierba o zacate
crecido, como se reporta y que acciones realizan al
respecto.

Indicar quién es el responsable de tomar fotografias
digitales del lugar y la colocacion del sello y/o candado de
alta seguridad, asi como del proceso de carga de la
mercancia y, en su caso, como las envia al punto de
contacto de destino o entrega de la carga (incluido el o
los nimeros de sello y/o candado).

Indicar como controla o qué medidas de seguridad tiene
implementadas para mitigar el riesgo de colusién o
complicidad entre los empleados, como el conductor y el
personal de las areas despacho o embarques, recibos,
almaceén, guardias de seguridad, etcétera.

Indicar si realiza revisiones permanentes o aleatorias al
equipaje de los operadores de transporte que ingresan a
sus instalaciones a entregar o recoger carga. En caso de
identificar alguna anomalia o tener una sospecha,
describa las acciones que realiza al respecto y cémo
reporta a la autoridad.

En éareas de alto riesgo, cuando sea factible desde el
punto de vista operativo, el transportista terrestre deberia
utilizar un método de convoy (ej., un minimo de dos
camiones que viajen juntos) para transportar la carga,
ademéas de contar con comunicacién entre los otros
vehiculos de carga y el personal responsable del traslado
de las mercancias.

El procedimiento de entrega y recepcion de la mercancia
debera incluir:

a)
b)
c)

d)

e)

Método de inspeccion en el punto de acceso a la
empresa.

Designacion del personal responsable de recibir al
conductor y las mercancias en la llegada.

Mantenimiento de un horario de las llegadas previstas y
tratamiento de las llegadas inesperadas.

Registro de los documentos de transporte y los
documentos de aduanas que acompafian en la entrada y
salida de las mercancias (Bill Of Lading, manifiestos,
etcétera, debiéndose presentar ante la autoridad de
manera oportuna), qgue acompafan en la entrada y salida
de las mercancias, debiendo mostrar el punto de origen
(ubicacion/instalacién) donde el transportista recolecta la
carga destinada al extranjero.

Designar al personal responsable de supervisar el
proceso de carga y/o descarga de mercancias.
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f) Pesaje, recuento, medicién y marcaje de las mercancias
(comparar con la documentacién proporcionada).

g) En el caso de la salida de mercancias, verificar si existen
requisitos de seguridad adicionales impuestos por
clientes.

h)  Comprobacion de la integridad de cualquier candado y/o
sellos en la carga y/o descarga (como se usan y registran
en los documentos los candados o sellos, colocados
segun el procedimiento establecido en los estandares y
de acuerdo con los requisitos legales vigentes).

i) Identificacion e informe de discrepancias.

i) En caso de la salida de mercancias, indicar qué
documentacién se le entregard al transportista.

k) Informe al departamento correspondiente de la recepcion
y/o salida de las mercancias.

5.4 Procedimiento de seguimiento de la mercancia.

La empresa es la responsable de vigilar y monitorear la integridad de sus mercancias a lo largo de la cadena de suministros, por lo que debe contar con procedimientos
documentados en los que se establezca el uso de tecnologia para el seguimiento y supervision de actividades del movimiento del medio de transporte que traslada la mercancia de
comercio exterior. Para los traslados terrestres, las empresas deberan tener una politica documentada que prohiba las paradas no programadas.

La empresa debe establecer procedimientos documentados, internos o con su proveedor, para asegurarse en todo momento de la ubicacion del vehiculo del transportista en transito.
Estos procedimientos deben realizarse bajo un andlisis de riesgo en el que se incluya, de manera enunciativa mas no limitativa, la identificacion de rutas predeterminadas, tiempos
estimados de entrega entre puntos intermedios, asi como de pernocta y/o descanso (patios, aduana de salida, instalaciones del agente aduanal o agencia aduanal, agentes de carga,
entre otros), mismos que deben registrarse e incorporarse al proceso de seguimiento. De igual manera, se deben incluir las medidas y acciones a realizar en el caso de identificar
cualquier retraso en la ruta debido a condiciones climaticas, trafico, cambios de ruta o la inspeccién de alguna autoridad o algun incidente en materia de seguridad. Si tienen
contratados los servicios de un proveedor, la empresa debe tener acceso al sistema de monitoreo de GPS de su transportista, para que pueda rastrear el movimiento de sus envios.
Si el conductor realiza paradas durante su trayecto, deberda registrarlas y realizar inspecciones de los medios de transporte, contenedores, remolques y semirremolques utilizados
como Instrumentos de Trafico Internacional, asi como de los dispositivos de cierre, sellos y/o candados para verificar su integridad e identificar signos de manipulacion antes de
reanudar el viaje. Los datos de supervision y registro de todos los vehiculos en transito que transportan mercancias de comercio exterior, asi como los historiales de ruta deben
preservarse durante un afio en caso de que la autoridad y/o el transportista deban realizar una evaluacién debido a un incidente de seguridad o con fines de auditoria.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para monitorear el

traslado de la mercancia.

Este procedimiento debe incluir, entre otros aspectos de

acuerdo a su operacion:

a) Contar con GPS cuyo hardware externo se encuentre
oculto y que pueda resistir los intentos de quitarlo, indique
el tipo de sistema que tienen implementado las unidades
que utiliza y, en caso de ser un servicio tercerizado o
subcontratado, describa las herramientas de consulta de
gue dispone para poder monitorear la mercancia.

b) Identificacibn de rutas predeterminadas tiempos
estimados de entrega, entre puntos intermedios, asi como
de pernocta y/o descanso (patios, aduana de salida,
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instalaciones del agente aduanal o agencia aduanal,
agentes de carga, entre otros). Una vez que se ha
determinado el tiempo entre los puntos asignados, deben
tener un proceso de seguimiento (auditoria de rutas) y los
registros correspondientes.

c) En el caso de las geocercas, dentro de sus parametros
deben existir o establecerse tolerancias minimas
permitidas para la ruta de transito preestablecida.

d) Deben existir sistemas o0 procedimientos con
instrucciones en caso de existir una demora en el
recorrido (detenciones, cambios o desvios de ruta, fallas
mecanicas, accidentes, etcétera). Asimismo, los
conductores deben notificar (a su supervisor y en su caso
a al remitente o consignatario de la mercancia) cualquier
retraso significativo en la ruta debido al clima, el trafico,
accidentes, fallas mecanicas, cambio de ruta, etcétera. Y
por su parte, la empresa debe de verificar de manera
independiente la causa de dicho retraso.

e) Detalle si cuenta con un medio que permita la
comunicacion con el transportista durante su traslado y si
cuenta con més de una forma de comunicacion.

f) En caso de que el seguimiento lo realice un tercero,
indique quien es el responsable, y cémo verifica que se
esté llevando a cabo correctamente, conforme a los
procedimientos que la empresa le sefiale.

g) En caso de contar con transporte de carga propio, se
deberia usar GPS o tecnologia equivalente para
garantizar que el remolque también sea monitoreado y
rastreado. Describa como realiza este seguimiento.

h)  Los registros de GPS o historiales de ruta, deberan
resguardarse para casos de incidentes de seguridad y
auditorias.

El procedimiento también debe incluir que, en caso de
identificar una amenaza real o concretada a la seguridad de un
envio o medio de transporte; cémo es que la empresa informa a
los socios comerciales de su cadena de suministro que puedan
verse afectados y, en su caso a la autoridad segun
corresponda, sobre este tipo de incidentes o presuntivas.
Indicar si la empresa utiliza servicios de custodia para sus
embarques y, en su caso, sefiale si existe un proceso
documentado para la operacién de los mismos en el que se
sefialen las politicas y restricciones, asi como los medios de
comunicacién entre la escolta y los transportistas (en su caso,
indique el RFC y razén social de la empresa que proporciona el
servicio).
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5.5 Reporte de discrepancias en la carga.

Deben existir procedimientos documentados para detectar y reportar la mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o recepcion de las
mercancias, las cuales deben ser investigadas y resueltas. Se debe verificar que la carga coincida con lo indicado en la descripcién declarada en la lista de empaque o el documento
de embarque, especificando la descripcion detallada de las mercancias y los datos que permitan la correcta identificacién y cuantificacion de las mismas.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para detectar y reportar
discrepancias en la entrega o recepcion de las mercancias y
asegurese que incluya los siguientes puntos:

a) Responsables de llevar a cabo la revision.

b)  Documentos a cotejar.

c) Areas a las que se reporta la informacion.

Este procedimiento, debera aplicarse tanto a la mercancia que
se recibe de importacién; en caso de aplicar, en la revision en
puntos intermedios; asi como en la entrega final de las
mercancias a su cliente.

5.6 Procesamiento de la informacién y documentacion de la carga.

La empresa debe contar con procedimientos documentados para asegurar que la informacién electrénica y/o documental utilizada durante el movimiento y el despacho de la carga,
asi como la informacién recibida por los asociados de negocio sea legible, completa, exacta, reportada en tiempo y protegida contra cambios, pérdidas o introduccién de informacién

erronea.

De igual manera, los formularios y la documentacién relacionada con la importacion y/o exportacion deberian asegurarse para evitar el uso no autorizado.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el procesamiento de la
informacion y documentacion de la carga, asegurese de incluir
los siguientes puntos:

a) Detallar como transmite la informacion y documentacion
relevante al traslado de su carga con todos lo que
intervienen en su cadena de suministro (indique si utiliza
un sistema informético de control especifico y explique
brevemente su funcion). Asimismo, detalle cémo valida
que la informacién proporcionada sea legible, completa,
exacta, reportada en tiempo y protegida contra cambios
pérdidas o introduccion de informacion errénea.

b) Los formularios y la documentacion relacionada con la
importacion y/o exportacion deberan asegurarse para
evitar el uso no autorizado.

c) Sefialar de qué forma los asociados de negocio
transmiten informacion con la empresa y como aseguran
la proteccién de la misma.
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5.7 Gestion de Inventarios, control de material de empaque, envase y embalaje.

La empresa debe tener procedimientos documentados para el control de inventarios y almacenaje de la carga y deben llevarse a cabo de forma periddica revisiones y auditorias para
comprobar su correcta gestion. Asi mismo, debe tener un procedimiento documentado para el control del material de empaque, envase y embalaje de las mercancias, en el que
también se incluya el procedimiento de control, diseminacién y prevencion de la contaminacion visible de plagas, en el caso de uso de materiales de embalaje de madera (como
tarimas o pallets, cajas, cajones, jaulas, carretes, estiba, calzas, soportes o plataformas) para apilar la carga, moverla y protegerla a lo largo de toda su cadena de suministros.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la gestion de
inventarios. Este debe incluir, entre otros aspectos de acuerdo a
su operacion:

a) La frecuencia con la que lleva a cabo la verificacion de
existencias (inventario periédico). Indique si existe un
calendario programado documentado para realizarlos.

b) Indicar qué se realiza en el caso de existir excedentes y
faltantes en los inventarios.

c) Sefalar el tratamiento que se brinda para el control y

manejo del material de empaque, envase y embalaje, y
en su caso, de las mermas, desperdicios o material
sobrante, en el que también se incluya el procedimiento
de control, diseminacion y prevencion de la
contaminacion visible de plagas, en el caso de uso de
materiales de embalaje de madera (como tarimas o
pallets, cajas, cajones, jaulas, carretes, estiba, calzas,
soportes o plataformas) para apilar la carga, moverla y
protegerla.
Este punto, también estd enfocado a reducir el riesgo de
introduccion o diseminacion de plagas de importancia
cuarentenaria al pais a traves del embalaje
(importaciones), por lo anterior, describa como cumple
con las disposiciones sefialadas por la Secretaria de
Medio Ambiente y Recursos Naturales (SEMARNAT) y la
NOM-144 SEMARNAT-2017, en concordancia con la
Norma Internacional de Medidas Fitosanitarias No.15
denominada “Reglamentacion del embalaje de madera
utilizado en el Comercio Internacional’, las cuales
emanan de la Organizacion de las Naciones Unidas para
la Alimentacion y la Agricultura.

d) Sefialar cémo es el proceso de fumigacién para matar,
inactivar, esterilizar, desvitalizar o eliminar plagas. Qué
acciones realiza en caso de requerir cuarentena de los
materiales de embalaje.

e) Indicar el o area responsable de llevar a cabo este
proceso, asi como la documentacion o certificado.
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Los procedimientos del solicitante podran incluir:

a) Almacén solamente accesible a personal autorizado.

b) Periodicidad del control de existencias.

c) Control de mercancias entrantes, transferencias a otros
almacenes, retiradas permanentes y temporales.

d) Acciones que se toman si se identifican irregularidades,
discrepancias, pérdidas o hurtos.

e) Tratamiento del deterioro o de la destruccién de las
mercancias.

f) Separacion de los diversos tipos de mercancias por
ejemplo de alto valor o peligrosas.

6. Gestion aduanera.

La empresa debe contar con procedimientos documentados en los que se establezcan politicas internas y de operacion, asi como de los controles necesarios para el debido
cumplimiento de las obligaciones aduaneras.

Asimismo, debera contar con personal especializado y procedimientos documentados que establezcan la verificacién de la informacién y documentacién generada por el agente
aduanal o, en su caso, asegurar los procesos que realiza el apoderado aduanal.

6.1 Gestion del despacho aduanero.

La empresa debe contar con un procedimiento documentado en el que se establezcan los criterios para la seleccion de un agente o, en su caso, un apoderado aduanal, quienes
conforme la legislacion nacional, son los autorizados para promover por cuenta ajena el despacho de las mercancias.

Respuesta: Notas Explicativas:

Describir el procedimiento de seleccion y evaluacion del agente

0 apoderado aduanal y asegurese que incluya los siguientes

puntos:

a)  Criterios de seleccion.

b)  Métodos de evaluacion y periodicidad.

c) Describir los indicadores con los que evalta el servicio de
los agentes aduanales.

Indicar el nombre completo y el nimero de la patente y/o

autorizacion del agente o apoderado aduanal autorizado para

promover sus operaciones de comercio exterior.

6.2 Obligaciones aduaneras.

La empresa debe contar con un procedimiento documentado que establezca como mantiene actualizado el control de inventarios de las mercancias de comercio exterior conforme a
lo establecido en el articulo 59, fraccion | de la Ley y la informacién a que se refiere el Anexo 24 apartados | y Il, segun corresponda.

La empresa debera contar con un procedimiento documentado para el cumplimiento de las obligaciones aduaneras que se deriven de las operaciones de comercio exterior que
realicen. Este debe incluir, por lo menos, el cumplimiento de lo establecido en el articulo 59, fracciones Il y 1l de la Ley, que permitird la comprobacion del origen y procedencia de las
mercancias, a través de un control que permita identificar el pais de procedencia, el Tratado de Libre Comercio o Acuerdo Comercial del cual se aplicé la preferencia arancelaria y el
documento que ampare dicha preferencia, en caso de aplicar una preferencia arancelaria de acuerdo a una auto certificacion, contar con todos los elementos que acrediten el origen
de las mercancias, asi como la correcta determinacion del valor en aduana.
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Estos procedimientos respecto al origen de las mercancias deben describir los casos en que se declara el origen de las mismas y la documentacién con la que se debe demostrar el
caracter originario. En el caso de las empresas que introduzcan mercancias al territorio nacional bajo un programa de diferimiento o de devolucién de aranceles, la empresa debera
contar con un procedimiento en el que se describa como determina el pago de los impuestos al comercio exterior, de acuerdo con lo dispuesto en los Tratados de que México sea
parte, conforme a lo establecido en el articulo 63-A de la Ley.

En el caso de contar con un programa de fomento autorizado por la SE, debe contar con procedimientos documentados para cumplir con lo requerido en el mismo, entre los cuales se
encuentra el control de inventarios, plazos de retorno y restricciones en cuanto al cambio de destino de la mercancia importada temporalmente, entre otros establecidos en el articulo
24 del Decreto IMMEX, asi como el Reporte Anual de Operaciones de Comercio Exterior a que se refiere el articulo 25 del citado decreto.

Respuesta: Notas Explicativas:

Anexar el procedimiento mediante el cual establezca como
mantiene actualizado el control de inventarios en los términos
de la fraccion | del articulo 59 de la Ley.

Anexar el procedimiento para cumplir con las obligaciones
aduaneras que deriven en la comprobacion del pais de origen y
la valoracion de las mercancias de comercio exterior en los
términos de la fraccion Il y 11l del articulo 59 de la Ley.

Al respecto, para los efectos de restricciones a la devolucion de
aranceles aduaneros sobre productos exportados y a los
programas de diferimiento de aranceles aduaneros, solo se
requiere demostrar el origen cuando la mercancia importada es
originaria y se envia subsecuentemente a otra parte signataria
del Tratado Internacional o Acuerdo Comercial de que se trate.
Tratdndose de cuotas compensatorias, se debe demostrar el
origen cuando la fraccién arancelaria de la mercancia importada
esté sujeta a dichas medidas. Y también debe demostrarse el
origen tratindose de mercancias que se importen con trato
arancelario preferencial al amparo de algun Tratado
Internacional o Acuerdo Comercial del que México sea parte. El
origen se tendra por demostrado cuando la empresa cuente con
el certificado de origen u otro documento previsto en las
disposiciones aplicables.

Indicar si cuenta con un Programa IMMEX autorizado por la SE,
y en su caso, anexe el procedimiento para cumplir con las
obligaciones establecidas en el articulo 24 y 25 del Decreto
IMMEX, entre las que se incluyen, de manera enunciativa, mas
no limitativa los siguientes:

a) Registro donde se llevan a cabo los procesos
productivos.

b) Retorno de las mercancias en los plazos autorizados.
c) Control de inventarios automatizado.
d) Reporte Anual de Operaciones, entre otros.

En caso de contar con algun otro programa de fomento a la
exportacion, anexe el procedimiento para cumplir con las
obligaciones que se deriven del mismo.
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6.3 Comprobacion aduanera.

La empresa, con el objeto de garantizar el cumplimiento de la encomienda otorgada a un tercero, asi como verificar la veracidad de la informacion declarada a su nombre ante las
autoridades competentes, debe tener procedimientos documentados para que el personal que designa la empresa, verifique periédicamente que los pedimentos que tiene registrados
en su contabilidad coinciden con lo que aparece registrado en el SAAlI Web y, en su caso, reportar a la autoridad aduanera cualquier discrepancia en dicha informacion. La empresa,
de igual forma, debe contar con un procedimiento para el archivo de los pedimentos para su adecuado control.

Asimismo, la empresa debe contar con procedimientos documentados, en los que se establezca la verificacion periddica de la correcta clasificacion arancelaria de las mercancias
sujetas a comercio exterior y la comprobacién de las regulaciones y restricciones arancelarias y no arancelarias a que estén sujetas.

Respuesta: Notas Explicativas:

Anexar el procedimiento establecido para verificar la
informacion que aparece registrada en el SAAlI Web, y cotejar
con los pedimentos y documentacion solicitados al agente
aduanal y/o apoderado aduanal.

Anexar el procedimiento documentado para la comprobacién de

la correcta clasificacion arancelaria y NICO. Este debe incluir,

entre otros aspectos de acuerdo a su operacion:

a) Método para la revision y comprobacién de la
clasificacion arancelaria y NICO de las mercancias y sus
correspondientes tasas arancelarias, regulaciones y
restricciones no arancelarias.

b)  Mantenimiento de un fichero actualizado de los productos
de comercio exterior. Detalle qué rubros concentra en el
mismo (fraccién arancelaria, NICO, Tasas, Regulaciones,
Dictamenes, entre otros) y con qué periodicidad se
actualiza.

c) Las herramientas, sistemas, programas o informacién
técnica que utiliza para clasificar sus mercancias.

d) Reporte a las areas correspondientes los cambios en las
fracciones arancelarias y las implicaciones que se
generan en tasas y regulaciones; asi mismo cuando se
trate de cambios en los NICO.

7. Seguridad de los vehiculos de carga, contenedores, carros de tren, remolques y/o semirremolques.

Se debe mantener la seguridad de los medios de transporte (incluyendo vehiculos de carga, tipo camionetas pick up, furgoneta o van, entre otros), contenedores, carros de tren,
remolques y semirremolques para protegerlos de la introduccién de personas y/o materiales no autorizados. Por lo anterior, es necesario tener procedimientos documentados para
identificar, revisar, sellar y mantener la integridad de los mismos. De igual manera, el proceso de inspeccion de medios de transporte, contenedores, carros de tren, remolques y
semirremolques utilizados como Instrumentos de Tréafico Internacional, debe de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias
estructurales graves. La contaminacion por plagas se define como formas visibles de animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida,
incluidos huevos, etcétera), o cualquier material organico de origen animal (incluidos sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos
vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza, etcétera); u otro material organico, incluidos los hongos, tierra o agua; cuando dichos productos no sean la carga
declarada dentro de los Instrumentos de Tréafico Internacional.

Por lo anterior, es necesario contar con procedimientos para sellar correctamente y mantener la integridad de los contenedores y remolques desde el punto de origen de las
mercancias. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales deben cumplir o exceder la Norma ISO
17712 para sellos de alta seguridad.

Con el objetivo de mantener la seguridad de la cadena de suministros, la empresa debe inspeccionar todos los vehiculos de carga de forma sistematica a la entrada y salida de sus
instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.
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7.1 Integridad de la carga y uso de sellos en contenedores y remolques.

La empresa debe contar con un procedimiento documentado donde se identifiqguen los medios de transporte y, en su caso, de los contenedores, carros de tren y/o semirremolques
utilizados en su cadena logistica internacional y se indique de qué forma se mantiene la integridad de los mismos.

Por lo anterior, como uno de los mecanismos de seguridad, la empresa debe utilizar los candados o sellos de alta seguridad que cumplan o excedan la Norma ISO 17712 en todos los
contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta la entrega en el destino final. Para ello, la empresa debe tener
procedimientos documentados para colocar y verificar la correcta aplicacién de los sellos, su inspeccién en puntos intermedios, destino final y de su reemplazo cuando sean abiertos
por alguna autoridad. En caso de una inspeccion de este tipo, los conductores deben natificar y registrar cualquier anomalia o modificacion estructural inusual que se encuentre en el
medio de transporte derivado de dicha revisién. Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado, manipulado o hay un ndmero de sello
incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacién del incidente de seguridad. Estas
deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econoémico Autorizado.

Asimismo, es necesario contar con un procedimiento documentado para la administracién de los mismos donde se incluya el control, asignacién, resguardo, manejo de discrepancias
y destruccién de sellos y candados. Respecto al proveedor de los sellos y/o candados, se debera demostrar de qué forma estos cumplen con la Norma ISO 17712. La gerencia de la
empresa o un supervisor de seguridad debe realizar auditorias peridédicas y documentadas de los sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificacién
del inventario de sellos y/o candados almacenados y la compulsa con los registros de inventario y los documentos de envio. También, los supervisores del area de embarques y/o los
gerentes de almacén deben verificar periédicamente los nimeros de sello utilizados en los medios de transporte e Instrumentos de Tréafico Internacional para corroborar que la
informacion sea correcta.

Respuesta: Notas Explicativas:

Detallar el tipo de vehiculos, medios de transporte, asi como
contenedores y semirremolgques que la empresa utiliza para el
traslado de sus mercancias (contenedores maritimos, cajas
secas, contenedores ferroviarios, tangques, entre otros).
Indicar si las unidades de transporte, contenedores y/o
remolques son propiedad de la empresa o de un tercero.
Indicar las empresas transportistas contratadas para efectuar el
traslado de las mercancias de comercio exterior, sefialando su
denominacién o razén social, RFC y domicilio fiscal.
Anexar el procedimiento documentado para la colocacion y
revision de los sellos y/o candados en los vehiculos, medios de
transporte, contenedores, carros de tren, remolques y/o
semirremolques. Este debe incluir, entre otros aspectos de
acuerdo a su operacion:
a)  Verificar que el sello o candado esté intacto y determinar
si existe evidencia de manipulacion indebida.
En caso de utilizar candado de alta seguridad, (tipo
botella, cable, candado, etcétera), debe utilizar el método
de inspeccién de VVTT:
1. V- Ver el sello y mecanismos de las cerraduras del
contenedor (View).

2. V- Verificar el nimero de sello (Verify).

3. T- Tirar del sello para asegurarse que esta
correctamente puesto (Tug).

4. T- Torcer y girar el sello para asegurarse de que ha
cerrado (Twist and Turn).
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b)

c)

d)

e)

Revisar y cotejar la documentaciéon que contenga el
numero del sello o candado original y, en su caso, de los
adicionales que se lleven en el traslado de la mercancia.
En caso de utilizar el sello y/o candado de reemplazo,
debera de registrarse dicho nimero dentro del control de
la empresa. Si se identifican sellos y/o candados
alterados se deben guardar para ayudar a realizar la
investigacion de dicho incidente o discrepancia y segun
corresponda, reportar los sellos y/o candados
comprometidos a la autoridad extranjera.

Si la empresa utliza sellos de cable este debera
colocarse a las dos barras verticales del contenedor.

Revisar que los dispositivos de cierre, bisagras y
pasadores estén unidos al remolque o contenedor y
soldados o con remache. También, pueden colocar
placas protectoras en las bisagras de las puertas y/o
colocar un sello/cinta adhesiva sobre al menos de cada
lado. De igual manera, se debe verificar el correcto
funcionamiento de las manijas, cerrojos y todos los
deméas mecanismos de bloqueo o cierre de los vehiculos
de carga para detectar manipulaciones y cualquier
inconsistencia antes de colocar cualquier dispositivo de
sellado.

Indicar c6mo asignan y remplazan los candados de alta
seguridad, en el caso de que, durante el recorrido, sea
inspeccionado por alguna otra autoridad. Si se rompe un
sello y/o candado en transito, se debe examinar la carga,
registrar el nimero de sello y/o candado de reemplazo y
el conductor debe de notificar de inmediato a los
asociados de negocios cuando esto suceda, indicar quién
lo rompid y proporcionar el nuevo nimero de sello.

Anexar el procedimiento documentado para el control y manejo
de los sellos y/o candados. Este debe incluir, entre otros
aspectos de acuerdo a su operacion:

a)

b)

Qué tipo de sellos y/o candados utliza en sus
operaciones (comercio exterior, transito, almacenaje,
etcétera).

Quién tiene acceso y como se resguardan los candados
ylo sellos. La gestion de los sellos y/o candados debe
estar restringida solo al personal autorizado; almacenarse
en un lugar seguro, tener un inventario, control de su
distribucion y seguimiento (registro de sellos que se
utilizan, asi como de la recepcion de nuevos sellos y/o
candados).
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c) Describir como la gerencia de la empresa o el supervisor
de seguridad participan en las auditorias de los sellos y/o
candados de alta seguridad, las revisiones que realizan,
los registros que generan y las acciones que realizan en
caso de identificar discrepancias. También, cémo los
supervisores del area de embarques y/o los gerentes de
almacén verifican numeros de sello utilizados en los
medios de transporte e Instrumentos de Trafico
Internacional para corroborar que la informacion sea
correcta (este proceso también puede estar incluido
dentro de las auditorias internas a que refiere el sub-
estandar 1.3 del presente documento).

d) Como se atienden las discrepancias en los nimeros de
sellos y/o candados.

e) Indique quién es el proveedor(es) y cbmo se comprueba
que las especificaciones de los sellos y/o candados
cumplan con la Norma ISO 17712 (anexar certificado
expedido por la empresa certificadora encargada de
verificar el cumplimiento de la ISO correspondiente).

Todos los procedimientos escritos deben difundirse vy
mantenerse a nivel operativo para que sean de facil acceso
para los empleados encargados de ejecutar las tareas arriba
descritas, revisarse al menos una vez al afio y actualizarse
seglin sea necesario.

7.2 Inspeccion de los medios de transporte, contenedores, carros de tren, remolgques y semirremolques.

Debe haber procedimientos establecidos para verificar la integridad fisica de la estructura del medio de transporte, contenedor, carros de tren, remolques y/o semirremolque utilizados
como Instrumentos de Tréafico Internacional, incluso la confiabilidad de los mecanismos de cerradura de las puertas, con la finalidad de identificar compartimientos naturales u ocultos.
Las inspecciones de los medios de transporte o vehiculos de carga, contenedores y remolques (de carga terrestre o ferroviaria) deben ser sistematicas y efectuarse a la entrada y
salida de la empresa y en su caso, en el punto de carga de las mercancias; y si la infraestructura lo permite, antes de llegar a la aduana de despacho utilizando el método de
inspeccion de VVTT. Debera llevarse un registro de estas inspecciones, en un area de acceso controlado y realizarse en un lugar monitoreado por los sistemas de alarma y de circuito
cerrado de television y video vigilancia dicho sistema debe cubrir el proceso de inspeccién en su totalidad.

El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Medios de Transporte

Remolques, Carros de tren, Semirremolques y Contenedores

Defensa;

Llantas;

Piso (Tractor);

Tanques de combustible;
Interior de la cabina (dormitorio y compartimiento de herramientas);
Tanques de aire;

Chasis;

Area de la quinta rueda;
Ejes de transmision;
Tubo de escape;

Motor.

© NGO A~®WNE

o =
= o
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Puertas exteriores e interiores;

Paredes laterales (izquierda y derecha);
Techo interino y externo;

Pared frontal;

Piso interno;

Sistema de refrigeracion.
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Para los medios de transporte con remolque o compartimiento de carga integrado, debera adicionarse a los puntos de medios de transporte, lo indicado en el apartado de Remolques.
De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tré&fico Internacional, deben
pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas con plagas
agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la inspeccién o transporte de
mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacion. El conductor debe asegurar antes del cruce, que la cabina se

encuentre limpia y libre de basura.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para llevar a cabo la
inspeccién de seguridad y agricola de los medios de transporte,
contenedores, remolques y semirremolques. Este debe incluir,
entre otros aspectos de acuerdo a su operacion:

a) Responsables de llevar a cabo la inspeccién.

b)  Definicién del lugar o lugares donde se lleva a cabo la
inspeccién e indicar como es el monitoreo realizado por
los sistemas de alarma y circuito cerrado de television y
de video vigilancia.

c) Los puntos de revision para medios de transporte,
remolgues, semirremolques y contenedores tanto de
seguridad como aquellas de calidad e inspecciones
agricolas cuya finalidad es buscar plagas visibles.

d) Instrucciones para que el conductor se asegure antes del
cruce, que la cabina se encuentre limpia y libre de
basura.

Anexar el formato establecido para la inspeccién de medios de

transporte o vehiculos de carga, contenedores, carros de tren,

remolques y/o semirremolques. Si utiliza otro tipo de vehiculos
de carga para el transporte de sus mercancias (camionetas tipo

van, pickup, 3.5 toneladas, pipas, etcétera), su procedimiento y

formato de inspeccion deberan de incluir el proceso y puntos de

revision.

Asimismo, el formato de inspeccién de seguridad y agricola

debera incluir la siguiente informacion:

a) Fecha de inspeccion;

b)  Hora de la inspeccion;

c) Placas del vehiculo (tractor y remolque);

d)  Numero de contenedor/remolque;

e) Areas especificas de los vehiculos de carga que fueron
inspeccionadas; y

f) Nombre y firma del empleado que realiza la inspeccién y
del supervisor.

El formato de inspeccién de seguridad y agricola de los

contenedores e Instrumentos de Tréafico Internacional, debe ser

parte de la documentacion de importacién y exportacion.
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La documentacion debe conservarse durante un afio para una
investigacion en caso de ocurrir algin incidente de seguridad,
asi como para demostrar el cumplimiento continuo de estos
requisitos de inspeccion.

Adicionalmente, y con base en el andlisis de riesgo, la empresa
deberia realizar revisiones aleatorias periddicas de los
vehiculos de carga después de que el personal de transporte
haya realizado inspecciones de seguridad para verificar que se
hayan realizado de forma correcta, contrarrestar las
conspiraciones internas y prevenir incidentes de seguridad.

Las revisiones deben realizarse al azar, sin previo aviso, para
gue no se vuelvan predecibles, ademas de llevarse a cabo en
distintos lugares donde el medio de transporte pueda ser
susceptible de contaminacion.

Indicar si la reparacién o mantenimiento de las unidades de
transporte, contenedores o remolques se realizan en las
mismas instalaciones o son llevados con un proveedor externo.

Describir, cémo valida que los vehiculos de carga,
contenedores, remolques y semirremolques utilizados como
Instrumentos de Tréafico Internacional, que transportan sus
mercancias, cumplen con las condiciones fisico-mecanicas
necesarias para su traslado y cruce, ademas de validar de que
cuenten con registros de este tipo de mantenimiento de por lo
menos un afio.

7.3 Almacenaje de vehiculos, medios de transporte, contenedores, carros de tren, remolques y semirremolques.

En caso de que los medios de transporte, contenedores, remolques y/o semirremolques que seran destinados a transportar mercancias de comercio exterior se encuentren vacios y
deban almacenarse en las areas de estacionamiento, deberan ser asegurados con un candado y/o sello indicativo, 0 en su caso, en un area segura gue se encuentre resguardada y/o

monitoreada.

Cuando se tenga que almacenar o pernoctar algin contenedor, remolque y/o semirremolque cargado, este debe encontrarse en un area segura que tenga barreras perimetrales y
monitoreada por los sistemas de alarma y circuito cerrado de television, para impedir el acceso no autorizado y la manipulacion de la mercancia, por lo que debe estar cerrado con un

candado de alta seguridad de acuerdo a la Norma ISO 17712.

Respuesta:

Notas Explicativas:

Indicar si la empresa almacena los contenedores, remolques

y/o semirremolques para su posterior despacho, o en su caso

los que se encuentren vacios y de qué manera mantiene la

integridad de los mismos dentro de sus instalaciones:

a) En caso de utlizar candado y/o sellos, para los
contenedores, remolques y semirremolques vacios,
indique qué tipo utiliza.

b) En caso de utilizar algin contenedor, remolque y/o
semirremolque como almacén de materia prima y/o algin
otro tipo de mercancias, sefiale cémo mantiene la
integridad y seguridad de las mismas.
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8. Seguridad del personal.

Se debe contar con procedimientos documentados para el registro y evaluacion de personas que desean obtener un empleo dentro de la empresa y establecer métodos para realizar
verificaciones periddicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal que difundan las politicas de seguridad de la empresa, asi como las consecuencias y acciones a tomar
en caso de cualquier falta o incidente de seguridad.

8.1 Verificacion de antecedentes laborales.

La empresa debe tener procedimientos documentados para investigar y verificar la informacion asentada en el curriculo antecedentes criminales (si la legislacion y las politicas de la
empresa lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacién local, ya sea por cuenta propia o por medio de una empresa externa.
De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques que sean objeto de comercio exterior, de conformidad con su analisis
de riesgo efectuado previamente, deberan considerar solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periédica. Respecto al personal
que ya labora en la compaiiia, se deben realizar investigaciones periédicas en funcién de las actividades y/o la sensibilidad del puesto del empleado.

Toda la informacién referente al personal debera mantenerse en expedientes personales, mismos que deberan tener un acceso restringido.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la contratacion
del personal, y asegurese de incluir lo siguiente:

a) Requisitos y documentacion exigida.
b) Pruebas y examenes solicitados.

Indicar las areas y/o puestos criticos que se hayan identificado
como de riesgo, conforme a su analisis y sefiale lo siguiente:

a) Indicar cuales son los requerimientos adicionales para
areas ylo puestos de trabajo especificos, como:
antecedentes criminales (si la legislacion y las politicas de
la empresa lo permiten), carta de antecedentes no
penales, estudios socioeconémicos, estudios clinicos,
toxicologicos (uso de drogas), etcétera. En su caso,
sefiale los puestos o areas de trabajo en que se requieren
y con qué periodicidad se llevan a cabo.

b) Indicar si previo a la contratacion, el candidato debe
firmar un acuerdo de confidencialidad o un documento
similar.

En caso de contratar una agencia de servicios para la

contratacion de personal, indique si ésta cuenta con

procedimientos documentados para la contratacion de personal

y como se asegura de que cumplan con el mismo. Explique

brevemente en qué consisten.

Los procedimientos para la contrataciéon del personal y

contratistas podran incluir:

a) Investigaciones exhaustivas de los antecedentes
laborales y personales de los nuevos empleados.

b)  Clausulas de confidencialidad y responsabilidad en los
contratos de los empleados.

c) Requerimientos especificos para puestos criticos.
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d) En su caso, la actualizacién periédica del estudio
socioeconémico y fisico/médico de los empleados que
trabajen en areas criticas y/o sensibles.

e) Proceso de contratacion y requisitos que solicitan para los
empleados temporales y contratistas.

La empresa puede considerar los resultados de las
verificaciones de antecedentes de los candidatos, segin
lo permita la legislacién vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se
limitan a la verificacion de identidad y antecedentes
penales. En areas de mayor riesgo, puede justificar
investigaciones mas profundas.

8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal en los que se incluya la entrega de identificaciones y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informaticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en
aquellos sistemas informaticos, de accesos, entre otros que pudieran existir.

Respuesta: Notas Explicativas:

Describir el procedimiento para la baja del personal, y

asegurese de incluir lo siguiente:

a) Quién es el responsable de llevar acabo y dar
seguimiento a este procedimiento.

b)  Coémo se realiza y confirma la entrega de identificaciones,
uniformes, llaves y demas equipo.

c) Indicar el control, registro y/o formato, en el que se
identifigue y asegure la entrega de material y baja en
sistemas informaticos (en su caso, anexar).

d) Sefalar el tipo de registros del personal que finaliz6 su
relacién laboral con la empresa, para que en caso de que
haya sido por motivos de seguridad, se prevenga a sus
proveedores de servicios y/o asociados de negocio.

8.3 Administracién de personal.

La empresa debe mantener un sistema, control o base de datos de empleados activos actualizada. Asimismo, debe realizar y mantener actualizados los registros de afiliacién a
instituciones de seguridad social y demas registros legales de orden laboral.

En el caso de que la empresa cuente con personal contratado por sus socios comerciales y labore dentro de las instalaciones, deberd asegurarse de que cumplan con los
requerimientos establecidos para el resto de sus empleados.

Respuesta: Notas Explicativas:

Indicar si la empresa cuenta con un sistema, control o base de
datos actualizada, tanto del personal empleado directamente,
como aquel contratado a través de una empresa proveedora de
servicios y asegurese que incluya de forma enunciativa mas no
limitativa la siguiente informacion:
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a)
b)
c)

Nombre completo.

Fotografia actualizada minimo cada 5 afios.

Datos personales (edad, nombre, fecha de nacimiento,
numero telefénico, domicilio, CURP, nimero de seguridad
social, tipo sanguineo, alergias, etcétera).

Filiacion.

Antecedentes laborales.

Enfermedades.

Examenes médicos.

Capacitacion.

Resultados de evaluaciones periédicas.

Observaciones.

Este personal, debera estar contratado de acuerdo con
las leyes y reglamentos de orden laboral vigentes.

9. Seguridad de la informacién y documentacion.

Deben existir medidas de prevencién para mantener la confidencialidad e integridad de la informacion y documentacién generada por los sistemas de la empresa, incluyendo aquellos
utilizados para el intercambio de informacién con otros integrantes de la cadena de suministros. Asimismo, deben existir politicas y/o procedimientos integrales documentados para
proteger los sistemas de Tecnologia de la Informacién, que incluyan las medidas contra su mal uso, ademéas de identificar y priorizar acciones para reducir el riesgo de la
ciberseguridad. También, podrian abordar como un miembro comparte informacion sobre amenazas de seguridad cibernética con el gobierno y otros socios comerciales.

9.1 Clasificacion y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia. La documentacion sensible e importante debe ser almacenada en un area
segura que solamente permita el acceso a personal autorizado. Se debe identificar el tiempo de vida Util de la documentacion y establecer procedimientos para su destruccion.

La empresa debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse de que no sean utilizados de manera indebida.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para el registro, control y
almacenamiento de documentaciéon impresa (clasificacion y
archivo de documentos), debiendo incluir:

a)
b)

c)
d)

e)

Registro de control para entrega, préstamo, entre otros de
documentacion.

Acceso restringido al area de archivos.

Politicas de almacenamiento y clasificacion.

Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la proteccion de los
documentos contra accesos no autorizados, asi como
contra la destruccién deliberada o la pérdida de los
mismos.

Para el caso de informacién electronica o digital, debera
apegarse a los criterios de seguridad del sub-estandar de
9.2 Seguridad de la tecnologia de la informacion.
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9.2 Seguridad de la tecnologia de la informacion.

Para proteger los sistemas de Tecnologia de la Informacion contra amenazas comunes de ciberseguridad, una empresa debe contar con suficiente proteccién que impulse la
seguridad en la infraestructura de Tecnologia de la Informacién (software y hardware) contra “malware” (virus, spyware, gusanos, troyanos, etcétera), “baiting”, “phishing” e intrusiones
internas/externas (firewalls) en los sistemas informaticos de las compafiias. De igual manera, las empresas deben asegurarse de que su software de seguridad esté activo y reciba

actualizaciones periddicas.

En el caso de los sistemas automatizados y equipos de computo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposiciéon de la informacion, la empresa debe tener politicas, procedimientos y normas de tecnologia de informética establecidas, que se deben
comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos de coOmputo y sistemas, que incluya temas para prevenir ataques a través de la
ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Las empresas que permiten a sus empleados conectarse de forma
remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet de la empresa de forma segura
cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior, debe existir procedimientos escritos e infraestructura para proteger a la empresa contra pérdidas, robo, fuga, “hackeo” y/o secuestro de informacién, esto incluye el
procedimiento para la recuperacion (o reemplazo) de los sistemas y/o datos de Tecnologia de la Informacién, asi como un sistema o software establecido para identificar el abuso de
los sistemas de Tecnologia de la Informaciéon y detectar el acceso inapropiado y/o la manipulacién indebida o alteracién de los datos comerciales y del negocio, asi como un
procedimiento escrito para la aplicacién de medidas disciplinarias apropiadas a todos los infractores. El acceso a los sistemas de Tecnologia de la Informacién debe protegerse contra
la infiltracion mediante el uso de contrasefias seguras, que incluyan frases u otras formas de autenticacion. Los usuarios de dichos sistemas de Tecnologia de la Informacién, deben
salvaguardar y no compartir sus claves de accesos o contrasefias. Toda la infraestructura de Tecnologia de la Informacion debe estar protegida fisicamente contra el acceso no
autorizado.

Si se produce una filtracion de datos u otro evento inesperado que derive en la pérdida de datos y/o equipos, los procedimientos deben incluir la recuperacion o reemplazo de los
sistemas y/o datos de Tecnologias de la Informacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento para la recuperacién o reemplazo de
los sistemas y/o datos de Tecnologias de la Informacion, que
incluya cémo respalda y garantiza la seguridad de su
informacion, ademas de protegerla de posibles pérdidas.
Asegurese de incluir los siguientes puntos:

a) Sefialar la frecuencia con que se llevan a cabo las copias
de respaldo de la informacion.

b)  Quién tiene acceso a las mismas y quién autoriza la
recuperacion de la informacién.

c) Indicar que tipo de pruebas realiza y cada cuando, para
verificar la seguridad de la red, los sistemas y la
infraestructura.

d) Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso indique el
nombre o razén social.

e) En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.

f) Indicar si comparte informacion sobre las amenazas a la
seguridad cibernética con sus socios comerciales que
participan dentro de su cadena de suministro (por
ejemplo: comunicados, boletines, correos electrénicos,
etcétera).
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g) Los sistemas deben estar protegidos bajo contrasefias y
con frecuencia deben ser modificadas, por lo anterior
indique el procedimiento para cambiarlas.

h)  Sefale si existen politicas de seguridad de la informacion
para su proteccion.

i) Debe existir un sistema o software para detectar e
identificar el abuso, intrusibn o acceso de personas no
autorizadas a sus sistemas y/o datos de Tecnologias de
la Informacion (cualquier sistema que sea utilizado por la
empresa), asi como el abuso de las politicas y
procedimientos establecidos por la empresa, incluido el
acceso indebido a sistemas internos, sitios web externos
y la manipulacion o alteracién de datos comerciales por
parte de empleados o contratistas.

i) Todos los infractores deben estar sujetos a la aplicacion
de medidas disciplinarias, por lo anterior, indique las
politicas correctivas y/o sanciones en caso de la
deteccion de alguna violacién a los sistemas y politicas
de seguridad de Tecnologias de la Informacién.

Las politicas y los procedimientos de tecnologias de la
informaciéon 'y seguridad cibernética deben revisarse
anualmente y actualizarse derivado de algin ataque o de
acuerdo a situaciones que puedan poner en riesgo los sistemas
de la empresa.
Describir las medidas de seguridad que utiliza para permitir a
sus empleados conectarse de forma remota a una red (VPN),
para permitir que los empleados accedan a la intranet de la
empresa de forma remota cuando se encuentran fuera de la
oficina.
En caso de permitir que los empleados usen dispositivos
personales para realizar el trabajo de la empresa, dichos
dispositivos deben cumplir con las politicas y procedimientos de
seguridad cibernética de la empresa, las actualizaciones de
seguridad deben ser periddicas y contar con método para
acceder de forma segura a la red de la empresa.

Sefialar si los socios comerciales tienen acceso a los sistemas

informaticos de la empresa. En su caso, indique qué programas

y cémo controlan el acceso a los mismos.

Indicar si el equipo de cémputo cuenta con un sistema de

respaldo de suministro eléctrico que permita la continuidad del

negocio.
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Los procedimientos referentes al respaldo de la informacién de
la empresa también deberan incluir:

a)

b)
c)

d)

e)

Coémo y por cuanto tiempo se almacenan los datos (los
datos deberian respaldarse una vez a la semana o seguin
corresponda).

Plan de continuidad del negocio en caso de incidente y de
como recuperar la informacion.

Frecuencia y localizacién de las copias de seguridad y de
la informacion archivada.

Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra el
centro de proceso de datos.

Pruebas de la validez de la recuperacion de los datos a
partir de copias de seguridad.

Los procedimientos referentes a la proteccion de la informacién
de la empresa también deberan incluir:

a)

b)

c)

d)

e)

Una politica actualizada y documentada de proteccion de
los sistemas informaticos de la empresa de accesos no
autorizados y destruccion deliberada o pérdida de la
informacion. Todos los datos sensibles y confidenciales
deben almacenarse en un formato cifrado o encriptado.
Detalle si opera con sistemas mudltiples (sedes/sitios) y
como se controlan dichos sistemas.

Quién es responsable de la proteccion del sistema
informético de la empresa (la responsabilidad no deberia
estar limitada a una persona, sino a varias, de forma que
cada uno pueda controlar las acciones del resto).

El acceso de cada usuario debe asignarse a través de
cuentas individuales y estar restringido segun la
descripcion del trabajo o las tareas asignadas. Por lo
anterior, describa cémo se conceden autorizaciones de
acceso Yy nivel de acceso a los sistemas informéaticos (el
acceso a la informacién sensible debe estar limitado al
personal autorizado a realizar modificaciones y uso de la
informacion). El acceso autorizado debe monitorearse por
parte del area responsable de concederlo, para verificar o
en su caso reportar que el acceso a los sistemas
confidenciales se basa en los requisitos del trabajo.

Indicar los elementos o formato que deben tener las
contrasefias para el acceso a sistemas de Tecnologia de
la Informacién y equipos de computo, frecuencia de
cambios, si existen otros métodos de autenticacion y
quién o qué area proporciona esas contrasefias.

€20z 9p 01s0Be ap € sananr

VIOI40 Olyvid



f) Indicar el nombre del cortafuego "firewall" y anti-virus
utilizados (incluir lo relacionado al licenciamiento),
debiendo evidenciar que este software de seguridad esta
activo y recibe actualizaciones periédicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para prevenir el
uso de productos tecnoldgicos falsificados o con licencias
incorrectas (software y hardware).

Todos los equipos de cOmputo, medios electronicos
(discos duros, teléfonos celulares, etcétera) y hardware
de tecnologias de la informacién que contengan
informacion confidencial relacionada con el proceso de
importacion y exportacion, deben contabilizarse mediante
inventarios periddicos y contar con dicha evidencia.
Cuando estos equipos tecnoldgicos se tengan que
desechar, debe existir un procedimiento documentado
qgue incluya como deben formatearse, desinfectarse o
destruirse adecuadamente para evitar fuga de
informacion.

9) En caso de baja de personal, el acceso equipos de
computo, telecomunicaciones y red debe eliminarse al
momento de la separacién del empleado, esto incluye
cuentas de correo electronico, cuentas de accesos a
sistemas, software, programas, etcétera.

h)  Medidas previstas para tratar incidentes en caso de que
el sistema se vea comprometido.

10. Capacitacion en seguridad y concientizacion.

Debe contar con un programa documentado de concientizacién sobre amenazas establecido, disefiado y actualizado por el Comité de Seguridad para reconocer y crear conciencia
sobre las amenazas de terroristas y contrabandistas en cada punto de la cadena de suministros. El programa de capacitacion debe ser integral y cubrir todos los requisitos de
seguridad del Programa Operador Econémico Autorizado.

Los empleados administrativos y operativos deben conocer los procedimientos establecidos de la compafiia para considerar una situaciéon de riesgo y saber como denunciarla. Se
debe brindar capacitacion especifica a los empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su analisis de riesgo (areas de seguridad, embarques y
recibos; asi como también, a aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacién y concientizacion sobre amenazas.

La empresa debe contar con un programa de capacitacion y concientizacion de las politicas de seguridad en la cadena de suministros dirigido a todos sus empleados (operativos y
administrativos) y, adicionalmente, poner a su disposicion material informativo respecto de los procedimientos establecidos en la compafiia para considerar una situacion que
amenace su seguridad y saber como denunciarla.

De igual forma, se debe ofrecer capacitacion especifica conforme a sus funciones para ayudar a los empleados a mantener la integridad de la carga, realizar la revisién de
contenedores, remolques y/o semirremolques con fines agricolas y de seguridad, recepcion y revision de mensajeria y paqueteria, prevencion de operaciones con recursos de
procedencia ilicita (lavado dinero, financiamiento al terrorismo, etcétera), cémo reconocer y cOmo reportar conspiraciones internas, proteger los controles de acceso, asi como
capacitacion referente a contrabando, robo de mercancia, colocacién de sellos y candados de alta seguridad (método de inspeccion VVTT), prevencién sobre contaminacion visible
de plagas, etcétera. Estos temas deben establecerse como parte de la induccion de nuevos empleados y mantener periédicamente programas de actualizacion. La capacitacién de
actualizacién debe realizarse periédicamente, después de un incidente de seguridad y cuando haya cambios en los procedimientos de la empresa.
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Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacién sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre las politicas, procedimientos y normas de ciberseguridad de la empresa (robo, fuga, hackeo y/o secuestro de informacién), incluyendo el acceso al equipo de cémputo y
sistemas mediante contrasefias o frases. El personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitacion relacionada a su operacion y
mantenimiento, incluyendo autoformacién a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la induccién de nuevos empleados y
mantener periédicamente programas de actualizacion.

Los programas de capacitacion deben fomentar la participacién activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitacién que haya brindado la empresa y la relacién de quienes patrticiparon en ellos (videos, fotografias, minutas, listas de asistencia, intranet u otro sistema,
material didactico, presentaciones en PowerPoint, folletos, etcétera). Los registros de capacitacion deben incluir la fecha de la capacitacion, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.

Respuesta: Notas Explicativas:

Deben contar con un programa de capacitacion en materia de
seguridad y prevencién de incidentes de seguridad en la
cadena de suministros para todos los empleados que laboren
para la empresa (administrativos, operativos, directos o
indirectos). Expliqgue brevemente en qué consiste el programa
de capacitacion y asegurese de incluir lo siguiente:

a) Breve descripcion de los temas que se imparten en el
programa.

b) En qué momento se imparten (induccién, periodos
especificos, derivado de auditorias, incidentes de
seguridad, etcétera).

c) Periodicidad de las capacitaciones, asi como, las
actualizaciones y reforzamiento.

d) Indicar de qué forma se documenta la participacion en las
capacitaciones de seguridad en la cadena de suministros
(videos, fotografias, minutas, listas de asistencias,
intranet u otro sistema, material didactico, presentaciones
en PowerPoint, folletos, etcétera). Los registros de
capacitacion deben incluir la fecha, los nombres de los
asistentes, los temas impartidos, ademas de tener
medidas para verificar que la capacitacion brindada
cumplié con todos los objetivos de la misma.

e) Explicar cémo se fomenta la participacion de los
empleados en cuestiones de seguridad en la cadena de
suministros.

La capacitacion para realizar la revision los vehiculos de carga,

contenedores, remolques Yy/o semirremolques con fines

agricolas y de seguridad debe incluir los siguientes temas:

a) Signos de compartimentos ocultos;

b)  Contrabando oculto en compartimentos naturales;

c) Sefiales de contaminacion por plagas;
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d) Procedimientos a seguir si se encuentra algo durante una
inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito; y

e) La capacitacién sobre revisiones agricolas debe abarcar
las medidas de prevencién de plagas, los requisitos
reglamentarios aplicables a los materiales de embalaje de
madera en concordancia con la Norma Internacional de
Medidas Fitosanitarias No.15. denominada
“Reglamentacion del embalaje de madera utilizado en el
Comercio Internacional”, las cuales emanan de la
Organizacion de las Naciones Unidas para la
Alimentacién y la Agricultura y la identificacion de la
madera infestada.

10.2 Concientizacion a los operadores de los medios de transporte.

La empresa debe dar a conocer a los operadores de los medios de transporte que utiliza para el traslado de las mercancias que se destinaran al comercio exterior, las politicas de
seguridad respecto de procedimientos de inspeccién agricola y de seguridad de medios de transporte, de carga y descarga, manejo de incidentes de seguridad, cambio de candados
en caso de inspeccidn por otras autoridades, entre otros, que se tengan implementados. Los operadores y el personal que realiza inspecciones agricolas y de seguridad de medios de
transporte, deben estar capacitados para inspeccionar los vehiculos de carga con dichos fines.

En el caso de que el servicio de transporte sea proporcionado por un socio comercial, deberd asegurarse de que los operadores y/o choferes conozcan todas las politicas de
seguridad y procedimientos establecidos.

Respuesta: Notas Explicativas:

Describir el programa de difusién en materia de seguridad en la
cadena de suministros enfocada a los operadores de los
medios de transporte y asegurese de incluir lo siguiente:

a) Indicar como se lleva a cabo esta difusion.

b)  Sefialar los temas que se cubren.

c) En caso de utilizar los servicios de un socio comercial
para el traslado de sus mercancias, indique de qué
manera se informa a los operadores las politicas de
seguridad y procedimientos de la empresa.

d) Indicar de qué forma se documenta la participacion en las
capacitaciones de seguridad en la cadena de suministros
de los operadores de los medios de transporte (videos,
listas de asistencia, folletos, etcétera).

Los temas que deberan incluir, de manera enunciativa mas no

limitativa, son:

a) Politicas de acceso y seguridad en las instalaciones.

b)  Entrega-recepcion de mercancia (que incluya envios de
carga sospechosos).

c) Confidencialidad de la informacion de la carga.

d) Instrucciones de traslado.

e) Reportes de accidentes y emergencias.
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f) Instrucciones para la colocacion de candados y/o sellos
de alta seguridad en caso de la inspeccién por otras
autoridades, asi como el control y uso de sellos y
candados de alta seguridad en transito (colocaciéon de
uno nuevo, revisibn después de alguna parada
autorizada, etcétera).

g) Instalacion y prueba de alarmas de seguridad y de rastreo
de unidades, cuando aplique.

h)  Identificacion de los formatos autorizados y documentos
que utilizara.

i) Signos de compartimentos ocultos.
i) Contrabando oculto en compartimentos naturales.
k) Sefiales de contaminacién por plagas.

1) Procedimientos a seguir si se encuentra algo durante una
inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito.

11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes de seguridad en la cadena de suministros, las acciones a tomar para evitar su recurrencia, asi como
notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador
Econdémico Autorizado y demas autoridades competentes. Los procedimientos de reporte e investigacién deben incluir la informacién de contacto o directorio actualizado que
enumere los nombres y nimeros de teléfono del personal que requiere notificacién. La investigacion y andlisis de incidentes debera estar documentada (expediente fisico y/o
electrénico), asi como acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo méas pronto posible.

En el caso de que la empresa identifique que alguno de sus embarques de comercio exterior, se encuentra involucrado en alguna situacién que ponga en riesgo la seguridad de la
cadena de suministro, debido a la sospecha de algiin socio comercial o persona, debera de informar al personal de seguridad, socios comerciales que pueden ser parte de la cadena
de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como a la autoridad competente y, de ser posible, antes del cruce
fronterizo, salida o despacho aduanero (importacion y exportacién). Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado, manipulado o hay
un ndmero de sello incorrecto en la documentacion, los protocolos de comunicacién a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente.
Todos los procedimientos anteriormente sefialados deben revisarse periédicamente o minimo una vez al afio para garantizar que la informacion de contacto y los protocolos de
actuacion sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccion de anomalias y/o actividades sospechosas relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos
(relacionadas al control de accesos, entrega, recepcion y almacenamiento de mercancia, inspecciones de seguridad de los vehiculos de carga y operadores de transporte, etcétera),
éstas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econdémico Autorizado y las demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades inusuales.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar anomalias

ylo actividades sospechosas, asi como los contenga los

mecanismos para informar de forma andnima los problemas
relacionados con la seguridad, asegurese de incluir lo siguiente:

a) Quién es el responsable de reportar los incidentes.

b) Detallar cémo determina e identifica con qué autoridad
comunicarse en distintos supuestos 0 presuncion de
actividades sospechosas.

c) Mencionar si lleva un registro del reporte de estas
actividades y/o sospechas y describa brevemente en que
consiste.
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11.2 Investigacion y analisis.

Deben existir procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, asi como para el analisis e investigacion de incidentes de seguridad en la
cadena de suministros para determinar su causa, ademas de las acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo méas pronto posible. La
informacién derivada de esta investigacion deberd documentarse y estar disponible en todo momento para las autoridades que asi lo requieran.

Esta informacién debera incluir la documentacion generada para llevar a cabo la operacion de comercio exterior de las mercancias afectadas que permita identificar cada uno de los
procesos por los que atravesé la mercancia, hasta el punto en que se detect6 la incidencia y que permita reconocer la vulnerabilidad de la cadena.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para iniciar una
investigacion en caso de ocurrir algun incidente de seguridad y
asegurese de incluir lo siguiente:

a) Responsable de llevar a cabo la investigacion.

b)  Documentacién que integra el expediente de la
investigacion.

Los documentos a incluir en el expediente derivado de la

investigacion, de manera enunciativa mas no limitativa, podran

ser:

a) Informacién general del embarque, orden de compra.

b)  Solicitud de transporte; confirmacion de medio de
transporte; identificacion del operador de transporte
(registros de acceso, salida, registro de las inspecciones
de seguridad, etcétera).

c) Formatos de inspeccion del contenedor; orden de salida;
registros de entrega.

d) Videos de los sistemas de alarma y de circuito cerrado de
television y video vigilancia.

e) Documentaciéon generada para el transportista (lista de
empagque, carta porte, hoja de instrucciones).

f) Documentacién generada para socios comerciales
(descripcion de mercancias, proformas, CFDI o
documentos equivalentes, etcétera) y autoridades
aduaneras.

g) Documentacion generada por el socio comercial
(pedimentos, manifiestos, reportes de seguimiento e
inspeccién, videos en su caso, etcétera).

h)  Reporte de seguimiento y monitoreo de la unidad (rastreo
del GPS).
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E4.

HACIENDA | 88saT

Perfil del Agente Aduanal.

Acuse de Recibo

Primera Vez: O Renovacion: O
Adicién: m}
Modificacion: O
Los datos que proporcione sustituiran los que proporcion6 cuando
solicité su autorizacion.

Informacion General.

El objetivo de este Perfil es asegurar que el Agente Aduanal implemente practicas y procesos de seguridad, que ayuden a fortalecer la cadena de suministro mitigando el riesgo de

contaminacién en los embarques con productos ilicitos y asimismo reduciendo el riesgo de incurrir en incidencias durante el despacho aduanero de las mercancias.

Los agentes aduanales interesados en obtener la autorizacion a que se refiere la regla 7.1.5., deberan tener procesos documentados y verificables. Asimismo, el Agente Aduanal que

se encuentre interesado en la autorizaciéon debera integrar los criterios exigidos en el presente documento al modelo o disefio empresarial que tenga establecido, buscando durante la

implementacion de los estandares en materia de seguridad, la aplicacion de una cultura de analisis que soporte la toma de decisiones acorde a los valores, la mision, la vision, los

caodigos de ética y conducta del propio Agente Aduanal.

Es importante mencionar que los alcances de los criterios minimos de seguridad exigidos en el presente Perfil son aplicables a la operacion esencial que realiza el Agente Aduanal,

principalmente a los procesos relacionados con el despacho aduanero de mercancias.

Asimismo, y tomando en cuenta la variedad de servicios logisticos integrados que puede brindar actualmente un Agente Aduanal a sus clientes, se contemplan ciertos criterios

adicionales a cumplir, especificamente a los agentes aduanales que concentran o que cuentan con patios de resguardo y/o maniobras para los medios de transporte de mercancias

objeto de comercio exterior en las mismas instalaciones donde presten sus servicios.

Instrucciones de llenado:

1. Debera llenar un Perfil por cada una de las instalaciones asociadas a la aduana de adscripcién, asi como por cada una de las instalaciones asociadas a las aduanas adicionales
de la patente aduanal. Esta informacién debera coincidir con lo manifestado en su solicitud para Socio Comercial Certificado de Agente Aduanal.

2. Detallar co6mo el Agente Aduanal cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

3. El formato de este documento, se encuentra dividido, en dos secciones, como se detalla a continuacion:

1. Estandar
Descripcion del estandar

1.1 Sub-estandar

Descripcion del sub-estandar

Respuesta Notas Explicativas

Describa y/o anexe...
a) Puntos a destacar...
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10.
11.

Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que deberd anexar los procedimientos en idioma espafiol, estos procedimientos deben
caracterizarse por describir o definir el objetivo que persigue el documento, el inicio y fin del proceso, indicadores de medicién, requisitos, documentos o formatos a utilizar,
responsables, por mencionar algunos.

En los casos en los que se requiera solo una explicacion del procedimiento, esta debera ser detallada y colocarse en el campo de “Respuesta”.

El campo, referente a las “Notas Explicativas” es una guia respecto a los puntos que se deben incluir en la “Respuesta” de cada sub-estandar, sefialando de manera
indicativa aquellos puntos que no deben excluirse de su respuesta.

Una vez contestado este “Perfil del Agente Aduanal”, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacién de Empresas a que se refiere el parrafo primero
de laregla 7.1.5., fraccion Il inciso b).

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacion, con el exclusivo propésito de verificar
lo manifestado en este documento.

Cualquier “Perfil del Agente Aduanal” incompleto no sera procesado.

Cualquier pregunta relativa a la Solicitud de Registro en el Esquema de Certificacion de Empresas y el “Perfil del Agente Aduanal”, dirigirla a los contactos que aparecen en el
Portal del SAT.

En el caso de ser autorizado con el Registro en el Esquema de Certificacion de Empresas, este formato debera mantenerse actualizado y dar aviso cuando las circunstancias
por las cuales se les otorgé el registro hayan variado y derivado de éstas se requieran cambios o modificaciones en la informacion vertida y proporcionada en este “Perfil del
Agente Aduanal” a la autoridad. de conformidad con lo establecido en la regla 7.2.1., parrafo cuarto, fracciones I, Il y VII.

Para la renovacion del socio comercial certificado se sometera al procedimiento marcado en la regla 7.2.3.

Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emisién de la resolucién establecida en la regla 7.1.6., para lo cual tendrda un plazo maximo de tres meses contados a partir de la notificacién de los incumplimientos
sefialados.

Datos de la Instalacion

Se debera llenar un “Perfil del Agente Aduanal” por cada una de las instalaciones asociadas a la aduana de adscripcion, asi como por cada una de las instalaciones asociadas a las
aduanas adicionales bajo la patente aduanal.

Informacién del Agente Aduanal. Numero de “Perfil del Agente Aduanal”: de:
Nombre del Agente Aduanal: Patente: Autorizacion: Adscripcion:
Adscripcion:

Aduanas Autorizadas (nombre):

Nombre y/o Denominacién de la instalacion:

Tipo de Instalacion

(oficinas administrativas, instalaciones con servicio de almacenaje de
mercancia o transporte, etcétera):

Calle NUmero y/o letra exterior Numero y/o letra interior

Colonia Cadigo Postal Municipio/Delegacion Entidad Federativa
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Antigiedad de la Instalacién (afios de operacién) Actividad preponderante

Tipos de servicios:

Realiza validacién de pedimentos en esta instalacion:

No. de operaciones promedio mensual (EXP): (Por medio de transporte, maritimo, aéreo, terrestre, ferroviario, etcétera)
No. de operaciones promedio mensual (IMP): (Por medio de transporte, maritimo, aéreo, terrestre, ferroviario, etcétera)
Numero de empleados total de esta instalacion: Superficie de la Instalacion (m2):

Certificaciones en programas de seguridad: (Indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)

Programas de Seguridad en la Cadena de Suministros Si No Programa: Registro:

Organismo
Certificador:

Certificaciones: (Indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos
Logisticos Confiables, entre otros)

Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:

1. Planeacién de la seguridad en la cadena de suministros.

El Agente Aduanal debe elaborar politicas y procedimientos documentados para llevar a cabo un analisis que le permita la identificacion de riesgos y debilidades en su cadena de
suministros con el objeto de implementar estrategias que ayuden a mitigar el riesgo en sus operaciones.
Asimismo, para construir un programa solido de seguridad de la cadena de suministro, el Agente Aduanal debe de contar con un Comité de Seguridad que incorpore representantes

de todos los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de
suministro e instalaciones del Agente Aduanal.

De igual manera, el Agente Aduanal debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, dicho personal debe involucrarse, conocer los
requisitos del programa, pertenecer a la compafia y acreditar su relacién con la misma, asi como responder a su especialista en seguridad de la cadena de suministro (este es
asignado una vez que la empresa ya cuenta con el Programa Operador Econémico Autorizado).

Si derivado del analisis de riesgo, surgen nuevas medidas de seguridad que el Agente Aduanal debe de incorporar, estas deben incluirse en los procedimientos existentes del Agente

Aduanal y, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de
todos.
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1.1 Anélisis de riesgo.

El Agente Aduanal debe tener medidas para identificar, analizar y mitigar los riesgos de seguridad a lo largo de la cadena de suministro, incluyendo sus instalaciones. Por lo anterior,
debe contar con un procedimiento escrito y verificable para determinar el riesgo en todas sus operaciones, basado en el modelo de su organizacién (ejemplo: ubicacién de las
instalaciones, tipo de mercancia y pais de origen, volumen, clientes, proveedores, rutas, contratacion de personal, clasificacion y manejo de documentos, Tecnologias de la
Informacion, amenazas potenciales, etcétera) que le permita implementar y mantener medidas de seguridad apropiadas. Con base en lo anterior, el Agente Aduanal también debe
tener un proceso escrito basado en su andlisis de riesgo para seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debe ejecutarse por lo menos una vez al afio, de manera que permita identificar de forma permanente otras amenazas o riesgos que se consideren en su
operacion y en la cadena de suministro, por el resultado de algun incidente o cuando se originen por cambios en las condiciones iniciales de las instalaciones y procesos del Agente
Aduanal, asi como para identificar que las politicas, procedimientos y otros mecanismos de control y seguridad se estén cumpliendo. Es importante sefialar, que el Comité de
Seguridad de la compaiiia que el Agente Aduanal designe debe de participar en la elaboracién y actualizaciéon del analisis de riesgo y el mantenimiento del Programa Operador
Econémico Autorizado.

Respuesta: Notas Explicativas:

Indicar cuales son las fuentes de informacion utilizadas
para calificar los riesgos durante la fase de analisis.

Anexar la matriz de riesgos, asi como el procedimiento
documentado para identificar riesgos en sus operaciones
diarias a lo largo de la cadena de suministro y en sus
instalaciones, el cual debe incluir como minimo los
siguientes puntos.

a) Periodicidad con que revisa y/o actualiza el analisis
de riesgo.

b)  Aspectos y/o areas que el Agente Aduanal incorpora
al analisis de riesgo.

c) Metodologia o técnicas utilizadas para realizar el
andlisis de riesgo.

d) Responsables de revisar y/o actualizar el andlisis de
riesgo de la empresa.

Asimismo, el procedimiento documentado para identificar

riesgos en la cadena de suministro y sus instalaciones,

debera contemplar el proceso de apreciaciéon y gestion del
riesgo, e incluir los siguientes aspectos:

a) Establecimiento de un contexto (cultural, politico,
legal, econémico, geografico, social, etcétera).

b) Identificacion de los riesgos en su cadena de
suministros y sus instalaciones.

c) Andlisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para
determinar el nivel de riesgo como “alto”, “medio” y
“bajo”).
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d) Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e) Tratamiento del riesgo (aplicacion de alternativas
para cambiar la probabilidad de que los riesgos
ocurran).

f) Seguimiento y revision del riesgo (monitoreo de los
resultados del andlisis de riesgo y verificacion de la
eficacia de su tratamiento).

Se sugiere utilizar las técnicas de administracion, gestion y

evaluacion de riesgos de acuerdo a las normas

internacionales ISO 31000, ISO 31010 e ISO 28000 que,
de acuerdo a su modelo de negocio, deban implementar.

1.2 Politicas de seguridad.

El agente aduanal debe contar con politicas orientadas a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministro e instalaciones, como lo son el trafico
de drogas, lavado de dinero, trafico de armas, contrabando de personas, mercancias prohibidas, actos de terrorismo, asi como en el intercambio de informacién, reflejadas en los

procedimientos correspondientes.

Para promover una cultura de seguridad, el Agente Aduanal debe demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico
Autorizado a través de una declaracién que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la

politica de seguridad. El Agente Aduanal, debe respaldar y firmar la politica de seguridad.

Respuesta:

Notas Explicativas:

Enunciar las politicas en materia de seguridad orientadas a
prevenir, asegurar y reconocer amenazas en la cadena de
suministros e instalaciones del Agente Aduanal, quién es el
responsable de su revision firma y difusion hacia los
empleados, asi como la periodicidad con la que se lleva a
cabo su actualizacion.

Dicha politica se debe comunicar a los empleados
mediante un programa y/o campafia de difusion.

La politica de seguridad debe estar firmada por el Agente
Aduanal y estar exhibida en diversas areas de la
instalacion, incluyendo el sitio web del Agente Aduanal,
carteles en areas clave de la instalacion (recepcion,
importacion y/o exportacion, recursos humanos, etcétera),
y como parte de la capacitacion inicial y de reforzamiento.
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1.3 Auditorias internas en la cadena de suministros.

Ademés del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio que permita evaluar todos los procesos en materia
de seguridad en la cadena de suministros de una manera mas critica y profunda, asi como garantizar que sus empleados sigan los procedimientos de seguridad del Agente Aduanal.

Las auditorias deben ser realizadas por el Comité de Seguridad y se debe establecer un procedimiento documentado, asi como un programa o calendario para su realizacion. Si bien
es necesario que las auditorias, estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacién, revision y ejecucion de los estandares minimos en materia
de seguridad su enfoque se debe ajustar al tamafio de la organizacion, nivel de riesgo, modelo de negocio y variaciones entre instalaciones.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad del
Agente Aduanal. El proceso de revisién no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacion de dichas revisiones deben de evidenciar
que se valido la aplicacion y ejecucion de los procesos evaluados, ademas del seguimiento y cierre de acciones preventivas, correctivas y de mejora identificadas.

La alta gerencia de la organizacién debe revisar los resultados de las auditorias, analizar las causas y emprender las acciones correctivas y/o preventivas requeridas. El proceso de
auditoria debe garantizar que se recoja la informacién necesaria para permitir que la gerencia realice esté evaluacion. La revision debe estar documentada, ademas de que el Comité
de Seguridad del Agente Aduanal deben proporcionar y registrar las actualizaciones periédicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacién.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo
una auditoria interna, enfocada en la seguridad en la
cadena de suministros, asegurese de incluir los siguientes
puntos:

a) Sefialar como se lleva a cabo la programacion o
calendarizacion, para realizar una auditoria interna
en materia de seguridad en la cadena de
suministros, que tienen implementada por parte del
Agente Aduanal.

b) Indicar quienes participan en ella, y los registros que
se efectian de la misma, asi como la periodicidad
con la que se llevan a cabo.

c) Indicar como es que, la gerencia o el Agente
Aduanal verifica el resultado de las auditorias en
materia de seguridad, como realiza y/o implementa
acciones preventivas, correctivas y de mejora
ademas del seguimiento y cierre de las mismas.

d) Los formatos utilizados durante las auditorias
internas deberan de estar debidamente requisitados,
y a través de ellos, evidenciar que los
procedimientos y medidas de seguridad se estan
poniendo en préctica.
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1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencias y/o emergencia documentado, dicho plan debe de abordar la gestion de crisis, los planes de recuperacion de la seguridad y la reanudacion de la
organizacion relacionado con la seguridad de la cadena de suministro y sus instalaciones para asegurar la continuidad del negocio en el caso de una situacién que afecte el desarrollo
normal de las actividades y las operaciones de comercio exterior. Una crisis o contingencia puede incluir la interrupcién del movimiento de datos comerciales debido a un ataque
cibernético, un incendio, el secuestro de un conductor de transporte por personas armadas, un cierre de aduanas, una amenaza de bomba, la deteccién de paguetes sospechosos, el
corte de energia eléctrica, el robo y/o dafio de mercancias, amenazas o extorsiones, bloqueos o cierre de carreteras, entre otros.

Dichos planes deben ser comunicados al personal administrativo y operativo mediante programas de difusion y capacitaciones periédicas, asi como realizar pruebas, ejercicios
practicos y simulacros anuales de los planes de contingencia y emergencia para constatar su efectividad, mismos de los que debera mantener un registro debidamente requisitado y
firmado (por ejemplo: reportes de resultados, minutas o informes los cuales deben ir respaldados de videograbaciones, fotografias, etcétera, que demuestren su ejecucion).

El plan de contingencia y/o emergencia debe actualizarse segun sea necesario, en funcién de los cambios en las operaciones y el nivel de riesgo de la organizacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o
emergencias documentado relacionado con la seguridad
de la cadena de suministros y sus instalaciones, para
asegurar la continuidad del negocio en caso de una
situacion de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades de comercio exterior
(cancelacion o suspension de patente, cierre de aduanas,
actividades de comercio exterior consideradas de riesgo
conforme a su andlisis, actos de terrorismo, bloqueos,
robos, accidentes, etcétera).

Este procedimiento debe incluir, de manera enunciativa
mas no limitativa, o siguiente:

a)  Qué situaciones contempla describiendo el plan de
accién y pasos que hay que seguir en caso de crisis,
asi como las tareas que el personal tenga asignadas
durante el manejo de dichas contingencias.

b)  Qué mecanismos utiliza para difundir y asegurarse
que estos planes sean efectivos.

c) Contemplar la programacién y realizacion de
pruebas, ejercicios practicos y simulacros anuales y
cémo se documentan (por ejemplo: reportes de
resultados, minutas o informes, mismos que deberan
ir acompafados de videograbaciones, fotografias,
etcétera, que demuestren su ejecucion).
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2. Seguridad fisica.

El Agente Aduanal debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a sus instalaciones, y
en su caso, patios para los medios de transporte de mercancias ubicados en las mismas instalaciones, asi como el area donde se resguarda la informacion sensible. Conforme al
andlisis de riesgos del Agente Aduanal, las areas sensibles identificadas en sus instalaciones deberan tener barreras fisicas, elementos de control y disuasién contra el acceso no
autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas para mantener la
integridad de las estructuras, y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacion de los edificios.

Respuesta: Notas Explicativas:

Indicar los materiales predominantes con los que se
encuentran construidas las instalaciones (por ejemplo, de
estructura de metal y paredes de lamina, paredes de
ladrillo, concreto, malla ciclénica, entre otros.), y sefiale de
qué forma se lleva a cabo la revision y mantenimiento de
las estructuras.

Indicar el personal o area responsable para realizar las
tareas de inspeccion, mantenimiento y reparacion de
dafios de las instalaciones.

Anexar un plano de distribucién o arquitecténico de las
instalaciones, donde se puedan identificar los limites de las
instalaciones, rutas de acceso, salidas de emergencia,
ubicacion de los edificios u oficinas, areas criticas,
estacionamientos y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de personal y/o vehiculos de las instalaciones del Agente Aduanal o en su caso el acceso a los patios para los medios de transporte de mercancias
ubicados en el mismo lugar, deben ser atendidas, controladas, vigiladas y/o supervisadas ya sea por medio de personal propio debidamente capacitado o bien por personal de
seguridad privada. La cantidad de puertas de acceso debe mantenerse al minimo necesario. El acceso a las areas sensibles debe estar restringido segun la descripcién del trabajo o
las tareas asignadas.

Respuesta: Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada
una e indique de qué forma son monitoreadas (en caso de
tener personal asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos blogueados, o
permanentemente cerradas.

Describir céomo asegura que el acceso a las areas
sensibles este restringido segln la descripcion del trabajo
0 las tareas asignadas (incluya el tipo de registros y
controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los perimetros de las instalaciones del Agente Aduanal, con base en un analisis de riesgo. En el caso

de contar con patio para los medios de transporte de mercancias ubicados en las mismas instalaciones debera estar delimitado, asi como el lugar donde exista cualquier maniobra y/o

manejo de la carga segun corresponda. Estas deben ser inspeccionadas regularmente y llevar un registro de la revision con la finalidad de asegurar su integridad e identificar dafos,

mismos que deben repararse lo antes posible por parte del personal designado para estas tareas.

Respuesta:

Notas Explicativas:

Describir el tipo de cerca, barrera periférica y/o bardas con

las que cuentan las instalaciones del Agente Aduanal,

asegurese de incluir los siguientes puntos:

a) Sefalar las caracteristicas de las mismas (material,
dimensiones, etcétera).

b) En caso de no contar con bardas, justificar
detalladamente la razé6n.

c) Periodicidad con la que se verifica la integridad de
las bardas perimétricas, y los registros que se llevan
a cabo con la finalidad de asegurar su integridad e
identificar dafios, mismos que deben repararse lo
antes posible.

d) Indicar el personal o area responsable para realizar
las tareas de inspeccion y reparacion de dafios.

En caso de contar con patio para medios de transporte en

sus instalaciones, describa como se encuentra delimitado.

El procedimiento para la inspeccion de las bardas

perimétricas podra incluir:

a) Personal responsable para llevar a cabo el proceso.

b) Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

c) Cémo se lleva a cabo el registro de la inspeccion.

d) Quién es el responsable de verificar que las
reparaciones y/o modificaciones cumplan con las
especificaciones técnicas y requisitos de seguridad
necesarias.
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2.4 Estacionamientos.

En el caso de contar con estacionamientos en las instalaciones el acceso a los mismos debe ser controlado y monitoreado por el personal de seguridad o designado para esta tarea.
Se debe prohibir que los vehiculos privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen en su caso dentro del patio para medios de transporte,

asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de
los estacionamientos, asegurese de incluir los siguientes
puntos:

a) Responsables de controlar y monitorear el acceso a
los estacionamientos.

b) Identificacién de los estacionamientos (en su caso)
especifique si el estacionamiento de empleados,
visitantes, se encuentra separado de las areas de
almacenaje y manejo de mercancias.

c) Cémo se lleva a cabo el control de entrada y salida
de vehiculos a las instalaciones. Indicar los registros
que se realizan para el control del estacionamiento,
los mecanismos de control existentes, por ejemplo:
tarjetones, tarjetas lectoras, corbatines, etcétera,
cémo se asignan y el area responsable de hacerlo.

d) Politicas o mecanismos (en su caso) para no permitir
el ingreso de vehiculos privados a las areas de
almacenaje y manejo de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas, asi como las cercas interiores y exteriores deberan asegurarse con dispositivos de cierre, estos dispositivos se deben implementar con base en el analisis de
riesgo del Agente Aduanal. Asimismo, el Agente Aduanal debe contar con procedimientos documentados para el manejo, resguardo, asignacion y control de las llaves en las
instalaciones, llevando un registro y establecer cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel de responsabilidad y

labores dentro su area de trabajo.

Respuesta:

Notas Explicativas:

Indicar si todas las puertas, ventanas, entradas interiores y

exteriores disponen de mecanismos de cierre o seguridad.

Anexar el o los procedimientos documentados para el

control, resguardo, asignacién y manejo de las llaves y/o

dispositivos de cierre de las instalaciones, oficinas y areas

interiores.

Asegurar que dichos procedimientos incluyan los

siguientes puntos:

a) Responsables de administrar y controlar la seguridad
de las llaves.

b) Formato y/o registro de control para el préstamo de
llaves.

c) Tratamiento de pérdida o no devolucion de llaves.

d) Sefalar si existen areas en las que se acceda con
dispositivos electronicos y/o algun otro mecanismo
de acceso.
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2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacion de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas, salidas, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento en su caso. Se debe contar con un sistema de emergencia y/o respaldo en las
areas sensibles.

Respuesta: Notas Explicativas:

Describir el procedimiento para la operaciéon vy
mantenimiento del sistema de iluminacion. Asegurese de
incluir los siguientes puntos:

a) Sefialar qué areas se encuentran iluminadas y
cuales cuentan con sistema de respaldo (Indique si
cuenta con una planta de poder auxiliar o algin otro
mecanismo para suministrar energia eléctrica en
caso de alguna contingencia).

b) De qué manera se cerciora que el sistema de
iluminacion tenga continuidad ante la falta de
suministro en cada una de las &reas de las
instalaciones, de manera que permita una clara
identificacion del personal, material y/o equipo que
ahi se encuentra.

c) Responsable del control de los sistemas de
iluminacion.

d) Programa de mantenimiento y revision (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podra incluir:

a) Coémo se controla el sistema de iluminacion.

b)  Horarios de funcionamiento.

c) Identificacion de areas con iluminacién permanente.

2.7 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de la seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados
y actividades prohibidas en las instalaciones y demas areas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente de seguridad.

Estos sistemas y tecnologias de seguridad, deben colocarse de acuerdo a un andlisis de riesgo previo de tal forma que se mantengan vigiladas y monitoreadas las areas que
impliquen el acceso de personal, visitantes y proveedores, y en su caso las areas de acceso para vehiculos de pasajeros y vehiculos de carga y demas consideradas sensibles.
Dichos sistemas deben permitir una clara identificacion del area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las grabaciones por lo menos de
un mes, con la finalidad de tener los elementos necesarios para deslindar responsabilidades en caso de un incidente de seguridad.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, debe contar con un procedimiento documentado de operacioén que incluya
la supervision del buen estado del equipo y la verificacién de la correcta posicién de las cdmaras, indicando la frecuencia con la que debe realizar el respaldo de las grabaciones, asi
como los responsables de su operacion. Dicho sistema y toda la infraestructura de tecnologia de seguridad debera tener un acceso restringido.
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Respuesta:

Notas Explicativas:

Mencionar el procedimiento documentado en que indique
el funcionamiento del sistema central de alarmas externo o
sensores, y en su caso, describa los siguientes puntos:

a)

b)

c)

Indicar si las puertas y ventanas tienen sensores de
alarma, asi como las &reas donde se cuenta con
sensores de movimiento.

Procedimiento a seguir en caso de activarse una
alarma.

Indicar el personal, area responsable o proveedor de
servicio de dar mantenimiento, como se reportan
fallas y los registros que utilizan.

Describir el procedimiento documentado para la operacion
de los sistemas de alarma y de circuito cerrado de
televisién y video vigilancia y las tecnologias de seguridad
(este debe revisarse y actualizarse anualmente y de
acuerdo con el analisis de riesgo o las circunstancias),
asegurese de incluir los siguientes puntos:

a)

b)

c)

Indicar el nimero de camaras de seguridad de los
sistemas de alarma y de circuito cerrado de
televisién y video vigilancia instaladas,
caracteristicas técnicas y su ubicacion. Detallar si
cubre los puntos de entrada y salida de las
instalaciones, para cubrir el movimiento de vehiculos
e individuos, asi como el lugar de almacenaje de los
vehiculos). Anexar un layout o0 mapa de distribucion
de las camaras de seguridad.

Sefialar la ubicacion de los sistemas de alarma y de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad, donde se localizan los
monitores, quién los revisa, asi como los horarios de
operacion, y en su caso, Si existen estaciones de
monitoreo remoto. Toda la infraestructura de
tecnologia de seguridad debe estar protegida
fisicamente contra el acceso no autorizado.

Se deben realizar revisiones periédicas y aleatorias
de las grabaciones. Indicar de qué forma las revisan
(aleatoria, cada semana, eventos especiales, areas
restringidas, etcétera), quién es el personal
designado y como se involucra en las revisiones. Los
resultados de las revisiones deben documentarse
para incluir acciones correctivas para fines de
auditoria.
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d)

e)

f)

9)

h)

Indicar por cuanto tiempo se mantienen estas
grabaciones (debiendo ser por lo menos de un mes).

Los sistemas de alarma y de circuito cerrado de
television y video vigilancia y las tecnologias de
seguridad deben de contar con una fuente de
energia alternativa que permita que estos contintien
funcionando en caso de una pérdida inesperada de
energia directa. Por lo anterior, indique si los
sistemas de alarma y de circuito cerrado de
television y video vigilancia y las tecnologias de
seguridad se encuentran respaldadas por una planta
de poder eléctrica o algln otro mecanismo para
suministrar energia eléctrica que garanticen su
funcionamiento. Estos sistemas deberian de tener
una funcién de alarma/notificacion, que indique una
condiciéon de falla en el funcionamiento y/ o
grabacion, sefiale si sus sistemas tienen dicha
funcion.

Indicar si adicionalmente a los sistemas de alarma y
de circuito cerrado de televisién y video vigilancia,
utilizan algun otro tipo de tecnologia para robustecer
las medidas de seguridad con las que ya cuenta.

Describir el procedimiento que se ha implementado
para probar e inspeccionar de manera regular los
sistemas de alarma y de circuito cerrado de
television y video vigilancia y las tecnologias de
seguridad para asegurar su buen funcionamiento.
Los resultados de las inspecciones y las pruebas de
funcionamiento deben estar documentadas, al igual
que las acciones correctivas necesarias (estas se
deben implementar lo antes posible).
Adicionalmente, que los resultados documentados
de estas inspecciones se mantengan durante un
tiempo suficiente para fines de auditoria.

Indicar si el proveedor de los sistemas de alarma y
de circuito cerrado de television y video vigilancia,
tiene acceso a las camaras de seguridad, si es el
encargado de realizar el monitoreo de las mismas,
de qué forma se controlan los accesos y quién es el
responsable de dicho monitoreo.
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3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control de ingreso a personal
administrativo y/o visitantes, asi como a los operadores/choferes de los medios de transporte en su caso y protegen los bienes del Agente Aduanal.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de las mismas.

3.1 Personal de seguridad.

De acuerdo a su analisis de riesgo, el Agente Aduanal debe contar con personal de seguridad y vigilancia o personal designado. Este personal desempefia un rol importante en la
proteccion fisica de las instalaciones y en su caso del patio donde se resguardan los vehiculos de carga, asi como para controlar el acceso de todas las personas al inmueble.

El personal de seguridad o personal designado para estas tareas, debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de
los mecanismos y procedimientos en situaciones de emergencia, deteccién de personas no autorizadas o cualquier incidente de seguridad en la instalacién. El Agente Aduanal debe
verificar periodicamente el cumplimiento de los procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Asimismo, el Agente Aduanal debera contar con dispositivos y/o sistemas de comunicacion con la finalidad de tener un contacto inmediato con el personal de seguridad y/o con las
autoridades correspondientes.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacion
del personal de seguridad, y aseglrese de incluir los
siguientes puntos:

a) Describir el procedimiento que el personal debe
realizar para contactar al personal de seguridad,
personal designado o en su caso, con la autoridad
correspondiente.

b) Indicar qué aparatos de comunicacion utiliza el
personal de seguridad o el personal designado
(teléfonos fijos, celulares, radios, sistema de alarma,
etcétera).

c) Indicar el nimero de personal de seguridad que
labora en las instalaciones del Agente Aduanal.

d) Sefialar los cargos y/o funciones del personal, y
horarios de operacion.

e) En caso de contratarse un servicio externo,
proporcionar los datos generales de la empresa
(RFC, razoén social y domicilio), especificar niamero
de personal empleado, detalles de operacion,
registros y reportes que utilizan para desempefiar
sus funciones.

f) En caso de contar con personal armado; describa el

procedimiento para el control y resguardo de las
armas.
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3.2 Identificacion de los empleados, visitantes y proveedores.

Debe existir un sistema de identificacion de empleados, visitantes y proveedores con fines de acceso a las instalaciones. Los empleados sélo deben tener acceso a aquellas areas
gue necesiten para desempefiar sus funciones. El acceso a las areas sensibles debe estar restringido segin la descripciéon del trabajo o las tareas asignadas.

Los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacién a su llegada y se debera llevar un registro. Todos los visitantes y
proveedores deben recibir una identificacion temporal, estar acompanados por personal que labore con el Agente Aduanal durante su permanencia en las instalaciones y asegurarse
gue el visitante/proveedor porte siempre en un lugar visible la identificacion provisional proporcionada.

La gerencia o el personal de seguridad del Agente Aduanal, deben controlar adecuadamente la entrega y devolucién de insignias de identificacion de empleados, visitantes y
proveedores y asegurarse que porten siempre en un lugar visible la identificacion proporcionada. Este procedimiento debera estar documentado, asi como los procedimientos para la
entrega, devolucién y cambio de dispositivos de acceso (por ejemplo, llaves, gafetes y/o credenciales, tarjetas de proximidad, etcétera).

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el control de
las identificaciones.

Describir el procedimiento para la identificaciéon de los

empleados y asegurese de incluir los siguientes puntos:

a) Mecanismos de identificacion (gafete y/o credencial
con foto, uniforme, control de acceso, biométricos,
tarjetas de proximidad, etcétera).

b) Identificar si los empleados utilizan uniformes, como
son asignados (por puesto, area, funciones, etcétera)
y retirados (en su caso).

c) Indicar cémo se identifica al personal contratado por
un socio comercial, que labore dentro de las
instalaciones (contratistas, sub-contratados,
etcétera).

El procedimiento, también debe describir cémo el Agente

Aduanal entrega, cambia y retira las identificaciones y

controles de acceso del empleado y asegurese de incluir

las areas responsables de autorizarlas y administrarlas.

Indicar cbmo asegura que el acceso a las areas sensibles

este restringido segln la descripcion del trabajo o las

tareas asignadas (incluya el tipo de registros y controles
que utiliza).

Describir el procedimiento para el control de acceso de los

visitantes y proveedores, asegurese de incluir los

siguientes puntos:

a) Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras, entre otros).

b) El registro de visitantes y proveedores debe incluir lo
siguiente:

1. Fecha de la visita;

2. Nombre del visitante;

3. Ndmero de identificacién con foto (documentos
oficiales, como: licencia de manejo, pasaporte,
INE, etcétera);
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c)

4. Hora de entrada y de salida;

5. En el caso de acceso vehicular, el formato
deberd incluir los datos del vehiculo particular
o de carga (modelo, placa, numero de
remolque, etcétera).

Sefialar quién es la persona responsable de

acompafar al visitante y/o proveedor, y si existen

areas restringidas para su ingreso.

3.3 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

El Agente Aduanal debe contar con procedimientos documentados que especifiquen como identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o identificados,
dicho procedimiento debe ser comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar,
enfrentar o reportar personas y/o vehiculos no autorizados
o identificados. El procedimiento debera incluir:

a)
b)

c)
d)

e)

Personal responsable.

Designar a una persona o area responsable para ser
informado de los incidentes de seguridad.
Indicaciones para enfrentar y dirigirse al personal no
identificado.

Sefialar en qué casos debera reportarse a las
autoridades correspondientes.

Sefialar como se lleva a cabo el registro de los
incidentes y las medidas adoptadas en cada caso.

3.4 Entregas de mensajeria y paqueteria.

La mensajeria y paqueteria destinada al Agente Aduanal o a su personal debe ser examinada a su llegada y antes de ser distribuida a las areas y destinos correspondientes.
Asimismo, el Agente Aduanal debera de tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser comunicado al personal

responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la recepcién y revision de
mensajeria y paqueteria y asegurese de incluir lo siguiente:

a)

b)

c)

d)

e)

Personal encargado de llevar a cabo el
procedimiento.

Indicar cémo se identifica al personal o proveedor del
servicio de mensajeria y paqueteria (sefale si
requiere de procedimiento adicional al de acceso a
proveedores).

Sefialar cémo se lleva a cabo la revisién de la
mensajeria y/o paquetes, qué mecanismo utiliza, los
registros que se llevan a cabo y en su caso, los
incidentes detectados.

Describir las caracteristicas o elementos para
determinar qué mensajeria y/o paqueteria es
sospechosa.

Sefialar qué accion realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.
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4. Socios comerciales.

El Agente Aduanal debe contar con procedimientos escritos y verificables para la seleccion y contratacién de nuevos socios comerciales y monitoreo de los socios con los que ya se
encuentra trabajando, como sociedades con otros agentes aduanales, corresponsalias, empresas manufactureras, almacenes, empresas transportistas, clientes, proveedores de
sistemas y Tecnologias de la Informacion, colocacion y mantenimiento de los sistemas de alarma y de circuito cerrado de television y video vigilancia, proveedores de sellos de alta
seguridad, recoleccion y reciclaje, empresas que brinden el servicio de digitalizacién de documentos, entre otros y de acuerdo a su analisis de riesgo, exigir que cumplan con las
medidas de seguridad para fortalecer la cadena de suministros internacional.

El andlisis de riesgo que realice el Agente Aduanal respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacion de actividades
relacionadas con el lavado de dinero y la financiaciéon del terrorismo. Adicionalmente, el Agente Aduanal debe fomentar una politica y un programa de cumplimiento social
documentado que, como minimo, aborde cdmo entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos 0 mercancias nacionales e importadas a México
para la elaboracion de productos o mercancias no provienen de la extraccion, produccién o fabricacion, total o parcialmente, con formas prohibidas de trabajo, es decir, forzoso u
obligado incluido el trabajo infantil forzoso u obligado, al amparo del articulo 23.6 del T-MEC y el Acuerdo del Trabajo y Prevision Social que establece las mercancias cuya
importacion esta sujeta a regulacion a cargo de la Secretaria del Trabajo y Prevision Social, publicado en el DOF el 17 de febrero de 2023.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento y renovacién de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluacién y uso de la informacién proporcionada. La informacién derivada de la investigacion y/o evaluacion de los asociados de
negocio y/o proveedores deber4 documentarse y estar integrada por un expediente (fisico o electrénico). El procedimiento para la seleccion de socios comerciales debera incluir,
indicadores para detectar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados, ademas de investigaciones, revisiones o evaluaciones de dichos socios
para la identificacion y control de las actividades relacionadas con el lavado de dinero y la financiaciéon del terrorismo. Si la investigacion y/o evaluacién de algin socio comercial
conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, el Agente Aduanal debera evitar su contratacién y, en su caso, notificar a su especialista de
seguridad o contacto del Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre sus sospechas.

El Agente Aduanal debe contar con el procedimiento escrito para la identificacion de actividades vulnerables establecidas en el articulo 17, fraccion XIV, asi como para dar
cumplimiento a las obligaciones establecidas en el articulo 18 de la Ley Federal de Prevencion e Identificacion de Operaciones con Recursos de Procedencia llicita (LFPIORPI).

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacion de nuevos socios comerciales, y monitoreo de
los socios con los que ya se encuentra trabajando, esto
comprende cualquier tipo de cliente y proveedor, que tenga
una relacion comercial con el Agente Aduanal y asegurese
de incluir los siguientes puntos:

a) Qué informacidn es requerida a su socio comercial.

b) Qué aspectos son revisados e investigados (el
resultado de la investigacion debe integrarse en el
expediente).

c) Los indicadores para identificar clientes o
proveedores que podrian no ser legitimos (pagos por
encima de la tarifa estandar, en efectivo; tener poco
conocimiento de la mercancia que se va a
despachar; ser evasivo; informacion de contacto
minima (teléfono celular, puntos de contacto, correos
electronicos, entre otros); empresas de reciente
creacion o negocios sin historial comercial, etcétera)
o con domicilios no localizados. Este punto refiere a
sefialar todas aquellas alertas para determinar que
un socio comercial no es confiable y asi, realizar una
investigacion mas profunda y evaluar si se debe
trabajar con él.
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d) Indicar si mantiene un expediente fisico o electrénico
de cada uno de sus socios comerciales, asi como la
informacién que debe contener.

e) Para el caso de los proveedores, sefiale de qué
manera se evallan los servicios de su socio
comercial y qué puntos revisa.

Asimismo, los expedientes por cada uno de ellos deben

contener al menos los documentos que los identifiquen

fiscal y administrativamente dependiendo el tipo de
relacion que se tenga con el socio comercial.

Considerando los siguientes:

a) Encargo conferido: Lo otorgard en original
independiente del que haya entregado en forma
electronica, por cada operacion de comercio exterior
que realice.

b)  Copia del mandato o poder del representante legal
en su caso.

c) Copia certificada de acta constitutiva de la empresa
(debidamente identificada ante el Registro Publico de
la Propiedad y el Comercio).

d)  Altaen el RFC del importador o exportador.
e) Aviso de cambio de domicilio fiscal, en su caso.

f) Copia de identificacion oficial con fotografia del
importador/exportador y del representante legal, en
caso de ser persona moral.

Anexar el procedimiento documentado para dar

cumplimiento a la LFPIORPI, el cual debe contener como

minimo:

a) Acciones a tomar cuando se identifica alguna de las
actividades vulnerables marcadas en la Ley citada.

b)  Avisos ante la SHCP.

c) Integracion de expedientes de los clientes
susceptibles a esta Ley.

El expediente debe incluir como minimo lo siguiente:

a) Datos de la empresa (nombre, RFC, actividad,
etcétera).

b) Datos del representante legal.
c) Comprobante de domicilio.
d) Referencias comerciales.

e) Contratos, acuerdos ylo convenios de
confidencialidad.

f) Politicas de seguridad.

g) En su caso, certificado o nimero de certificacion en
los programas de seguridad a los que pertenezca.
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4.2 Requerimientos en seguridad.

El agente aduanal debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de seguridad a aquellos
socios comerciales que intervengan en su cadena de suministro tales como transportistas, empresas de seguridad privada, prestadoras de servicio para carga y descarga de
mercancia, corresponsalias, ademas de los que arroje el andlisis efectuado. Asi como de los proveedores de servicios de limpieza, cafeteria, seguridad privada, contratacién de
personal, proveedores de sellos de alta seguridad, recoleccién y reciclaje, entre otros.

Los requisitos deberan estar basados en los requisitos minimos de seguridad establecidos por la AGACE, o en caso de existir, el Perfil especifico para cada actor de la cadena de
suministros que le corresponda.

El Agente Aduanal debe solicitar a sus socios comerciales la documentacion que acredite y compruebe que cumple con los estandares minimos de seguridad establecidos en el
“Perfil del Agente Aduanal”, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas contractuales, respaldado con
documentacién que avale el cumplimiento de los requisitos establecidos en el Programa Operador Econémico Autorizado. De igual manera, el Agente Aduanal debe tener en cuenta 'y
conocer los requisitos especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcion de su actividad dentro de la
cadena de suministro.

En el caso de los socios comerciales que proveen un servicio dentro de las instalaciones del Agente Aduanal, deben estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique como lleva a cabo la
identificacion de socios comerciales que requieran el
cumplimiento de estandares minimos en materia de
seguridad. Asegurese de incluir los siguientes puntos:

a) Un registro de los socios comerciales que deben
cumplir con requisitos en materia de seguridad, y
mencione que tipo de proveedores son estos
(transporte, almacenaje, servicio de custodios,
empresa de seguridad privada, corresponsalias,
servicio para carga y descarga de mercancia,
etcétera).

b) Indicar de qué forma documental (convenios,
acuerdos, clausulas contractuales y/o adendas)
asegura que sus socios comerciales cumplen con los
requisitos en materia de seguridad.

c) Indicar si existen convenios, acuerdos, clausulas
contractuales y/o adendas, respecto a la
implementacion de medidas de seguridad con sus
proveedores de servicios al interior de la instalacion,
tales como: seguridad privada, comedor, jardineria,
servicios de limpieza y mantenimiento, proveedores
de Tecnologias de la Informacion, etcétera.

d) Indicar si cuenta con socios comerciales que se les
exija pertenecer a un programa de seguridad de la
cadena de suministro (por ejemplo: CTPAT o algun
otro Programa Operador Econémico Autorizado de la
OMA) asi como la informacion y documentaciéon que
le son solicitadas.
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Indicar el ndmero total anual de pedimentos y el valor
global de los mismos que se realizan por cada una de las
instalaciones desde las que transmita la validacion de los
pedimentos en cada una de las aduanas autorizadas de la
patente aduanal.

En el caso de las sociedades con otros agentes aduanales,
se debera contar con un listado de los clientes del Agente
Aduanal certificado que son gestionados por dicha
sociedad.

Indicar el nimero total anual de pedimentos y el valor
global de los mismos que son gestionados por cada una de
las sociedades con otros agentes aduanales a las que
pertenecen e indique lo siguiente:

a) Nombre y denominacion de la sociedad.

b)  Aduanas por las que opera la sociedad.

c) Direccion completa de la(s) instalacion(es).

Describir como se asegura que las sociedades que tiene
con otros agentes aduanales y en las que su patente no es
adscripcion o adicional cumple con los requerimientos
minimos en materia de seguridad.

4.3 Revisiones del socio comercial.

El Agente Aduanal a través del Comité de Seguridad debe realizar evaluaciones periédicas de seguridad (asi como derivadas situaciones de riesgo), de los procesos e instalaciones
de los asociados de negocios con base a un andlisis de riesgo, para garantizar que cuentan con estandares minimos en materia de seguridad requerido por el Agente Aduanal
basados en el Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan ejecutando,
asi como del seguimiento correspondiente.

Cuando se encuentren inconsistencias el Agente Aduanal debera comunicarlo a su socio y/o proveedor y proporcionar un periodo justificado establecido en un procedimiento para
atender las observaciones o areas de oportunidad identificadas, o en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
que, ademas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios
gue son mas criticos conforme a su andlisis de riesgo. Si un miembro no es evaluado y el Agente Aduanal desconoce si los procesos e instalaciones de sus socios comerciales
funcionan correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento para realizar evaluaciones para

la verificacion de los requisitos en materia de seguridad

(procesos e instalaciones) de sus socios comerciales,

asegurese de incluir los siguientes puntos:

a) Periodicidad con la que realiza las visitas al socio
comercial (estas deben de ser por lo menos una vez
al afo y derivadas situaciones de riesgo).

b) Programa o calendario para la ejecucion de las
revisiones de seguridad.

c) Registro o reporte de la verificacién y en su caso del
seguimiento correspondiente.
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d) El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha,
nombre y cargo de quienes participan en la revision,
firmas, etcétera.

e)  Sefialar qué medidas de accion se toman en caso de
que los socios comerciales no cumplan con los
requisitos de seguridad establecidos.

f) En caso de contar con socios comerciales con la
certificacion de CTPAT u otro programa de
certificacion de seguridad en la cadena de
suministros, indique la periodicidad con la que es
revisado su estatus, como lo registra y las acciones
que toma en caso de detectarse que esté
suspendida y/o cancelada conforme a lo establecido
en su procedimiento. Para los socios que cuenten
con dicha certificaciéon en seguridad (otorgada por
una autoridad), no sera necesario realizar visitas,
siempre y cuando el estatus de la certificacion se
encuentre vigente conforme a lo establecido en su
procedimiento.

El procedimiento debera incluir:

a) Puntos de revision en materia de seguridad.

b)  Elaboracion de reportes.

c) Retroalimentacién y acuerdos con el socio comercial.

d) Seguimiento a los acuerdos.

e) Medidas en caso de la deteccién del incumplimiento
de los requisitos.

f) Registro de evaluaciones.

g) Area o responsable de llevar a cabo este
procedimiento.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de los procesos relacionados con el flujo de la informacién (en cualquiera de sus modalidades)
proporcionada por el importador/exportador, embarcador, recinto fiscalizado, etcétera, que se utiliza para el movimiento de las mercancias y sus operaciones de comercio exterior,
cuidando en todo momento que esta informacion sea legible y se encuentre protegida contra el intercambio, robo, pérdida o introduccion de datos erréneos.

Asimismo, deben existir procedimientos establecidos para impedir y detectar mercancias o materiales no declarados, e impedir que el personal no autorizado tenga acceso a la
mercancia y a los medios de transporte y contenedores. Estos procedimientos deben documentarse y asegurarse de mantener la integridad de los embarques de importacion y
exportacion desde el punto de origen hasta su destino final.

5.1 Mapeo de procesos.

Se debe contar con un mapeo de procesos que describa paso a paso el flujo de informacion y operativo para el traslado de mercancias de comercio exterior a lo largo de la cadena de
suministros permitiendo tener una visién amplia sobre sus operaciones en materia de comercio exterior.

El Agente Aduanal debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, conteniendo aquellas que manejan la documentacién
de importacion y exportacion, otros que pueden no manejar directamente la carga, pero pueden tener un control operativo como transportistas (largo recorrido, de cruce o transfer,
subcontratados, etcétera), almacenamiento, sub-maquila, proveedores nacionales y extranjeros, directos e indirectos, etcétera. Si dentro de su cadena de suministro se subcontrata
alguna parte del transporte, es indispensable que se considere dentro de su analisis de riesgo y su mapeo de proceso, toda vez que, mientras mas proveedores directos e indirectos,
mayor es el riesgo involucrado.
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Respuesta:

Notas Explicativas:

Anexar el documento donde se ilustre y describa el mapeo
de procesos por los que atraviesa el flujo de la informacién
y las mercancias de importacién y exportaciéon, desde el
punto en que las recibe hasta su entrega, con la finalidad
de tener bien identificados cada uno de los pasos que
involucran la recepcién, el despacho de la mercancia hasta
su entrega en destino final.

Este mapeo de procesos debe contener por lo menos los
siguientes aspectos:

10.
11.

12.
13.
14.
15.

16.
17.
18.

19.

Verificacion del padrén correspondiente.
Encargo conferido.

Revalidacion del documento de transporte en su
caso.

Revision previa al despacho.
Clasificacién arancelaria.
Captura del pedimento.

Cumplimiento de regulaciones y restricciones no
arancelarias (obligatoriedad que se cuente con los
permisos de la autoridad competente antes de
presentarse al despacho de la mercancia).

Generacion del COVE (en su caso).

Manifestacién de valor.

Determinacién de contribuciones.

Revision de informacién transmitida al SEA con la
documentacion generada del embarque (Glosa).
Pago de contribuciones.

Pago de maniobras.

Validacion del pedimento.

Presentacion de mercancia ante el mecanismo de
seleccion automatizado.

Desaduanamiento libre.

Reconocimiento Aduanero.

Procedimiento en caso de toma de muestras (Puede
proporcionarlas el importador mediante su Agente
Aduanal al momento del despacho siempre y cuando
las muestras contengan los precintos, sellos o
cualquier medio que manifieste que el resultado de
laboratorio se conserva estérii o bien lo podra
realizar la autoridad).

Manejo y control de medios de seguridad,
candados/sellos de alta seguridad y otros.
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20. Verificacion de la entrega de la mercancia en el
destino acordado en su caso.

21. Procedimiento de reexpedicion de mercancias.

22. Procedimiento para la promocion del desistimiento
de una importacion o exportacion.

23.  Subdivisién del embarque.

24. Comunicacién efectiva a las autoridades aduaneras
para casos que representen un riesgo en materia de
seguridad.

25. Cuenta de gastos del embarque.

26. Medicion para la satisfaccion de clientes.
27. Tratamiento para quejas.

28. Verificacion de mercancia en transporte.
29. Consolidacion del embarque.

30. Conformaciéon del expediente electronico de cada
uno de los pedimentos o documentos aduaneros
(articulo 167 de la Ley).

5.2 Entrega, recepcion y discrepancias en la carga.

El Agente Aduanal debe supervisar, de acuerdo al tipo de operaciones que realiza y con base a su andlisis de riesgo, la carga o descarga del embarque verificando la descripcion
detallada de las mercancias, peso, etiquetas, marcas, cantidades y demas datos que ayuden a cuantificar e identificar plenamente la mercancia cotejando dicha informacién con las
facturas, conocimiento de embarque, guia aérea o lista de empaque correspondientes. Considerando y derivado de estas revisiones el o los procedimientos documentados para
detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o recepcion de las mercancias, las cuales deben ser investigadas y resueltas.

De igual forma, debe entregarse al conductor que transporta las mercancias, la informacién documental requerida para su correcto traslado (por ejemplo: pedimento, lista de
empagque, factura, datos de contacto y/o procedimiento en caso de ocurrir algin incidente de seguridad o de la inspeccion por parte de alguna autoridad, entre otros).

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado en el que indique
paso a paso como se lleva a cabo la entrega y recepcion
de la carga, indicando como controla o qué medidas de
seguridad tiene implementadas para mitigar el riesgo de
colusion o complicidad entre los empleados, como el
conductor y el personal de las &areas despacho (en su
caso) almacén, guardias de seguridad, etcétera.

Anexar el procedimiento documentado para detectar y
reportar discrepancias en la entrega o recepciéon de las
mercancias y asegurese que incluya los siguientes puntos:
a) Responsables de llevar a cabo la revision.

b) Documentos a cotejar.

c) Areas a las que se reporta la informacion.

Este procedimiento, debera aplicarse a la mercancia que
se recibe de importacion, exportacion; y en caso de aplicar,
en la revision en puntos intermedios.
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5.3 Procesamiento de la informacién y documentacion de la carga.

El Agente Aduanal debe contar con procedimientos documentados para asegurar que la informacion electrénica y/o documental que es enviada por sus clientes a partir de su solicitud
de servicio, durante el movimiento y el despacho de mercancia, asi como la informacién recibida por los asociados de negocio sea legible, completa, exacta, reportada en tiempo y
protegida contra cambios, pérdidas o introduccién de informacién errénea.

El Agente Aduanal debera contar con la informacion de cada despacho de mercancias que realice, de una manera accesible y segura, en forma escrita o electronica.
De igual manera, los formularios y la documentacion relacionada con el despacho deberian asegurarse para evitar el uso no autorizado.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el
procesamiento de la informacién y documentacion de la
carga. Explique brevemente en qué consiste.

a) Detallar cémo recibe y transmite informacion y
documentacién relevante al traslado de mercancia
de comercio exterior con sus socios comerciales
(indique si utiliza un sistema informéatico de control
especifico y expligue brevemente su funcion).
Asimismo, detalle como garantiza que la informacién
proporcionada sea legible, completa, exacta,
reportada en tiempo y protegida contra cambios,
pérdidas o introduccién de informacién errénea.

b) La informacién electrénica de los embarques y carga
en general debe de incluir el nimero de sello y/o
candado con el que se aseguré la carga y en su caso
de los cambios por la revision de alguna autoridad.

c) Sefialar de qué forma los asociados de negocio
transmiten informacién al Agente Aduanal, y como
aseguran la proteccién de la misma.

5.4 Gestion de Inventarios, control de material de empaque, envase y embalaje.

Se deben tener en su caso, procedimientos documentados para el control de inventarios y almacenaje de la carga y llevarse a cabo de forma periédica revisiones para comprobar su
correcta gestion (por ejemplo, para el caso de subdivision de facturas o documentos de embarque, etcétera). Asimismo, debe tener en su caso un procedimiento documentado para el
control y supervision del material de empaque y embalaje de las mercancias (por ejemplo en los procesos de etiquetado de las mercancias), en el que también se incluya el
procedimiento de control, diseminacién y prevencion de la contaminacion visible de plagas, en el caso de uso de materiales de embalaje de madera (como tarimas o pallets, cajas,
cajones, jaulas, carretes, estiba, calzas, soportes o plataformas) para apilar la carga, moverla y protegerla a lo largo de toda su cadena de suministros.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la gestion de
inventarios. Este debe incluir entre otros aspectos de
acuerdo a su operacion:

a) La frecuencia con la que lleva a cabo la verificacion
de existencias (inventario periédico). Indicar si existe
un calendario programado documentado para
realizarlos.
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b)

c)

d)

Indicar qué se realiza, en el caso de existir
excedentes y faltantes en los inventarios.

Sefialar el tratamiento que se brinda para el control y
manejo del material de empaque, envase Yy
embalaje, en el que también se incluya el
procedimiento de control, diseminacion y prevencion
de la contaminacion visible de plagas, en el caso de
uso de materiales de embalaje de madera (como
tarimas o pallets, cajas, cajones, jaulas, carretes,
estiba, calzas, soportes o plataformas) para apilar la
carga, moverla y protegerla.

Este punto, también esté enfocado a reducir el riesgo
de introducciébn o diseminacion de plagas de
importancia cuarentenaria al pais a través del
embalaje (importaciones), por lo anterior, describa
cémo cumple con las disposiciones sefialadas por la
Secretaria de Medio Ambiente y Recursos Naturales
(SEMARNAT) y la NOM-144 SEMARNAT-2017, en
concordancia con la Norma Internacional de Medidas
Fitosanitarias No.15 denominada “Reglamentacion
del embalaje de madera utilizado en el Comercio
Internacional,” las cuales emanan de la Organizacion
de las Naciones Unidas para la Alimentacion y la
Agricultura.

Respecto a los desperdicios o material sobrante de
empaque y embalaje, sefiale el procedimiento que se
realiza para su manejo y/o destruccion.

Los procedimientos del solicitante podran incluir:

a)
b)
c)
d)

e)

f)

Almacén solamente accesible a personal autorizado.
Periodicidad del control de existencias.

Control de mercancias entrantes, transferencias a
otros almacenes, consolidacion o desconsolidacion.
Acciones que se toman si se identifican
irregularidades, discrepancias, pérdidas o hurtos.
Tratamiento del deterioro o de la destruccion de las
mercancias.

Separacion de los diversos tipos de mercancias por
ejemplo de alto valor, peligrosas.
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5.5 Comunicacion interna.

El Agente Aduanal debe contar con dispositivos y/o sistemas de comunicacién con la finalidad de tener un contacto inmediato con el personal de las diferentes areas encargadas de
realizar el despacho aduanero de las mercancias. Adicionalmente, se debe contar con un sistema de respaldo y verificar su buen funcionamiento de manera periédica.

Respuesta:

Notas Explicativas:

Describir detalladamente cémo se comunica el Agente

Aduanal con el personal encargado de llevar a cabo el

despacho de la mercancia, principalmente con aquellos

gue tienen contacto directo con la mercancia y con los

medios de transporte (mandatarios, dependientes,

clasificadores, etcétera), en caso de algun incidente de

seguridad.

Indicar si el personal operativo y administrativo cuenta o

dispone de aparatos (radios, moviles, teléfonos fijos,

etcétera), para comunicarse entre si y/o con quien

corresponda.

Estos deberan estar accesibles a los usuarios, para poder

tener una pronta reaccion.

Describir el procedimiento para el control y mantenimiento

de los aparatos de comunicacion, asegurese de incluir los

siguientes puntos:

a) Politicas de asignacion de aparatos de comunicacion
movil.

b) Programa de mantenimiento o reemplazo de
aparatos de comunicacion fija y movil.

c) Indicar si cuenta con aparatos de comunicacion de
respaldo en caso de que el sistema permanente
fallara y en su caso, describalos brevemente.

El procedimiento podra incluir:

a) Responsable  del buen  funcionamiento vy
mantenimiento de los aparatos de comunicacién.

b) Registro de verificacion y mantenimiento de los
aparatos.

c) Forma de asignacion de los aparatos de
comunicacion.

6. Gestién aduanera.

El Agente Aduanal debe contar con procedimientos documentados, en el que se establezcan politicas internas y de operacion, asi como de los controles necesarios para el debido

cumplimiento de las obligaciones aduaneras, con el objeto de garantizar el cumplimiento de la encomienda otorgada.

Asimismo, debera contar con personal especializado y procedimientos documentados, que establezcan la verificacion de la informacién y documentacion generada en su nombre.

6.1 Gestion del despacho aduanero.

El Agente Aduanal debe contar con procedimientos documentados que detallen cada uno de los pasos que se muestran en su mapeo de procesos establecido en el sub-estandar 5.1.
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Respuesta: Notas Explicativas:

Anexar los procedimientos documentados que describan
cada uno de los puntos o pasos que contempla en su
mapeo de procesos (5.1). Estos procedimientos deberan
de incluir los siguientes puntos:

a) Responsables de cada procedimiento.

b)  Formatos y documentos utilizados.

c)  Sistemas utilizados.

d) Actor de la cadena logistica con el que se
intercambia la informacién.

La revisibn de estos procedimientos que detallan la
operacion del despacho aduanero de la mercancia debera
en todo momento coincidir con la informacién y/o
documentacién proporcionada por el cliente.
Principalmente en los temas siguientes:

a) Clasificacion arancelaria (respaldo de informacién o
fichas técnicas de la mercancia que el cliente envia
al Agente Aduanal para su correcta clasificacion).

b)  Cumplimiento de regulaciones y restricciones no
arancelarias. [Interaccién con sus clientes y las
diferentes dependencias de gobierno para el
cumplimiento de regulaciones y restricciones no
arancelarias (RRNA)].

c) Manifestacion de valor (La verificaciobn vy
confirmacion de la informacién proporcionada por el
cliente servira de respaldo para la utilizacion de los
métodos de valoracion establecido en la Ley).

d) Pago de contribuciones (el intercambio de la
informacibn que se genera para el pago de
contribuciones deberd ser claro y preciso con el
cliente).

6.2 Control en recintos.

El Agente Aduanal debera contar con procedimientos documentados en los que se contemple el control de los gafetes oficiales que se soliciten para el personal que ingresa a los
recintos fiscales, como: mandatario aduanal, dependiente, etcétera.

Asimismo, una de las obligaciones aduaneras, es la evaluacion y certificacion de la figura del mandatario aduanal, por lo que debera contar con un procedimiento documentado para
dar cumplimiento establecido en la Ley.
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Respuesta: Notas Explicativas:

Anexar el procedimiento documentado que describa el

control de los gafetes oficiales para el personal que ingresa

a los recintos fiscales, asegurese de incluir los siguientes

puntos:

a) Procedimiento de solicitud de gafetes con las
Asociaciones o Confederaciones.

b) Politicas de uso de gafetes.

c) Infracciones relacionadas con el uso indebido de
gafetes.

d) Multas aplicables a las infracciones relacionadas con
el uso indebido de gafetes.

Se deberd contar con una relacion actualizada de los

gafetes solicitados, asi como los que se han dado de baja.

Describir el proceso que debe seguir el mandatario

aduanal para aplicar las evaluaciones y tener vigente sus

certificaciones de actividades como:

a) La supervision de actos previos y derivados del
despacho aduanero.

b) Elaboracién del pedimento.

c) El conjunto de actos y formalidades relativos a la
entrada de mercancias al territorio nacional y a su
salida del mismo.

El Agente Aduanal deberd contar con la evidencia

correspondiente  que ampare las evaluaciones 'y

certificaciones de los temas antes mencionados.

7. Seguridad de los vehiculos de carga, contenedores, remolques y/o semirremolques.

Dependiendo el caso se debe mantener la seguridad en los medios de transporte, tractores, contenedores, remolques y semirremolques (incluyendo vehiculos de carga tipo,
camioneta, pick up, furgoneta o van, entre otros), para protegerlos de la introduccion de personas y/o materiales no autorizados. Por lo anterior, es necesario tener procedimientos
documentados para identificar revisar, sellar y mantener la integridad de los mismos.

De igual manera, el proceso de inspeccién de dichos medios de transporte, contenedores, remolques y semirremolques utilizados como Instrumentos de Tréfico Internacional, debe
de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias estructurales graves. La contaminacién por plagas se define como formas visibles de
animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida, incluidos huevos, etcétera), o cualquier material organico de origen animal (incluidos
sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza, etcétera); u otro material
orgénico, incluidos los hongos, tierra o agua; cuando dichos productos no sean la carga declarada dentro de los Instrumentos de Trafico Internacional.

En caso de utilizar sellos de alta seguridad es necesario contar con procedimientos para sellar correctamente y mantener la integridad desde el momento que salga de sus
instalaciones. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales deben cumplir o exceder la Norma
ISO 17712 para sellos de alta seguridad. Por lo anterior, con el objetivo de mantener la seguridad de la cadena de suministros, el Agente Aduanal debe inspeccionar todos los
vehiculos de carga de forma sisteméatica a la entrada y salida de sus instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.
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7.1 Uso de sellos y/o candados en contenedores y remolques.

El Agente Aduanal debe contar en su caso, con un procedimiento documentado, donde se identifiquen los medios de transporte, los contenedores, remolques y/o semirremolques y
sellos de alta seguridad utilizados en la cadena logistica internacional, indicando de qué forma se mantiene la integridad de los mismos.

Por lo anterior, como uno de los mecanismos de seguridad, el Agente Aduanal, en su caso, debe utilizar los candados o sellos de alta seguridad que cumplan o excedan la Norma
ISO 17712 en todos los contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta su despacho. Para ello, el Agente Aduanal debe
tener procedimientos documentados para colocar correctamente los sellos de alta seguridad y verificar su integridad.

Los procedimientos deben incluir los pasos a seguir si se descubre que un sello estéa alterado, manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de
comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente de seguridad, éstas deben notificarse al personal de seguridad, socios
comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado.

Asimismo, en dicho procedimiento es necesario que el Agente Aduanal incluya lo relacionado a la administracion de sellos de alta seguridad donde se incluya, el control, asignacion,
resguardo, manejo de discrepancias y destruccién de sellos y candados (este ultimo es obligatorio siempre y cuando rompan sellos en sus instalaciones). Respecto al proveedor de
los sellos y/o candados, se debera demostrar de qué forma estos cumplen con la Norma ISO 17712 El Agente Aduanal o un supervisor de seguridad debe realizar auditorias
periédicas y documentadas de los sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificacion del inventario de sellos y/o candados almacenados y la
compulsa con los registros de inventario y los documentos de envio. También, el Agente Aduanal debe verificar periodicamente los nimeros de sello utilizados en los medios de
transporte e Instrumentos de Tréafico Internacional para corroborar que la informacién sea correcta.

En caso de contar con patio para almacenaje de vehiculos de carga en las instalaciones del Agente Aduanal, los contenedores vacios deberan ser asegurados con un candado y/o
sello indicativo, o en un area segura que se encuentre resguardada y monitoreada por los sistemas de alarma y de circuito cerrado de television y video vigilancia.

Cuando se tenga que almacenar (pernocta) algin contenedor, remolque y/o semirremolque cargado, este debe encontrase en un area segura y monitoreada por los sistemas de
alarma y de circuito cerrado de television y video vigilancia para impedir el acceso y manipulacion, debiendo estar cerrado con un candado de alta seguridad.

Respuesta: Notas Explicativas:

Indicar si el Agente Aduanal cuenta con unidades de
transporte, contenedores y/o remolques propios o de un
tercero.

Anexar el procedimiento documentado para la colocacién y

revision de los sellos y/o candados en los vehiculos,

medios de transporte, contenedores, carros de tren,
remolques y/o semirremolques. Este debe incluir, entre
otros aspectos de acuerdo a su operacion:

a) Verificar que el sello o candado esté intacto y
determinar si existe evidencia de manipulacion
indebida.

Utilizar el método de inspeccién de VVTT:

1. V- Ver el sello y mecanismos de las cerraduras
del contenedor (View).

2. V- Verificar el nimero de sello (Verify).

3. T- Tirar del sello para asegurarse que esta
correctamente puesto (Tug).

4. T- Torcer y girar el sello para asegurarse (Twist
and Turn).
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b)

c)

d)

Revisar y cotejar la documentacion que contenga el
nimero del sello o candado original y, en su caso, de
los adicionales que se lleven en el traslado de la
mercancia. En caso, de utilizar el sello y/o candado
de reemplazo, debera de registrarse dicho nimero
dentro del control del Agente Aduanal. Si se
identifican sellos y/o candados alterados se deben
guardar para ayudar a realizar la investigacion de
dicho incidente o discrepancia y segln corresponda
reportar los sellos y/o candados comprometidos a la
autoridad extranjera.

Revisar que los dispositivos de cierre, bisagras y
pasadores, estén unidos al remolque o contenedor y
soldados o con remache. También, pueden colocar
placas protectoras en las bisagras de las puertas y/o
colocar un sello/cinta adhesiva sobre al menos de
cada lado. Asimismo, se debe verificar el correcto
funcionamiento de las manijas, cerrojos y todos los
demas mecanismos de bloqueo o cierre de los
vehiculos de carga para detectar manipulaciones y
cualquier inconsistencia antes de colocar cualquier
dispositivo de sellado.

Indicar como asignan y remplazan los candados de
alta seguridad, en el caso de que, durante el
recorrido, sea inspeccionado por alguna otra
autoridad. Si se rompe un sello y/o candado en
trnsito, se debe examinar la carga, registrar el
nimero de sello y/o candado de reemplazo y el
conductor debe de notificar de inmediato a los
asociados de negocios cuando esto suceda, indicar
quién lo rompié y proporcionar el nuevo nimero de
sello.

En su caso, anexe el procedimiento documentado para el
control y manejo de los sellos y/o candados. Este debe
incluir, entre otros aspectos de acuerdo a su operacion:

a)
b)

Inventario de los candados y/o sellos.

Quién tiene acceso y como se resguardan los
candados y/o sellos. La gestion de los sellos y/o
candados debe estar restringida solo al personal
autorizado; almacenarse en un lugar seguro, tener
un inventario, control de su distribucion 'y
seguimiento (registro de sellos que se utilizan, asi
como de la recepcion de nuevos sellos y/o
candados.
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c) Describir cémo el Agente Aduanal participa en las
auditorias de los sellos y/o candados de alta
seguridad, las revisiones que realizan, los registros
que generan y las acciones que realizan en caso de
identificar  discrepancias. También, c6mo los
dependientes verifican nimeros de sello utilizados
en los medios de transporte e Instrumentos de
Trafico Internacional para corroborar que la
informacion sea correcta (este proceso también
puede estar incluido dentro de las auditorias internas
a que refiere el sub-estdndar 1.3 del presente
documento).

d) Cémo se atienden las discrepancias en los nimeros
de sellos y/o candados.

e) Registro de los sellos y/o candados utilizados al
momento de reconocimiento aduanero.

Para el caso de sellos y/o candados extraviados o robados
describa el procedimiento que sigue el Agente Aduanal.

Indicar quién es el proveedor(es) y cbmo comprueba que
las especificaciones de los sellos y/o candados cumplan
con la Norma ISO 17712 (anexar certificado de
conformidad, expedido por la empresa certificadora
encargada de verificar el cumplimiento de la 1SO
correspondiente).

En el caso de contar con patio para almacenaje de
vehiculos de carga en las instalaciones del Agente
Aduanal, describa como se asegura de cuidar la integridad
de los medios de transporte.

Todos los procedimientos escritos deben difundirse y
mantenerse a nivel operativo para que sean de facil acceso
para los empleados encargados de ejecutar las tareas
arriba descritas, revisarse al menos una vez al afio y
actualizarse segun sea necesario.

7.2 Inspeccion de los medios de transporte, contenedores, remolques y semirremolques.

En caso de contar con patio para almacenaje de medios de transporte, el Agente Aduanal debe tener procedimientos establecidos para verificar la integridad fisica de la estructura
del medio de transporte, contenedor, remolques y/o semirremolque utilizados como Instrumentos de Tréafico Internacional, incluso la confiabilidad de los mecanismos de cerradura

de las puertas, con la finalidad de identificar compartimientos naturales u ocultos.

Las inspecciones de los medios de transporte o vehiculos de carga, contenedores y remolques (de carga terrestre) deben ser sistematicas y contar con registros de estas,
inspecciones, en un area de acceso controlado y realizarse en un lugar monitoreado por los sistemas de alarma y de circuito cerrado de television y video vigilancia, dicho sistema

debe cubrir el proceso de inspeccion en su totalidad.
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El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Medios de Transporte

Remolques, Carros de tren, Semirremolques y Contenedores

© ® N U AN

B
= o

Defensa;

Llantas y rines (tracto y remolque);
Piso (tractor);

Tanques de combustible;

Interior de la cabina (dormitorio y compartimiento de herramienta);
Tanques de aire;

Chasis;

Area de la quinta rueda;

Ejes de transmision;

Tubo de escape; y

Motor.

S e o o

Puertas exteriores e interiores;
Paredes laterales (izquierdo y derecho);

Techos interior y exterior;
Pared frontal;
Piso interno;

En su caso, el sistema de refrigeracion.

De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tréafico Internacional,
deben pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas
con plagas agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la
inspeccioén o transporte de mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacién.

Respuesta:

Notas Explicativas:

a)
b)

c)

Anexar el procedimiento documentado para llevar a cabo la
inspeccion de seguridad y agricola de los medios de
transporte, contenedores, remolques y semirremolques.
Este debe incluir, entre otros aspectos de acuerdo a su
operacion:

Responsables de llevar a cabo la inspeccion.

Definicion del lugar(es) donde se lleva a cabo la
inspeccion e indicar como es el monitoreo realizado
por los sistemas de alarma y de circuito cerrado de
television y video vigilancia.

Los puntos de revisién para medios de transporte,
remolques, semirremolques y contenedores tanto de
seguridad como aquellas de calidad e inspecciones
agricolas con cuya finalidad es buscar plagas
visibles.

Anexar el formato establecido para la inspeccion de
medios de transporte o vehiculos de carga, contenedores,
carros de tren, remolques y/o semirremolques.
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Asimismo, el formato de inspeccién de seguridad y agricola
debera incluir la siguiente informacion:

a) Fecha de inspeccion;

b)  Hora de la inspeccion;

c) Placas del vehiculo (tractor y remolque);
d) Ndmero de contenedor/remolque;

e) Areas especificas de los vehiculos de carga que
fueron inspeccionadas; y

f) Nombre del empleado que realiza la inspeccion y del
supervisor.

Los formatos de inspeccién de seguridad y agricola podran
estar firmados por el supervisor para corroborar su
informacién y ser parte de la documentacion de
importacion y exportacion.

La documentacion debe conservarse durante un afio para
una investigacion en caso de ocurrir algin incidente de
seguridad, asi como para demostrar el cumplimiento
continuo de estos requisitos de inspeccion.

Indicar si la reparaciéon o mantenimiento de las unidades de
transporte, contenedores o remolques se realizan en las
mismas instalaciones o son llevados con un proveedor
externo.

8. Seguridad del personal.

Se debe contar con procedimientos documentados para el registro y evaluacion de personas que desean obtener un empleo con el Agente Aduanal y establecer métodos para
realizar verificaciones periédicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal administrativo y operativo difusion de las politicas de seguridad del Agente Aduanal, asi como las
consecuencias y acciones a tomar en caso de cualquier falta o incidente de seguridad.

8.1 Verificacion de antecedentes laborales.

El Agente Aduanal debe tener procedimientos documentados para investigar y verificar la informacion asentada en el curriculo, antecedentes criminales (si la legislacion y las politicas
de la empresa lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacion local, ya sea por cuenta propia o por medio de una empresa
externa.

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques que sean objeto de comercio exterior, de conformidad con su analisis
de riesgo efectuado previamente, deberan considerar el solicitar requisitos mas estrictos para su contratacion y durante su permanencia en el trabajo cuando sean contratados, los
cuales se deberan realizar de manera periédica por lo menos una vez al afio. Respecto al personal que ya labora en la compafiia, se deben realizar investigaciones periédicas en
funcién de las actividades y/o la sensibilidad del puesto del empleado.

Toda la informacion referente al personal debera mantenerse en expedientes personales, mismos que deberan tener un acceso restringido.
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Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para la
contratacion del personal y asegirese de incluir lo
siguiente:

a) Requisitos y documentacién exigida.

b) Pruebas y examenes solicitados.

c) Indicar las areas y/o puestos criticos que se hayan
identificado como de riesgo, conforme a su andlisis.

d) Indicar cudles son los requerimientos adicionales
para areas y/o puestos de trabajo especificos, como
antecedentes criminales (si la legislacion y las
politicas de la empresa lo permiten), carta de
antecedentes no penales, estudios socioeconémicos,
estudios clinicos, toxicolégicos (uso de drogas),
etcétera. En su caso, sefiale los puestos o areas de
trabajo en que se requieren y con qué periodicidad
se llevan a cabo.

e) Indicar si previo a la contratacion, el candidato debe
firmar un acuerdo de confidencialidad o un
documento similar.

f) En caso de contratar con una agencia de servicios
para la contratacion de personal, indique si ésta
cuenta con procedimientos documentados para la
contratacién de personal y como se asegura de que
cumplan con el mismo. Explique brevemente en qué
consisten.

Los procedimientos para la contratacion del personal y

contratistas podran incluir:

a) Investigaciones exhaustivas de los antecedentes
laborales y personales de los nuevos empleados.

b)  Clausulas de confidencialidad y responsabilidad en
los contratos de los empleados.

c) Requerimientos especificos para puestos criticos.

d) En su caso, la actualizacién periddica del estudio
socioeconémico y fisico/médico de los empleados
que trabajen en areas criticas y/o sensibles.

e) Proceso de contratacion y requisitos que solicitan
para los empleados temporales y contratistas.

El Agente Aduanal puede considerar los resultados de las
verificaciones de antecedentes de los candidatos, segun lo
permita la legislacion vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se
limitan a la verificacion de identidad y antecedentes
penales. En areas de mayor riesgo, puede justificar
investigaciones mas profundas.
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8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en los que se incluya la entrega de identificaciones, y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informéticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en

aquellos sistemas tanto informaticos como de accesos, entre otros que pudieran existir.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la baja del personal, y
asegurese de incluir lo siguiente:

a)
b)

c)

d)

Quién es el responsable de llevar a cabo y dar
seguimiento a este procedimiento.

Cémo se realiza y confirma la entrega de
identificaciones, uniformes, llaves y demas equipo.
Indicar el control, registro y/o formato, en el que se
identifique y asegure la entrega de material, y baja
en sistemas informaticos (en su caso, anexar).
Sefialar el tipo de registros del personal que finaliz6
su relacién laboral con el Agente Aduanal, para que
en caso de que haya sido por motivos de seguridad,
se prevenga a sus proveedores de servicios y/o
asociados de negocio.

8.3 Administracién de personal.

El Agente Aduanal debe mantener un sistema, control o base de datos de empleados activos actualizada. Asi mismo, debe realizar y mantener actualizados los registros de afiliacion

a instituciones de seguridad social y demas registros legales de orden laboral.

En el caso de que el Agente Aduanal cuente con personal contratado por sus socios comerciales y labore dentro de las instalaciones, debera asegurarse de que cumplan con los

requerimientos establecidos para el resto de sus empleados.

Respuesta:

Notas Explicativas:

Indicar si el Agente Aduanal cuenta con un sistema, control
0 base de datos actualizada, tanto del personal contratado
directamente, como aquel contratado a través de una
empresa proveedora de servicios y asegurese que incluya
de forma enunciativa mas no limitativa los siguientes

puntos:

a) Nombre completo.

b) Fotografia actualizada minimo cada cinco afios.

c) Datos personales (edad, nombre, fecha de

d)

nacimiento, numero telefénico, domicilio, CURP,
namero de seguridad social, tipo sanguineo,
alergias, etcétera).

Filiacién.
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e)  Antecedentes laborales.

f) Enfermedades.

g) Examenes médicos.

h)  Capacitacion.

i) Exédmenes Psicométricos.

i) Exadmenes Toxicologicos.

k) Resultados de evaluaciones periddicas.
1) Observaciones.

Este personal, debera estar contratado de acuerdo las
leyes y reglamentos de orden laboral vigentes.

9. Seguridad de la informacién y documentacion.

Deben existir medidas de prevencién para mantener la confidencialidad e integridad de la informacién y documentacion relativa a las operaciones de comercio exterior, incluyendo
aquellos utilizados para el intercambio de informacion con otros integrantes de la cadena de suministros. Asimismo, deben existir politicas y/o procedimientos integrales
documentados para proteger los sistemas de Tecnologias de la Informacién gque incluyan las medidas contra el mal uso ademas de identificar y priorizar acciones para reducir el
riesgo de la ciberseguridad. También, podrian abordar cémo un miembro comparte informacién sobre amenazas de seguridad cibernética con el gobierno y otros socios comerciales.

9.1 Clasificacion y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia. La documentacion sensible e importante debe ser almacenada en un area
segura que solamente permita su acceso a personal autorizado. Se debe identificar el tiempo de vida (til de la documentacion y establecer procedimientos para su destruccion de
conformidad a la legislacion correspondiente.

El Agente Aduanal debera conducir revisiones de forma regular para verificar los accesos a la informacién y asegurarse de que no sean utilizados de manera indebida.
Alguna de la informacién sensible a la que hace referencia el parrafo anterior y dependiendo el caso puede ser:

a) Integracion de documentacién previa al despacho aduanero.

b)  Pedimento de exportacion/importacion.

c) Lista de empaque.

d) El conocimiento de embarque (guia aérea, bill of lading y carta porte) segun sea el caso.

e) Copia de los documentos que comprueben el cumplimiento de las restricciones y regulaciones no arancelarias a la importacion que se hubieran expedido conforme a las leyes
correspondientes.

f) El documento con base en el cual se determine la procedencia y el origen de las mercancias para la aplicacion de preferencias arancelarias.

g) El documento en el que conste la garantia otorgada mediante depésito efectuado en la cuenta aduanera de garantia a que se refiere el articulo 84-A de la Ley, cuando el valor
declarado sea inferior al precio estimado que establezca la SE.

h) El certificado de peso o volumen expedido por la empresa certificadora autorizada por la Secretaria mediante reglas, tratAndose del despacho de mercancias a granel en
aduanas de trafico maritimo, en los casos que establezca el Reglamento.

i) La informacion que permita la identificacion, analisis y control que sefiale la Secretaria mediante reglas.

i) Manifestacién de valor de las mercancias.

k) Hoja de célculo de determinacion de contribuciones, aprovechamientos y/o accesorios.

1) Carta responsiva (técnica y hoja de datos de seguridad de materiales MSDS en su caso).

m) Pdliza de seguro de la mercancia que se despachd.

n) El Agente Aduanal debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse que no sean utilizados de manera indebida.
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Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el registro,

control y almacenamiento de documentacién impresa

(clasificacion y archivo de documentos), debiendo incluir:

a) Registro de control para entrega, préstamo, entre
otros documentos.

b)  Acceso restringido al area de archivos.
c) Politicas de almacenamiento y clasificacion.

d) Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la proteccion de los
documentos contra accesos no autorizados, asi
como contra la destruccion deliberada o la pérdida
de los mismos.

e) Para el caso de informacion electronica o digital,
debera apegarse a los criterios de seguridad del sub-
estandar 9.2 Seguridad de la tecnologia de la
informacion.

9.2 Seguridad de la tecnologia de la informacién.

Para proteger los sistemas de Tecnologias de la Informacién contra amenazas comunes de ciberseguridad, el Agente Aduanal debe contar con suficiente proteccion para preservar la
confidencialidad, integridad, disponibilidad, auditabilidad de la informacién que se genere derivado de las operaciones de comercio exterior que realice entre las autoridades, sus
clientes y demas actores. Asimismo, debe impulsar la seguridad en la infraestructura de Tecnologias de la Informacion (software y hardware) contra “malware” (virus, spyware,
gusanos, troyanos, etcétera), “baiting”, “phishing” e intrusiones internas/externas (firewalls) en los sistemas informaticos de las compafiias. De igual manera, las empresas deben
asegurarse de que su software de seguridad esté activo y reciba actualizaciones periddicas.

En el caso de los sistemas automatizados y equipos de computo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposicion de la informacion, el Agente Aduanal debe tener politicas, procedimientos y normas de tecnologia de informatica establecidas que se deben
comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos de computo y sistemas, que incluya temas para prevenir ataques a través de la
ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Los agentes aduanales que permitan a sus empleados conectarse de
forma remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet de la empresa de forma
segura cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior, deben existir procedimientos escritos e infraestructura para proteger al Agente Aduanal contra pérdidas, robo, fuga, hackeo y/o secuestro de informacion, esto incluye
el procedimiento para la recuperacion (o reemplazo) de los sistemas y/o datos de Tecnologia de la Informacion, asi como un sistema o software establecido para identificar el abuso
de los Sistemas de Tecnologias de la Informacion y detectar el acceso inapropiado y/o la manipulacion indebida o alteracién de los datos comerciales y del negocio, asi como un
procedimiento escrito para la aplicacién de medidas disciplinarias apropiadas a todos los infractores.

La informacion sensible debe estar protegida a través de estas politicas de seguridad informatica, ademas de disponer de copias de respaldo. El acceso a los Sistemas de Tecnologia
de la Informacion debe protegerse contra la infiltracion mediante el uso de contrasefias seguras, que incluyan frases u otras formas de autenticacion. Los usuarios de dichos sistemas
de Tecnologias de la Informacién, deben salvaguardar y no compartir sus claves de accesos o contrasefias. Toda la infraestructura de Tecnologia de la Informacién debe estar
protegida fisicamente contra el acceso no autorizado.

Si se produce una filtracion de datos u otro evento inesperado que derive en la pérdida de datos y/o equipos, los procedimientos deben incluir la recuperacién o reemplazo de los
sistemas y/o datos de Tecnologias de la Informacion.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento para la recuperacién o reemplazo

de

los sistemas y/o datos de Tecnologias de la

Informacion, que incluya cémo respalda y garantiza la
seguridad de su informacién, ademas de protegerla de
posibles pérdidas. Asegurese de incluir los siguientes
puntos:

a)
b)

c)

d)

e)

f)

g9)

h)

Sefialar la frecuencia con que se llevan a cabo las
copias de respaldo de la informacion.

Quien tiene acceso a las mismas y quién autoriza la
recuperacion de la informacion.

Indicar que tipo de pruebas realiza y cada cuando,
para verificar la seguridad de la red, los sistemas y la
infraestructura.

Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso
indique el nombre o razén social.

En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.

Indicar si comparte informacién sobre las amenazas
a la seguridad cibernética con sus socios
comerciales que participan dentro de su cadena de
suministro (por ejemplo: comunicados, boletines,
correos electronicos, etcétera).

Los sistemas deben estar protegidos bajo
contrasefias y con frecuencia deben ser modificadas
por lo anterior indique el procedimiento para
cambiarlas.

Sefialar si existen politicas de seguridad de la
informacién para su proteccion.

Debe existir un sistema o software para detectar e
identificar el abuso, intrusion o acceso de personas
no autorizadas a sus sistemas y/o datos de
Tecnologia de la Informacion (cualquier sistema que
sea utilizado por la empresa), asi como el abuso de
las politicas y procedimientos establecidos por la
empresa, incluido el acceso indebido a sistemas
internos, sitios web externos y la manipulacion o
alteracion de datos comerciales por parte de
empleados o contratistas.
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k)

Los

Todos los infractores deben estar sujetos a la
aplicacion de medidas disciplinarias, por lo anterior,
indicar las politicas correctivas y/o sanciones en
caso de la deteccion de alguna violacion a los
sistemas y politicas de seguridad de Tecnologias de
la Informacién.

Las politicas y los procedimientos de Tecnologias de
la Informacién y seguridad cibernética deben
revisarse anualmente y actualizarse derivado de
algun ataque o de acuerdo a situaciones que puedan
poner en riesgo los sistemas del Agente Aduanal.

Describir las medidas de seguridad que utiliza para
permitir a sus empleados conectarse de forma
remota a una red (VPN), para permitir que los
empleados accedan a la intranet de la empresa de
forma remota cuando se encuentran fuera de la
oficina.

En caso de permitir que los empleados usen
dispositivos personales para realizar el trabajo de la
empresa, dichos dispositivos deben cumplir con las
politicas y procedimientos de seguridad cibernética
de la empresa, las actualizaciones de seguridad
deben ser periédicas y contar con un método para
acceder de forma segura a la red de la empresa.
Sefialar si los socios comerciales tienen acceso a los
sistemas informaticos del Agente Aduanal. En su
caso, indiqgue que programas y como aseguran el
control de acceso a los mismos.

Indicar si el equipo de cémputo cuenta con un
sistema de respaldo de suministro eléctrico que
permita la continuidad del negocio.

procedimientos referentes al respaldo de la

informacion del Agente Aduanal también deberan incluir
como minimo lo siguiente:

a)

b)
c)

d)

e)

Cémo y por cuanto tiempo se almacenan los datos
(los datos deberian respaldarse una vez a la semana
0 segun corresponda).

Plan de continuidad del negocio en caso de incidente
y de cdmo recuperar la informacion.

Frecuencia y localizacion de las copias de seguridad
y de la informacién archivada.

Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra
el centro de proceso de datos.

Pruebas de la validez de la recuperacion de los
datos a partir de copias de seguridad.
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Los procedimientos referentes a la proteccion de la
informacién del Agente Aduanal también deberan incluir:

a)

b)

c)

d)

e)

f)

Una politica actualizada y documentada de
proteccion de los sistemas informaticos del Agente
Aduanal de accesos no autorizados y destruccion
deliberada o pérdida de la informacion. Todos los
datos sensibles y confidenciales deben almacenarse
en un formato cifrado o encriptado.

Detallar si  opera con sistemas miltiples
(sedes/sitios) y cémo se controlan dichos sistemas.

Quién es responsable de la proteccion del sistema
informatico del Agente Aduanal (la responsabilidad
no deberia estar limitada a una persona sino a varias
de forma que cada uno pueda controlar las acciones
del resto).

El acceso de cada usuario debe asignarse a través
de cuentas individuales y estar restringido segun la
descripcion del trabajo o las tareas asignadas. Por lo
anterior, describa cémo se conceden autorizaciones
de acceso y nivel de acceso a los sistemas
informaticos (el acceso a la informacion sensible
debe estar limitado al personal autorizado a realizar
modificaciones y uso de la informacion). El acceso
autorizado debe monitorearse por parte del area
responsable de concederlo, para verificar o en su
caso reportar que el acceso a los sistemas
confidenciales se basa en los requisitos del trabajo.
Indicar los elementos o formato que deben tener las
contraseflas, para el acceso a sistemas de
Tecnologias de la Informacién y equipos de métodos
de autenticacion y quién proporciona esas
contrasefias.

Indicar el nombre del cortafuego "firewall" y anti-virus
utilizados (incluir lo relacionado al licenciamiento),
debiendo evidenciar que este software de seguridad
esté activo y recibe actualizaciones periédicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para
prevenir el uso de productos tecnologicos falsificados
o con licencias incorrectas (software y hardware).

VIOI40 Olyvid

£20Z 3p 01sobe ap ¢ sanang



Todos los equipos de computo, medios electronicos
(discos duros, teléfonos celulares, etcétera) y
hardware de Tecnologias de la Informacién que
contengan informacion confidencial relacionada con
el proceso de importacion y exportacion, deben
contabilizarse mediante inventarios periédicos y
contar con dicha evidencia. Cuando estos equipos
tecnoldgicos se tengan que desechar, debe existir un
procedimiento documentado que incluya cémo se
deben formatearse, desinfectarse o destruirse
adecuadamente para evitar fuga de informacién.

g) En caso de baja de personal, el acceso equipos de
cémputo, telecomunicaciones y red debe eliminarse
al momento de la separacion del empleado, esto
incluye cuentas de correo electrénico, cuentas de
accesos a sistemas, software, programas, etcétera.

h)  Medidas previstas para tratar incidentes de
seguridad en caso de que el sistema se vea
comprometido.

10. Capacitacién en seguridad y concientizacion.

Debe contar un programa documentado de concientizacién sobre amenazas establecido, disefiado y actualizado por el Comité de Seguridad para reconocer y crear conciencia sobre
amenazas de terroristas y contrabandistas, en cada punto de la cadena de suministros. El programa de capacitacion debe ser integral y cubrir todos los requisitos de seguridad del
Programa Operador Econémico Autorizado.

Los empleados administrativos y operativos deben conocer los procedimientos establecidos por el Agente Aduanal para considerar una situacion de riesgo y saber como denunciarla.
Se debe brindar capacitacion especifica a los empleados que por sus funciones se encuentran en contacto directo con las mercancias y/o los medios de transporte, asi como a los
empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su andlisis de riesgo (areas de seguridad, embarques y recibos, en su caso., asi como también,
aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacién y concientizacién sobre amenazas.

El Agente Aduanal debe contar con un programa de capacitacion y concientizacion de las politicas de seguridad en la cadena de suministro, dirigido a todos sus empleados
(operativos y administrativos) y, adicionalmente poner a su disposicién material informativo respecto a los procedimientos establecidos por el Agente Aduanal para considerar una
situacién que amenace su seguridad y saber como denunciarla.

Estos programas de capacitacion deben fomentar la participacién activa de los empleados en los controles y mecanismos de seguridad, el Agente Aduanal debe asegurarse que
todos sus empleados conocen, comprenden y aplican las politicas de seguridad en la cadena de suministro, asi como mantener registros de todos los esfuerzos de capacitacion que
haya brindado, y la relacién de quienes participaron en ellas.

Asimismo, y con el propoésito de mantener la integridad de las operaciones y procesos relacionados con el despacho aduanero de mercancias el personal debera recibir capacitacion
especifica conforme a sus funciones. Los temas que deben incluir son los siguientes: mantener la integridad de la carga, realizar la revision de contenedores, remolques y/o
semirremolques con fines agricolas y de seguridad (en su caso), recepcion y revision de mensajeria y paqueteria, prevencién de operaciones con recursos de procedencia ilicita
(lavado dinero, financiamiento al terrorismo, etcétera), cémo, reconocer y como reportar conspiraciones internas, proteccién de los controles de acceso, asi como capacitacion
referente a contrabando, robo de mercancia, colocacion de sellos control de sellos control de sellos de alta seguridad (método de inspeccion VVTT), prevencion sobre contaminaciéon
visible de plagas, uso de gafetes oficiales, etcétera. Estos temas deben establecerse como parte de la inducciéon de nuevos empleados y mantener periédicamente programas de
actualizacion. La capacitacion de actualizacion debe realizarse periédicamente, después de un incidente de seguridad y cuando haya cambios en los procedimientos del Agente
Aduanal.
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Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacién sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre las politicas, procedimientos y normas de ciberseguridad del Agente Aduanal (robo, fuga, hackeo y/o secuestro de informacién), incluyendo el acceso al equipo de cémputo y
sistemas mediante contrasefias o frases. El personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitacion relacionada a su operacion y
mantenimiento, incluyendo autoformacion a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la induccién de nuevos empleados y
mantener periédicamente programas de actualizacion.

Los programas de capacitacién deben fomentar la participacién activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitacion que haya brindado el Agente Aduanal y la relacién de quienes participaron en ellos (videos, fotografias, minutas, listas de asistencia, intranet u otro sistema,
material didactico, presentaciones en PowerPoint, folletos, etcétera). Los registros de capacitacion deben incluir la fecha de la capacitacion, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.

Respuesta: Notas Explicativas:

Debe contar con un programa de capacitacién en materia
de seguridad y prevencién de incidentes de seguridad en la
cadena de suministros para todos los empleados que
laboren para el Agente Aduanal (administrativos,
operativos, directos o indirectos). Explique brevemente en
qué consiste el programa de capacitacion y asegurese de
incluir lo siguiente:

a) Breve descripcion de los temas que se imparten en
el programa.

b) En gué momento se imparten (Induccion, periodos
especificos, derivado de auditorias, incidentes de
seguridad, etcétera).

c) Periodicidad de las capacitaciones, asi como, las
actualizaciones y reforzamiento.

d) Indicar de qué forma se documentan la participacion
en las capacitaciones de seguridad en la cadena de
suministros (videos, fotografias, minutas, listas de
asistencias, intranet u otro sistema, material
didactico, presentaciones en Power Point, folletos,
etcétera). Los registros de capacitacion deben incluir
la fecha, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar
que la capacitacion brindada cumplié con todos los
objetivos de la misma.

e) Explicar como se fomenta la participacion de los
empleados en cuestiones de seguridad.

La capacitacion para realizar la revision a los vehiculos de

carga, contenedores, remolques y/o semirremolques con

fines agricolas y de seguridad debe incluir los siguientes
temas:

a) Signos de compartimentos ocultos;

b)  Contrabando oculto en compartimentos naturales;

c) Sefiales de contaminacién por plagas; y

d) Procedimientos a seguir si se encuentra algo durante
una inspeccién del medio de transporte o si ocurre
un incidente de seguridad durante el transito.
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La capacitacion sobre revisiones agricolas debe abarcar
las medidas de prevencién de plagas, los requisitos
reglamentarios aplicables a los materiales de embalaje de
madera, en concordancia con la Norma Internacional de
Medidas Fitosanitarias No. 15 denominada
“Reglamentacion del embalaje de madera utilizado en el
Comercio Internacional,” las cuales emanan de la
Organizacion de las Naciones Unidas para la Alimentacién
y la Agricultura y la identificacién de la madera infestada.

11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes de seguridad en la cadena de suministros y las acciones a tomar para evitar su recurrencia, asi
como notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador
Econémico Autorizado y demas autoridades competentes. Los procedimientos de reporte e investigacion deben incluir la informacién de contacto o directorio actualizado que enumere
los nombres y nimeros de teléfono del personal que requiere notificacion. La investigacion y andlisis de incidentes debera estar documentada (expediente fisico y/o electrénico), asi
como acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible.

En el caso de que el Agente Aduanal identifique que alguno de los embarques de comercio exterior, se encuentra involucrado en alguna situacién que ponga en riesgo la seguridad
de la cadena de suministro, debido a la sospecha de algun socio comercial o persona, debera de informar a la autoridad competente, socios comerciales que pueden ser parte de la
cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como a la autoridad competente y, de ser posible, antes del
cruce fronterizo, salida o despacho aduanero (importacion y exportacion). Los procedimientos deben incluir los pasos a seguir si se descubre que un sello est& alterado, manipulado o
hay un nimero de sello incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacion del
incidente. Todos los procedimientos anteriormente sefialados deben revisarse periédicamente o minimo una vez al afio para garantizar que la informacién del contacto y los
protocolos de actuacién sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccion de anomalias y/o actividades sospechosas, relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos,
(relacionadas al control de accesos, entrega, recepcion y almacenamiento de mercancia, inspecciones de seguridad de los vehiculos de carga y operadores de transporte, etcétera),
estas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econémico Autorizado y las demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades inusuales.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar

anomalias y/o actividades sospechosas, asi como los

mecanismos para informar de forma andénima los
problemas relacionados con la seguridad, asegurese de
incluir lo siguiente:

a)  Quién es el responsable de reportar los incidentes de
seguridad.

b) Detallar como determina e identifica con qué
autoridad comunicarse en distintos supuestos o
presuncion de actividades sospechosas.

c) Mencionar si lleva un registro del reporte de estas
actividades y/o sospechas y describa brevemente en
que consiste.
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11.2 Investigacion y analisis.

Deben existir procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, el andlisis e investigacién de incidentes de seguridad en la cadena de
suministros para determinar su causa, ademas de las acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo méas pronto posible. La informacién
derivada de esta investigacion debera documentarse y estar disponible en todo momento para las autoridades que asi lo requieran.

Esta informacion y documentacion generada para llevar a cabo la operacion de comercio exterior de las mercancias afectadas, debera incluirse en un expediente con la finalidad de
identificar cada uno de los procesos por los que atraveso dicha operacion hasta el punto en que se detect6 la incidencia y que permita reconocer la vulnerabilidad de la cadena.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para iniciar una
investigacion en caso de ocurrir algun incidente de
seguridad, y asegurese de incluir lo siguiente:

a) Responsable de llevar a cabo la investigacion.

b)  Documentacién que integra el expediente de la
investigacion de la operacion de comercio exterior.

Los documentos a incluir en el expediente derivado de la
investigacion, de manera enunciativa mas no limitativa,
podran ser:

a) Informacion general del embarque, orden de compra.

b)  Solicitud de transporte; confirmacién de medio de
transporte; identificacién del operador de transporte
(registros de acceso, salida, registro de las
inspecciones de seguridad, etcétera.

c) Formatos de Inspeccion del contenedor; orden de
salida; registros de entrega.

d) Videos de los sistemas de alarma y de circuito
cerrado de television y video vigilancia.

e) Documentacién generada para el transportista (lista
de empaque, carta porte, hoja de instrucciones).

f) Documentacion generada para socios comerciales
(descripcion de mercancias, proformas, facturas,
etcétera).

g) Documentacién generada por los socios comerciales
(pedimentos, manifiestos, reportes de seguimiento e
inspeccion, videos en su caso, etcétera).
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ES.

HACIENDA ' 98saT

Perfil del Auto Transportista Terrestre.

Acuse de Recibo

Primera Vez: (J Renovacion: O
Adicion: O
Modificacion: O

Los datos que proporcione sustituiran los que proporcioné cuando solicitd
su autorizacion.

Informacion General.

El objetivo de este Perfil, es el de asegurar que el auto transportista terrestre, implemente practicas y procesos de seguridad que aseguren su cadena de suministros mitigando el
riesgo de contaminacién de sus vehiculos con productos ilicitos, asi como de pérdida, robo y/o cualquier otro factor que pueda vulnerar la seguridad de la cadena de suministros.

Los auto transportistas terrestres interesados en obtener la autorizacion a que se refiere la regla 7.1.5., deberan tener procesos documentados y verificables.

Asimismo, la empresa transportista que se encuentre interesada en la autorizacion que se menciond anteriormente debera integrar los criterios exigidos en el presente documento al
modelo o disefio empresarial que tenga establecido, buscando durante la implementacion de los estandares en materia de seguridad la aplicacién de una cultura de analisis que
soporte la toma de decisiones acorde a los valores, la mision, visién, los cédigos de ética y conducta de la propia empresa.

Como ejemplo de los puntos o temas que se pide realicen los interesados durante el llenado de este documento, y que requieren un analisis para poder identificar riesgos que afecten
la cadena de suministros, y a su vez ayude a detectar su tratamiento estan los siguientes: puntos de origen y destino, rutas, instalaciones, volumen de operaciones, seguridad en
patios, incidentes previos de seguridad, interaccidn con socios comerciales, principalmente.

Instrucciones de llenado:

1. Debera llenar un “Perfil del Auto Transporte Terrestre” de la instalacién matriz, asi como de cada una de las instalaciones principales donde se utilicen y resguarden vehiculos
para el traslado de mercancias de comercio exterior. En el caso de los patios y/o sucursales que de igual forma se encuentren bajo el mismo RFC, tendran que desarrollar un
Perfil por cada uno de ellos, como seguir estrictamente lo establecido en el sub-estandar 7.3., del presente documento. Esta informacién debera coincidir con lo manifestado en
su solicitud para Socio Comercial Certificado.

2. Detallar como la empresa cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.
3. El formato de este documento, se encuentra dividido, en dos secciones, como se detalla a continuacion:

1. Estandar.

Descripcion del estandar

1.1 Sub-estandar.

Descripcion del sub-estandar

Respuesta. Notas Explicativas.

Describa y/o anexe...
a) Puntos a destacar...
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10.

11.

Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que deberd anexar los procedimientos en idioma espafiol, estos procedimientos deben
caracterizarse por describir o definir el objetivo que persigue el documento, el inicio y fin del proceso, indicadores de medicion, requisitos, documentos o formatos a utilizar,
responsables, por mencionar algunos.

En los casos en los que se requiera sé6lo una explicacion del procedimiento, ésta debera ser detallada y colocarse en el campo de “Respuesta”.

El campo, referente a las “Notas Explicativas” es una guia respecto a los puntos que se deben incluir en la “Respuesta” de cada sub-estandar, sefialando de manera
indicativa aquellos puntos que no deben excluirse de su respuesta.

Una vez contestado este “Perfil del Auto Transportista Terrestre”, debera anexarlo a la Solicitud de inscripcion en el registro de Socio Comercial Certificado a que se refiere el
parrafo primero de la regla 7.1.5., fraccion |, inciso b).

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccioén a la instalacion aqui sefialada, con el exclusivo
proposito de verificar lo sefialado en este documento.

Cualquier “Perfil del Auto Transportista Terrestre” incompleto no sera procesado.

Cualquier pregunta relativa a la Solicitud para Socio Comercial Certificado y el “Perfil del Auto transportista Terrestre”, dirigirla a los contactos que aparecen en el Portal del
SAT.

En el caso de ser autorizado como Socio Comercial Certificado, este formato deber4 mantenerse actualizado y dar aviso cuando las circunstancias por las cuales se les otorgd
el registro hayan variado y derivado de éstas se requieran cambios o modificaciones en la informacion vertida y proporcionada en este “Perfil del Auto Transportista Terrestre” a
la autoridad de conformidad con lo establecido en la regla 7.2.1., parrafo cuarto, fracciones I, Il y VII.

Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emisién de la resolucién establecida en la regla 7.1.6., para lo cual tendrd un plazo maximo de tres meses contados a partir de la notificaciéon de los incumplimientos
sefialados.

Datos de la Instalacion.

Se debera llenar un “Perfil del Auto Transportista Terrestre” de la instalaciéon matriz, asi como de cada una de las instalaciones principales donde se utilicen y resguarden vehiculos
para el traslado de mercancias de comercio exterior. Y en su caso de los patios y/o sucursales que de igual forma se encuentren bajo el mismo RFC, tendran que desarrollar un Perfil
por cada uno de ellos, asi como, seguir estrictamente lo establecido en el sub-estandar 7.3., del presente documento. Esta informacion debera coincidir con lo manifestado en su
solicitud para Socio Comercial Certificado.

Informacion de la Instalacion. Numero de “Perfil del Auto Transportista Terrestre”: de:

RFC:

Nombre y/o Razén Social:

Nombre y/o Denominacién de la
Instalaciéon

Tipo de Instalacion:

Calle: Nudmero y/o letra exterior Numero y/o letra interior
Colonia: Cédigo Postal: Municipio/Delegacion: Entidad Federativa:
Antigiedad de la Instalacion (afios de Actividad preponderante (Transfer / Largo

operacion): Recorrido):
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Tipo de servicio (Carga
General/Especializada):

No. de embarques promedio mensual
(EXP):
(Largo recorrido y/o cruce)

No. de embarques promedio mensual
(IMP):
(Largo recorrido y/o cruce)

Nimero de empleados total de esta
instalacion: Superficie de la Instalacion (m?):

Nimero total de patios y/o sucursales (propio y/o subarrendado) que se encuentren habilitados y que se utilicen para el almacenaje de los medios de transporte:

Certificaciones en programas de seguridad: (Indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)

CTPAT: Si No Nivel: Pre-Aplicante: Aplicante: Certificado: Certificado/
Validado:

CTPAT Account number (Ocho Fecha de Ultima visita en esta instalacion:
digitos):
Operador Econémico Autorizado de otros Si No Programa: Registro:

paises (OEA)

Otros Programas de Seguridad en la Cadena  Si No Programa: Registro:
de Suministros

Certificaciones: (Indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos Logisticos
Confiables, entre otros)

Nombre: Categoria: Vigencia:

Nombre: Categoria: Vigencia:

Nombre: Categoria: Vigencia:
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1. Planeacién de la seguridad en la cadena de suministros.

La empresa transportista debe elaborar politicas y procedimientos documentados para llevar a cabo una gestién del riesgo que permita la identificacion, andlisis, evaluacion y
tratamiento de riesgos y debilidades en su cadena de suministros y en sus instalaciones, con el objeto de que la alta direccién de la empresa implemente estrategias, que ayuden a
mitigar y disuadir dichos riesgos y por ende aporte elementos que fortalezcan a la seguridad de la cadena de suministros.

Asimismo, para construir un programa sélido de seguridad de la cadena de suministro, la empresa debe de contar con un Comité de Seguridad que incorpore representantes de todos
los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de suministro
e instalaciones de la compaiiia.

De igual manera, la empresa debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, dicho personal debe involucrarse, conocer los requisitos
del Programa Operador Econdémico Autorizado, pertenecer a la compafiia y acreditar su relacion con la misma, asi como responder a su especialista en seguridad de la cadena de
suministro (este es asignado una vez que la empresa ya cuenta con el Programa Operador Econémico Autorizado).

Si derivado del andlisis de riesgo, surgen nuevas medidas de seguridad para incorporarse dentro de la empresa, estas deben incluirse en los procedimientos existentes de la empresa
Yy, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de todos.

1.1 Anélisis de riesgo.

La empresa transportista debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad a lo largo de la cadena de suministros, incluyendo sus instalaciones. Por
lo anterior, debe desarrollar un procedimiento escrito en el que se determinen riesgos con base en el modelo de su organizacién (ejemplo: volumen, unidades, patios, rutas, amenazas
potenciales, etcétera), que le permita implementar y mantener medidas de seguridad apropiadas. Con base en lo anterior, la empresa también debe tener un proceso escrito basado
en su andlisis de riesgo para seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debe realizarse por lo menos una vez al afio, de manera que permita identificar otros riesgos 0 amenazas en la operacion, que se puedan dar por el resultado de
algun incidente o que se originen por cambios en las condiciones iniciales de la empresa, asi como para identificar que las politicas, procedimientos y otros mecanismos de control y
seguridad se estén cumpliendo. Es importante sefialar, que el Comité de Seguridad de la compaiiia debe de participar en la elaboracién y actualizacion del andlisis de riesgo y el
mantenimiento del Programa Operador Econémico Autorizado.

Respuesta: Notas Explicativas:

Anexar la matriz de riesgos y el procedimiento documentado
que utiliza para identificar riesgos en sus operaciones diarias a
lo largo de la cadena de suministros y sus instalaciones (patios
y/o sucursales, oficinas, pensiones, talleres mecanicos,
etcétera) debe incluir como minimo los siguientes puntos:

a) Periodicidad con que lleva a cabo este procedimiento.

b)  Que aspectos y/o areas de la empresa transportista se
incorporan al andlisis de riesgo.

c)  Tipo de servicio:
1. Largo recorrido.
2. Transito interno e internacional.
3. Transfer.
4. Consolidado.

d) Metodologia o técnicas utilizadas para realizar el analisis
de riesgo.

e) Responsables de revisar y/o actualizar el andlisis de
riesgo de la empresa.
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Asimismo, el procedimiento documentado para identificar

riesgos en la cadena de suministro y sus instalaciones, debera

contemplar el proceso de apreciacion y gestién del riesgo, e

incluir los siguientes aspectos:

a) Establecimiento de un contexto (cultural, politico, legal,
econémico, geografico, social, etcétera).

b) Identificacion de los riesgos en su cadena de suministros
y sus instalaciones.

c) Andlisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para determinar el

» o«

nivel de riesgo como “alto”, “medio” y “bajo”).

d) Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e)  Tratamiento del riesgo (aplicacion de alternativas para
cambiar la probabilidad de que los riesgos ocurran).

f) Seguimiento y revisién del riesgo (monitoreo de los
resultados del andlisis de riesgo y verificacion de la
eficacia de su tratamiento).

Se sugiere utilizar las técnicas de evaluacion de riesgos de

acuerdo a la norma internacional 1ISO 31000 vigente, y en

especifico la ISO 31010, donde de acuerdo a su modelo de
negocio deban implementar.

1.2 Politicas de seguridad.

Las empresas deben contar con un manual de politicas orientadas a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministros e instalaciones de la
compafiia, como lo son el trafico de drogas, trafico de armas, contrabando de personas, mercancias prohibidas, y actos de terrorismo.

Para promover una cultura de seguridad, las compafiias deben demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico Autorizado
a través de una declaracion que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la politica de

seguridad.

Los altos funcionarios o directivos de la empresa que deben respaldar y firmar la politica de seguridad pueden incluir al presidente de la compaiiia, el director ejecutivo, el gerente

general, el director de seguridad o personal con cargo homologo con facultad para toma de decisiones.

Respuesta:

Notas Explicativas:

Enunciar la politica de seguridad orientada a prevenir, asegurar
y reconocer amenazas en la cadena de suministros e
instalaciones de la compafia enfocados a garantizar la
integridad de sus recursos (unidades, operadores,
instalaciones, patios y/o sucursales, etcétera) asi como para
asegurar el traslado de las mercancias, propiedad de terceros
o propia e indique quién es el responsable de su revisién y
firma y difusion hacia los empleados, asi como la periodicidad
con la que se lleva a cabo su actualizacion.
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Dicha politica se debe comunicar a los empleados mediante un
programa y/o campafia de difusion.

La politica de seguridad debe estar firmada por un alto
funcionario de la compafiia y estar exhibida en diversas areas
de la empresa, incluyendo el sitio web de la empresa, carteles
en areas clave de la empresa (recepcién, embarques, recibos,
almacén, etcétera), y como parte de la capacitacion inicial y de
reforzamiento.

1.3 Auditorias internas en la cadena de suministros.

Ademés del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias, por lo menos una vez al afio, que permitan evaluar todos los procesos en materia
de seguridad en la cadena de suministros, de una manera mas critica y profunda, asi como garantizar que sus empleados sigan los procedimientos de seguridad de la empresa.

Las auditorias deben ser realizadas por el Comité de Seguridad de la compafiia y se debe establecer un procedimiento documentado, asi como un programa o calendario para su
realizacion. Si bien es necesario que las auditorias estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacion, revision y ejecucion de los estandares
minimos en materia de seguridad, su enfoque se debe ajustar al tamafio de la organizacion, nivel de riesgo, modelo de negocio y variaciones entre instalaciones. Las auditorias
pueden ser generales o centrarse en areas o procesos especificos conforme a su programa de trabajo.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad de la
empresa. El proceso de revision no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacion de dichas revisiones deben de evidenciar que se
valido la aplicacion y ejecucion de los procesos evaluados, ademas del seguimiento y cierre de acciones preventivas, correctivas y de mejora identificadas.

La alta gerencia de la organizacion debe revisar los resultados de las auditorias, y emprender las acciones correctivas o preventivas requeridas. El proceso de auditoria debe
garantizar que se recoja la informacién necesaria para permitir que la gerencia realice esta evaluacién. La revisién debe estar documentada ademas de que el Comité de Seguridad
de la empresa deben proporcionar y registrar las actualizaciones periddicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo una
auditoria interna, enfocada en la seguridad en la cadena de
suministros, asegurese de incluir los siguientes puntos:

a) Sefialar cbmo la empresa lleva acabo la programacion o
calendarizacion para realizar una auditoria interna, en
materia de seguridad, en la cadena de suministros.

b) Indicar quiénes participan en ellas, y los registros que se
efectlian del mismo, asi como la periodicidad con la que
se llevan a cabo.

c) Indicar como es que la Gerencia de la empresa verifica el
resultado de las auditorias en materia de seguridad,
cémo realiza y/o implementa acciones preventivas,
correctivas y de mejora ademas del seguimiento y cierre
de las mismas.

d) Los formatos utilizados durante las auditorias internas
deberan de estar debidamente requisitados, y a través de
ellos, evidenciar que los procedimientos y medidas de
seguridad se estan poniendo en practica.
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1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencia y/o emergencia documentado, dicho plan debe de abordar la gestion de crisis, los planes de recuperacion de la seguridad y la reanudacion del
negocio, para asegurar la continuidad del negocio, en el caso de una situacion que afecte el desarrollo normal de las actividades y operaciones de la empresa transportista. Una crisis
o contingencia puede incluir la interrupciéon de la transmisién e intercambio de datos comerciales debido a un ataque cibernético, un incendio, el secuestro de un conductor de
transporte por personas armadas, un cierre de aduanas, una amenaza de bombas, la deteccion de paquetes sospechosos, el corte de energia eléctrica, el robo y/o dafio de
mercancias, amenazas o extorsiones, bloqueos o cierre de carreteras, y cuando el operador identifique que lo observan o siguen durante el traslado de las mercancias, entre otros.

Dichos planes deben ser comunicados al personal mediante capacitaciones periddicas, asi como realizar pruebas, ejercicios practicos y simulacros anuales de los planes de
contingencia y emergencia para constatar su efectividad, mismos de los que se deber4 mantener un registro debidamente requisitado y firmado (por ejemplo: reportes de resultados,
minutas o informes, los cuales deberéan ir respaldados de videograbaciones, fotografias, etcétera, que demuestren su ejecucion).

El plan de contingencia y/o emergencia debe actualizarse segun sea necesario, en funcion de los cambios en las operaciones y el nivel de riesgo de la organizacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o
emergencias documentado, para asegurar la continuidad del
negocio en caso de una situaciébn de emergencia o de
seguridad, que afecte el desarrollo normal de las actividades de
comercio exterior de la empresa.

Este procedimiento debe incluir, de manera enunciativa mas no

limitativa, lo siguiente:

a) Qué situaciones contempla describiendo el plan de
accion y pasos que hay que seguir en caso de crisis, asi
como las tareas que el personal tenga asignadas durante
el manejo de dichas contingencias.

b)  Qué mecanismos utiliza para difundir y asegurarse que
estos planes sean efectivos.

c) Contemplar la programacion y realizacion de pruebas,
ejercicios practicos y simulacros anuales y cémo se
documentan (por ejemplo: reportes de resultados,
minutas o informes, mismos que deberan ir
acompafados de videograbaciones, fotografias, etcétera,
que demuestren su ejecucion).

En el caso de las empresas transportistas de Materiales y
Residuos Peligrosos, se deberd anexar una hoja de
emergencia que indique las acciones a seguir para casos de
incidente o accidente (fugas, derrames, explosiones, incendios,
etcétera).
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2. Seguridad fisica.

La empresa transportista debe contar con mecanismos establecidos para impedir, detectar o disuadir la entrada de personal no autorizado a sus oficinas administrativas, patios
(sucursales) y/o pensiones donde resguarda la informacién y los medios de transporte (tractores), contenedores, remolques o semirremolques respectivamente. Todas las areas
sensibles de la empresa, deberan tener barreras fisicas, elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas para mantener la
integridad de las estructuras, y en el caso de haberse detectado una irregularidad, efectuar la reparacién correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacion de los edificios.

Respuesta: Notas Explicativas:

Indicar los materiales predominantes con los que se
encuentran construidas las instalaciones (por ejemplo, de
estructura de metal y paredes de lamina, paredes de ladrillo, de
madera, entre otros y sefiale de qué forma se lleva a cabo la
revisién y mantenimiento de la integridad de las estructuras.

Indicar el personal o area responsable para realizar las tareas
de inspeccion, mantenimiento y reparacion de dafios de las
instalaciones.

Explicar como lleva a cabo la revision y mantenimiento de la
integridad de las estructuras.

Anexar un plano de distribucion o arquitecténico de conjunto,
donde se puedan identificar los limites, rutas de acceso la
ubicacién de las oficinas, estacionamientos, areas criticas,
colindancias patios y /o pensiones.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de vehiculos y/o personal de accesos a los patios y/o pensiones de vehiculos de carga y a las oficinas administrativas, deben ser atendidas y/o
supervisadas ya sea por medio de personal propio o bien por personal de seguridad. La cantidad de puertas de acceso debe mantenerse al minimo necesario. El acceso a las areas
sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada una, e
indique de qué forma son monitoreadas (En caso de tener
personal asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos bloqueados, o
permanentemente cerradas.

Describir como asegura que el acceso a las areas sensibles
este restringido segun la descripcién del trabajo o las tareas
asignadas (incluya el tipo de registros y controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los perimetros de la empresa, con base en un andlisis de riesgo. El area de los patios y/o pensiones
deberan estar delimitadas para vehiculos de carga (tractores), remolques y/o semirremolques y/o contenedores seguin corresponda. Estas deben ser inspeccionadas regularmente y
llevar un registro de la revisién con la finalidad de asegurar su integridad e identificar dafios, mismos que deben repararse lo antes posible por parte del personal designado para estas

tareas.

En el caso de prestar servicios de almacenaje de mercancias, esta zona debera estar claramente delimitada, identificada y monitoreada de acuerdo al servicio requerido (nacional o

internacional, asi como la de alto valor y peligrosa) para prevenir ingresos no autorizados.

Respuesta:

Notas Explicativas:

Describir el tipo de cerca, barrera periférica y/o bardas con las
gue cuenta la empresa, asegUrese de incluir los siguientes

puntos:

a) Sefialar las caracteristicas de las mismas (material,
dimensiones, etcétera).

b) En caso de no contar con bardas, justificar
detalladamente la razon.

c) Periodicidad con la que se verifica la integridad de las
bardas perimétricas, y los registros que se llevan a cabo
con la finalidad de asegurar su integridad e identificar
dafios, mismos que deben repararse lo antes posible.

d) Indicar el personal o area responsable para realizar las
tareas de inspeccion y reparacion de dafios.

e) Indicar como estan divididos sus patios (describir

brevemente, de qué forma separan los tractores,
contenedores, remolques y/o semirremolques con carga
doméstica y/o internacional, vacios, en reparacion y/o
mantenimiento; vehiculos de carga; talleres; oficinas;
entre otros).

El procedimiento para la inspeccion de las bardas perimétricas

podria incluir:

a) Personal responsable para llevar a cabo el proceso.

b) Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

c) Como se lleva el registro de la inspeccién.

d)  Quién es el responsable de verificar que las reparaciones

y/o modificaciones cumplan con las especificaciones
técnicas y requisitos de seguridad necesarias.
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2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado por el personal de seguridad o designado para esta tarea. Se debe prohibir que los vehiculos
privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen dentro de las areas de manejo y almacenaje de medios de transporte, contenedores,

remolques y semirremolques, asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de los
estacionamientos, asegurese de incluir los siguientes puntos:

a) Responsables de controlar y monitorear el acceso a los
estacionamientos.

b) Identificacion de los estacionamientos (especificar si el
estacionamiento de empleados, visitantes, se encuentra
separado de medios de transporte, contenedores,
remolques semirremolques y manejo de mercancias).

c) Cémo se lleva el control de entrada y salida de vehiculos
a las instalaciones. Indicar los registros que se realizan
para el control del estacionamiento y los mecanismos de
control existentes, (por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera), cbmo se asignan y el area
responsable de hacerlo.

d) Politicas o mecanismos para no permitir el ingreso de
vehiculos privados a las areas de almacenaje de medios
de transporte y en su caso manejo de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

De acuerdo al andlisis de riesgo las ventanas, puertas y cercas interiores y exteriores deberan asegurarse con dispositivos de cierre. La empresa transportista debera contar con
procedimientos documentados para el manejo, resguardo, asignacion y control de las llaves de las instalaciones, de las areas interiores que se hayan considerado como criticas y de
los vehiculos de carga, designando a los responsables para la administracion, control y registro de éstas. Asimismo, se debe llevar un registro y establecer cartas responsivas

firmadas de las personas que en base a sus funciones cuenten con llaves o accesos autorizados.

Respuesta:

Notas Explicativas:

Indicar si todas las puertas, ventanas, entradas interiores y
exteriores disponen de mecanismos de cierre o seguridad.
Anexar el o los procedimientos documentados para el control,
resguardo, asignacion y manejo de las llaves de los medios de
transporte y de las instalaciones, oficinas y areas interiores.
Asegurar que dichos procedimientos incluyan los siguientes
puntos:
a) Responsables de administrar y controlar la seguridad de
las llaves.

b)  Formato y/o registro de control para el préstamo de
llaves.

c) Tratamiento de pérdida o no devolucion de llaves.

d) Sefialar si existen areas en las que se acceda con
dispositivos electrénicos y/o algin otro mecanismo de
acceso.

En caso de utilizar candados de llave que se coloquen en

contenedores, remolques y/o semirremolques dentro de las

instalaciones describa detalladamente los criterios para el
manejo, control y resguardo de las llaves de dichos candados.
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2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacién de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas, salidas, areas de estacionamiento o almacenaje para tractores, remolques, equipos rodantes, bardas perimetrales y/o periféricas, cercas interiores, carga, descarga, manejo
y almacenaje de la mercancia (en caso de prestar este servicio). Se debe contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacién y mantenimiento
del sistema de iluminacion. Asegurese de incluir los siguientes
puntos:

a) Sefiale qué areas se encuentran iluminadas y cuéles
cuentan con sistema de respaldo (Indique si cuenta con
una planta de poder auxiliar o algin otro mecanismo para
suministrar energia eléctrica en caso de alguna
contingencia).

b) De qué manera se cerciora que el sistema de iluminacién
sea el apropiado en cada una de las éareas de la
empresa, de manera que permita una clara identificacion
del personal, material y/o equipo que abarca.

c) Responsable del control y mantenimiento de los sistemas
de iluminacion.

d) Programa de mantenimiento y revisiébn (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podré incluir:

a) Como se controla el sistema de iluminacion.

b)  Horarios de funcionamiento.

c) Identificacion de areas con iluminacién permanente.

2.7 Aparatos de comunicacion.

La empresa transportista debera contar con dispositivos y/o sistemas de comunicacion con la finalidad de tener un contacto inmediato con el personal de seguridad y/o con las
autoridades de emergencia y seguridad en caso de que se requieran. Adicionalmente, se debe contar con un sistema de respaldo de comunicacion y verificar su buen funcionamiento

de manera periddica.

Respuesta:

Notas Explicativas:

Describir el procedimiento que el personal debe realizar para
contactar al personal de seguridad o en su caso, con la
autoridad correspondiente en caso de algun incidente.

Indicar si el personal operativo y administrativo cuenta o
dispone de aparatos (teléfonos fijos, moéviles, botones de alerta
y/o emergencia), para comunicarse con el personal de
seguridad y/o con quien corresponda (estos deberan estar
accesibles a los usuarios, para poder tener una pronta
reaccion).

Indicar qué aparatos de comunicacion utiliza el personal de
seguridad en la empresa transportista (teléfonos fijos,
celulares, radios, sistema de alarma, etcétera).
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Describir el procedimiento para el control y mantenimiento de
los aparatos de comunicacién, asegurese de incluir los
siguientes puntos:

a) Politicas de asignaciéon de aparatos de comunicacion
movil.

b)  Programa de mantenimiento o reemplazo de aparatos de
comunicacion fija y movil.

c) Indicar si cuenta con aparatos de comunicacion de
respaldo en caso de que el sistema permanente fallara, y
en su caso, detalle brevemente.

d) Indicar si los operadores/choferes de la empresa utilizan
teléfonos, radios, celulares, banda civil (CB), o algin otro
medio para su comunicacién interna y las politicas de
asignacion de los mismos.

El procedimiento podra incluir:

a) Responsable del buen funcionamiento y mantenimiento
de los aparatos de comunicacion.

b)  Registro de verificacion y mantenimiento de los aparatos.
c) Forma de asignacioén de los aparatos de comunicacion.

2.8 Sistemas de alarma y de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de televisién y video vigilancia y las tecnologias de seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y
actividades prohibidas en las instalaciones y deméas éareas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente.

Estos sistemas y tecnologias de seguridad deben colocarse de acuerdo a un analisis de riesgo previo, de tal forma que se mantengan vigiladas y monitoreadas las areas que
impliquen el acceso de personal, visitantes, proveedores carga, descarga y vehiculos de carga y pasajeros y demas areas consideradas sensibles, asimismo, las areas en las que se
ubiquen normalmente los vehiculos y contenedores (estacionamientos, almacenaje donde pernoctan) y en su caso donde se almacenan las mercancias (si prestan este servicio).

Dichos sistemas deben permitir una clara identificacion del area o ambiente que vigila, estar permanentemente grabando y mantener un respaldo de las grabaciones por lo menos de
un mes, considerando que, en el caso de que sus procesos logisticos excedan este periodo, debera aumentar el periodo del mantenimiento de estos respaldos, con la finalidad de
tener los elementos necesarios para deslindar las responsabilidades correspondientes en caso de un incidente de seguridad.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, deben contar con un procedimiento documentado de operacién que
incluya la supervision del buen estado del equipo y la verificacion de la correcta posicién de las camaras, indicando la frecuencia con la que debe realizar el respaldo de las
grabaciones, asi como los responsables de su operacién. Dicho sistema y toda la infraestructura de tecnologia de seguridad debera tener un acceso restringido.

Respuesta: Notas Explicativas:

Mencionar el procedimiento documentado en el que indique el

funcionamiento del sistema central de alarmas externo o

sensores, y en su caso, describa los siguientes puntos:

a) Indicar si las puertas y ventanas tienen sensores de
alarma o sensores de movimiento.

b) Procedimiento a seguir en caso de activarse una alarma.
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Describir el procedimiento documentado para la operacién de
los sistemas de alarma y de circuito cerrado de television y
video vigilancia y las tecnologias de seguridad, (este debe
revisarse y actualizarse anualmente y de acuerdo con el
andlisis de riesgo o las circunstancias), asegurese de incluir los
siguientes puntos:

a)

b)

c)

d)

e)

f)

Indicar el nimero de camaras de los sistemas de alarma
y de circuito cerrado de television y video vigilancia
instaladas, caracteristicas técnicas y su ubicacion
(detalle si cubre los puntos de entrada y salida de las
instalaciones, para cubrir el movimiento de vehiculos e
individuos, asi como el lugar de almacenajes de los
vehiculos).

Sefialar la ubicacién los sistemas de alarmay de circuito
cerrado de television y video vigilancia y las tecnologias
de seguridad, donde se localizan los monitores, quién los
revisa, asi como los horarios de operacion, y en su caso,
si existen estaciones de monitoreo remoto. Toda la
infraestructura de tecnologia de seguridad debe estar
protegida fisicamente contra el acceso no autorizado.

Realizar revisiones periédicas y aleatorias de las
grabaciones. Indique de qué forma se revisan (aleatoria,
cada semana, eventos especiales, areas restringidas,
etcétera), quién es el personal designado y si la gerencia
se involucra en las revisiones. Los resultados de las
revisiones deben documentarse para incluir acciones
correctivas para fines de auditoria.

Indicar por cuanto tiempo se mantienen estas
grabaciones (debiendo ser por lo menos de un mes).

Los sistemas de alarma y de circuito cerrado de
television y video Vvigilancia y las tecnologias de
seguridad deben de contar con una fuente de energia
alternativa que permita que estos contintien funcionando
en caso de una pérdida inesperada de energia directa.
Por lo anterior, indique si los sistemas de alarma y de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad se encuentran respaldadas por
una planta de poder eléctrica 0 algun otro mecanismo
para suministrar energia eléctrica, que garantice su
funcionamiento. Estos sistemas deberian de tener una
funcion de alarma/notificacién, que indique una condicién
de falla en el funcionamiento y/ o grabacion, sefiale si
sus sistemas tienen dicha funcion.

Indicar si adicionalmente a los sistemas de alarma y de
circuito cerrado de televisién y video vigilancia, utiliza
algun otro tipo de tecnologia para robustecer las medidas
de seguridad con las que ya cuenta.
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g) Describir el procedimiento que se ha implementado para
probar e inspeccionar de manera regular los sistemas de
alarma y de circuito cerrado de television y video
vigilancia y las tecnologias de seguridad y asegurar su
buen funcionamiento. Los resultados de las inspecciones
y las pruebas de funcionamiento estén documentados, al
igual que las acciones correctivas necesarias (estas se
deben implementar lo antes posible). Adicionalmente,
que los resultados documentados de estas inspecciones
se mantengan durante un tiempo suficiente para fines de
auditorfa.

h)  Indicar si el proveedor de alarmas y sistemas de alarma 'y
de circuito cerrado de televisién y video vigilancia, tiene
acceso a las camaras de seguridad, si es el encargado
de realizar el monitoreo de las mismas, de qué forma se
controlan los accesos y quién es el responsable de dicho
monitoreo.

3. Controles de acceso fisico.

Los controles de acceso fisico son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones (oficinas administrativas, patios y/o pensiones
de los medios de transporte, almacén de mercancias (en caso de prestar este servicio), asimismo, mantienen el control de ingreso a los operadores/choferes, personal administrativo
ylo visitantes y protegen los bienes de la empresa.

Los controles de acceso deben incluir la identificacién de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asimismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de cualquier empresa.

3.1 Personal de seguridad.

La empresa transportista debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion fisica de las instalaciones, de los patios y/o
pensiones donde se resguardan los vehiculos de carga (tractores), remolques y contenedores, asi como para controlar el acceso de todas las personas al inmueble.

El personal de seguridad, debera contar con un procedimiento documentado para llevar a cabo sus funciones, y tener pleno conocimiento de los mecanismos y procedimientos en
situaciones de emergencia, deteccién de personas no autorizadas, o cualquier incidente en las instalaciones. La gerencia debe verificar periédicamente el cumplimiento de los
procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacion del
personal de seguridad, y asegurese de incluir los siguientes
puntos:

a) Indicar el nimero de personal de seguridad que labora
en la empresa.

b) Sefialar los cargos y/o funciones del personal, y horarios
de operacion.

c) En caso de contratarse un servicio externo, especificar
namero de personal empleado, detalles de operacion,
registros, reportes, etcétera.

d) En caso de contar con personal armado; describa el
procedimiento para el control y resguardo de las armas.
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3.2 Identificacion de los empleados, visitantes y proveedores.

Debe existir un sistema de identificacién de empleados, visitantes y proveedores con fines de acceso a las instalaciones. Los empleados sélo deben tener acceso a aquellas areas
gue necesiten para desempefiar sus funciones. Los visitantes y proveedores deberan presentar una identificacion oficial con fotografia a su llegada y se debera llevar un registro.
Todos los visitantes y proveedores deben recibir una identificacion temporal estar acompafiados por personal de la empresa durante su permanencia en las instalaciones y
asegurarse que el visitante/proveedor porte siempre en un lugar visible la identificacién provisional proporcionada. Este procedimiento debera estar documentado.

La gerencia o el personal de seguridad de la compafiia deben controlar adecuadamente la entrega y devolucion de insignias de identificacién de empleados, visitantes y proveedores
y asegurarse que porten siempre en un lugar visible la identificacién proporcionada. Este procedimiento debera estar documentado, asi como los procedlmlentos para la entrega,
devolucién y cambio de dispositivos de acceso (por ejemplo, llaves, tarjetas de proximidad, etcétera). El acceso a las areas sensibles debe estar restringido segun la descripcién del
trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el control de las

identificaciones.

Describir el procedimiento para la identificacion de los

empleados, y asegurese de incluir los siguientes puntos:

a) Mecanismos de identificacion (credencial con foto,
uniforme, etcétera).

b) Indicar si los empleados utilizan uniformes, como son
asignados (por puesto, area, funciones, etcétera) y
retirados (en su caso).

c) Indicar como se identifica al personal contratado por un
socio comercial, que labore dentro de las instalaciones
(contratistas, sub-contratados, etcétera).

El procedimiento, también debe describir como la empresa

entrega, cambia y retira las identificaciones y controles de

acceso del empleado y aseglrese de incluir las areas

responsables de autorizarlas y administrar.

Indicar como asegura que el acceso a las areas sensibles este

restringido segun la descripcion del trabajo o las tareas

asignadas (incluya el tipo de registros y controles que utiliza).

Describir el procedimiento para el control de acceso de los

visitantes y proveedores, asegurese de incluir los siguientes

puntos:

a) Sefialar que registros se llevan a cabo (Formatos
personales por cada visita, bitacoras).

b)  El registro de visitantes y proveedores debe incluir lo
siguiente:

1. Fecha de la visita;

2. Nombre del visitante;

3. Namero de identificacion con foto (documentos
oficiales como: licencia de manejo, pasaporte, INE,
etcétera);

4. Hora de entrada y de salida.

5. En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo particular o de carga
(modelo, placa, nimero de remolque, etcétera).
c) Sefialar quién es la persona responsable de acompafiar
al visitante y/o proveedor, y si existen areas restringidas
para su ingreso.
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3.3 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

La empresa debe contar con procedimientos documentados que especifiguen como identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o identificados.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para identificar,
enfrentar o reportar personas y/o vehiculo no autorizados o
identificados.

El procedimiento debera incluir:

a) Personal responsable.

b) Designar a una persona o area responsable para ser
informado de los incidentes.

c) Indicaciones para enfrentar y dirigirse al personal no
identificado.

d) Sefialar en qué casos deberd reportarse a las
autoridades correspondientes.

e) Cémo se lleva a cabo el registro de los incidentes y las
medidas adoptadas en cada caso.

3.4 Entregas de mensajeria y paqueteria.

La mensajeria y paqueteria destinada a personal de la empresa debe ser examinada a su llegada y antes de ser distribuida al area correspondiente. Asimismo, la empresa
transportista debera de tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser comunicado al personal responsable mediante
capacitacion. La capacitacion debe estar documentada.

Respuesta: Notas Explicativas:

Describir el procedimiento para la recepcion y revisién de

mensajeria y paqueteria y asegurese de incluir lo siguiente:

a) Personal encargado de llevar a cabo el procedimiento.

b)  Indicar como se identifica al personal o proveedor del
servicio de mensajeria y paqueteria (sefiale si requiere
de procedimiento adicional al de acceso a proveedores).

c) Sefialar de qué forma se revisan los paquetes y/o que
mecanismo utiliza, asi como los registros que se llevan a
cabo y en su caso, los incidentes detectados.

d) Sefialar qué accion realiza en el caso de detectar un
paquete sospechoso.

e) Indicar cémo se lleva a cabo el registro de la inspeccién y
en su caso de los incidentes detectados.
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4. Socios comerciales.

La empresa transportista debe contar con procedimientos escritos y verificables para la seleccion y contratacién de nuevos socios comerciales y monitoreo de los socios con los que
ya se encuentra trabajando, como: empresas manufactureras, fabricantes o ensambladoras, proveedores de partes y/o refacciones, proveedores mecéanicos sellos de alta seguridad,
proveedores de sistemas y Tecnologias de la Informacion, colocacion y mantenimiento de los sistemas de alarma y de circuito cerrado de television y video vigilancia o de cualquier
otro servicio y de acuerdo a su analisis de riesgo, exigir que cumplan con las medidas de seguridad para fortalecer la cadena de suministros internacional.

El analisis de riesgo que realice la empresa transportista respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacion de
actividades relacionadas con el lavado de dinero y la financiacién del terrorismo. Adicionalmente, la empresa transportista debe fomentar una politica y un programa de cumplimiento
social documentado que, como minimo, aborde cémo entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos o mercancias nacionales e importadas a
México para la elaboracién de productos o mercancias, no provienen de la extraccién, producciéon o fabricacion, total o parcialmente, con formas prohibidas de trabajo, es decir,
forzoso u obligado, incluido el trabajo infantil forzoso u obligado, al amparo del articulo 23.6 del T-MEC y el Acuerdo que establecen las mercancias cuya importacion esta sujeta a
regulacion a cargo de la Secretaria del Trabajo y Previsién Social, publicado en el DOF el 17 de febrero de 2023.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccion, seguimiento o renovacion de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluaciéon y uso de la informacién proporcionada. El procedimiento para la seleccion de socios comerciales debera incluir,
indicadores para detectar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados, ademas de investigaciones, revisiones o evaluaciones de dichos socios
para la identificacion y control de las actividades relacionadas con el lavado de dinero y la financiaciéon del terrorismo. Si la investigacion y/o evaluacién de algin socio comercial
conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, la empresa debera evitar su contratacién y, en su caso, notificar a su especialista de seguridad o
contacto del Programa Operador Econédmico Autorizado y a la autoridad correspondiente sobre sus sospechas.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacion de nuevos socios comerciales y monitoreo de los
socios con los que ya se encuentra trabajando, (esto
comprende cualquier tipo de proveedor, que tenga una
relacion comercial con su empresa; es en el siguiente sub-
estandar donde se solicita diferenciar aquellos de riesgo en su
cadena de suministros) y asegurese que incluya los siguientes
puntos:

a) Qué informacion es requerida a su socio comercial.

b)  Qué aspectos son revisados e investigados.

c) Los indicadores para identificar clientes o proveedores
gue podrian no ser legitimos o con domicilios no
localizados. Este punto refiere a sefialar todas aquellas
alertas para determinar que un socio comercial no es
confiable y asi, realizar una investigacion mas profunda
y evaluar si se debe trabajar con él.

d) Indicar si mantiene un expediente de cada uno de sus
socios comerciales, asi como la informacion que debe
contener.

e) Sefalar de qué manera se evallan los servicios de su
socio comercial y qué puntos revisa.
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El expediente debe incluir como minimo lo siguiente:

a) Datos de la empresa (nombre, RFC, actividad, etcétera).
b)  Datos del representante legal.

c)  Comprobante de domicilio.

d) Referencias comerciales (en su caso).

e) Contratos, acuerdos y/o convenios de confidencialidad.
f) Politicas de seguridad.

9) En su caso, certificado o nimero de certificacion en los
programas de seguridad a los que pertenezca.

4.2 Requerimientos en seguridad.

La empresa transportista debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de seguridad a
aquellos socios comerciales que intervengan en su cadena de suministros tales como, Transportistas sub-contratados, Agentes Aduanales, Seguridad Privada, almacenes, pensiones,
empresas que brinden el servicio de Reparacion de los Medios de Transporte, Prestadoras de Servicio para Carga y Descarga de mercancia, proveedores de servicios de limpieza,
seguridad privada, contratacion de personal, proveedores de sellos de alta seguridad, recoleccion y reciclaje, ademas de los que arroje el analisis efectuado.

Los requisitos deberan estar basados en el “Perfil del Auto Transportista Terrestre” establecido por la AGACE, o en caso de existir, el Perfil especifico para cada actor de la cadena de
suministros que le corresponda.

La empresa debe solicitar a sus socios comerciales la documentacion que acredite y compruebe que cumple con los estandares minimos de seguridad establecidos en este “Perfil del
Auto Transportista Terrestre”, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas contractuales respaldado con
documentacion que avale el cumplimiento de los requisitos establecidos en el Programa Operador Econémico Autorizado. De igual manera, la empresa transportista debe tener en
cuenta y conocer los requisitos especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcién de su actividad
dentro de la cadena de suministros.

En el caso de los socios comerciales de la empresa que presten sus servicios en el interior de las instalaciones, deben estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro, por ejemplo, empresas que brinden el servicio de jardineria, limpieza, cafeteria, etcétera.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique cémo lleva a cabo la

identificacion de socios comerciales que requieran el

cumplimiento de estandares minimos en materia de seguridad

y de qué forma, estos cumplen dichos requerimientos.

Asegurese de incluir los siguientes puntos:

a) Un registro de los socios comerciales que deben cumplir
con requisitos en materia de seguridad, y mencione que
tipo de proveedores son estos (transportistas,
almacenes, servicio de custodios, empresa de seguridad,
servicios de reparacion de medios de transporte, servicio
de carga y descarga, agentes aduanales, etcétera).

b) Indicar de qué forma documental (convenios, acuerdos,
clausulas contractuales, y/o adendas), asegura que sus
socios comerciales cumplan con los requisitos en materia
de seguridad.

c) Indicar si existen convenios, acuerdos, clausulas
contractuales y/o adendas respecto a la implementacion
de medidas de seguridad con sus proveedores de
servicios al interior de su empresa, tales como: guardias
de seguridad, servicios de limpieza y mantenimiento,
etcétera.

VIOI40 Olyvid

£20Z 3p 01sobe ap ¢ sanang



d) Indicar si cuenta con socios comerciales que se les exija
pertenecer a un programa de seguridad de la cadena de
suministros, ya sea de certificacién por una autoridad
extranjera o del sector privado (Por ejemplo: CTPAT o
algun otro Programa Operador Econémico Autorizado de
la OMA) asi como la informacién y documentacion que le
son solicitadas.

4.3 Revisiones del socio comercial.

La empresa, a través del Comité de Seguridad debe realizar evaluaciones periddicas de seguridad (asi como derivadas situaciones de riesgo), de los procesos e instalaciones de los
asociados de negocios en base a un andlisis de riesgo, para garantizar que cuentan con estandares minimos en materia de seguridad requeridos por la empresa basados en el
Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan ejecutando, asi como del
seguimiento correspondiente.

Cuando se encuentren inconsistencias, la empresa transportista deberd comunicarlo a su socio comercial y proporcionar un periodo justificado para atender las observaciones o areas
de oportunidad identificadas, o en caso contrario, implementar las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
gue, ademas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios
gue son mas criticos conforme a su andlisis de riesgo. Si un miembro no es evaluado y la empresa desconoce si los procesos e instalaciones de sus socios comerciales funcionan
correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento para realizar evaluaciones de
seguridad para la verificacion de los requisitos en materia de
seguridad de sus socios comerciales, asegurese de incluir los
siguientes puntos:

a) Periodicidad con las que se realizan las visitas al socio
comercial (estas deben de ser por lo menos una vez al
afio y derivadas de situaciones de riesgo).

b)  Registro o reporte de la verificacion y en su caso del
seguimiento correspondiente.

c) Programa o calendario para la ejecucion de las revisiones
de seguridad.

d) El o los formatos de verificacién tendran que estar
debidamente requisitados, colocando la fecha, nombre y
cargo de quienes participan en la revision, firmas,
etcétera.

e) Sefalar qué medidas de accion se toman en caso de que
los socios comerciales no cumplan con los requisitos de
seguridad establecidos.

En caso de contar con socios comerciales con la certificacion de
CTPAT u otro programa de certificacion de seguridad en la
cadena de suministros, indique la periodicidad con la que es
revisado su estatus, como lo registran y las acciones que toma
en caso de detectarse que este suspendido y/o cancelado,
conforme a lo establecido en su procedimiento.
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El procedimiento debera incluir:

a) Periodicidad de las visitas.

b)  Puntos de revisién en materia de seguridad.

c) Elaboracién de reportes.

d) Retroalimentacion y acuerdos con el socio comercial.
e)  Seguimiento a los acuerdos.

f) Medidas en caso de la deteccion del incumplimiento de
los requisitos.

9) Registro de evaluaciones.
h)  Area o responsable de llevar a cabo este procedimiento.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de los procesos relacionados con los medios de transporte (en cualquiera de sus modalidades),
manejo, almacenaje de mercancia de comercio exterior (en caso de aplicar), empresas manufactureras, fabricantes o ensambladoras, proveedores de partes y/o refacciones,
proveedores mecanicos, o de cualquier otro servicio a lo largo de la cadena de suministros.

Asimismo, deben existir procedimientos establecidos para impedir, detectar o disuadir que materiales no declarados o personal no autorizado tengan acceso a los medios de
transporte y contenedores. Estas medidas de control y procedimientos deben documentarse con la intencion y el objetivo de mantener en todo momento la integridad del medio de
transporte y el embarque de importacion y exportacion desde el punto de origen hasta su destino final.

5.1 Mapeo de procesos.

Se debe contar con un mapeo de procesos, que describa paso a paso el flujo operativo para el traslado de mercancias de comercio exterior, a lo largo de la cadena de suministro que
incluya de forma enunciativa mas no limitativa y respecto del servicio que solicite el contratante lo siguiente: asignacién del medio de transporte, contenedor, remolque, dentro y fuera
de los patios conforme a la disponibilidad, el ingreso a las instalaciones del fabricante, proveedor o vendedor que describa la carga y descarga de las mercancias, el traslado con
rutas y puntos de descanso autorizados. Si dentro de su cadena de suministro se subcontrata alguna parte del transporte, es indispensable que se considere dentro de su andlisis de
riesgo y su mapeo de proceso, toda vez que, mientras mas proveedores directos e indirectos, mayor es el riesgo involucrado.

Asimismo, el transportista terrestre debera contar con procedimientos por escrito para la designacion de operadores/choferes, rutas previamente disefiadas, recoleccion de carga y
entrega de mercancia de comercio exterior al destino final; manejo de documentacién propia del embarque durante las maniobras de carga y/o descarga o de forma anticipada;
comunicacion durante el trayecto de ruta del embarque entre los puntos intermedios o finales, su relacién con otros actores de la cadena de suministros tales como operadores
logisticos, Agentes Aduanales entre otros y los clientes contratantes.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado donde describa
detalladamente el mapeo de procesos o flujo operativo de su
servicio general de transporte y el tipo de servicio que prestan,
gue incluya la designacion de operadores/choferes,
vehiculos/unidades rutas previamente disefiadas, recoleccion
de carga y entrega de mercancia, el manejo de documentacion,
la comunicacion durante la operacion con demas actores de la
cadena de suministros manejo, almacenaje de mercancia de
comercio exterior (en caso de aplicar), empresas
manufactureras, fabricantes o ensambladoras, proveedores de
partes y/o refacciones, proveedores mecanicos, o de cualquier
otro servicio incluyendo a sus clientes contratantes. Con la
finalidad de tener bien identificados cada uno de los pasos que
involucran la transportacion de la mercancia hasta la entrega en
el destino final.
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El mapeo de procesos debe incluir, los nombres (RFC y razén
social) de las empresas que le proporcionan los servicios en su
proceso logistico.

Este mapeo debe incluir, por lo menos los siguientes aspectos:

a)
b)
c)
d)
e)
f)

9)

h)

k)
N
m)
n)

fi)

Solicitud de servicio.

Asignacion de Unidad y contenedor o Remolque.

Asignacion de Operador.

Confirmacion de servicio.

Instrucciones al Transportista.

Recoleccion de carga.

1. Identificacién ante la empresa.

2. Cartas de Instrucciones para entrega.

Consolidacion de la mercancia/Sello del contenedor (si

aplica).

Almacenamiento durante espera de instrucciones de

envié u orden de despacho.

Traslado de mercancias al puerto, frontera, aduana de

salida:

1. Sefialar los puntos y areas de descanso o
resguardo de los vehiculos de carga durante el
traslado de mercancias objeto de comercio exterior
(importacién y exportacion).

2. Indicar los tiempos estimados que dichos vehiculos
permanecen en las areas de descanso o resguardo
(patios de la empresa, aduana de salida,
instalaciones del agente aduanal o agencia
aduanal, almacenes, patios de intercambio
(transfer) o transporte, entre otros).

Medio de comunicacion constante con la empresa

transportista y la empresa contratante (durante el traslado

y al término del servicio).

Traslado a punto de des-consolidacion (si aplica).

Almacenamiento de espera.

Desconsolidacion.

Traslado a destino final.

Flujo de informacion asociado con el embarque.

Proceso de gestion administrativa (Proceso general de envio de
informacion documental, y cobranza).
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Para efectos del proceso de gestion administrativa y cobranza,
la empresa transportista debe contar con un procedimiento
documentado para recibir y registrar la solicitud del servicio que
va a requerir el usuario, debiendo contener, por lo menos la
solicitud de servicio, que incluya de forma enunciativa mas no
limitativa al menos la siguiente informacion:

a)  Origen (Recoleccién).
b) Destino.

c) Especificaciones de la carga (doméstica, internacional,
peligrosa, de alto valor, etcétera).

d) Horay fecha de entrega.
e)  Costo por flete.
f) Seguro:
1. Designacion de unidad y operador.
2. Preparacion y entrega de documentacion:

i) Indicaciones para coordinarse con otros
proveedores de servicios que intervienen en
el despacho aduanero y cruce fronterizo
(agentes aduanales, DOT, consolidadores/
des-consolidadores, entre otros).

i) Documentacién gue se requiera presentar en
la aduana.

iii) Equipo de proteccion personal, o alguna
peticion especial del agente aduanal o la
agencia aduanal.

9) Lineamiento de carga y descarga de mercancia en la
aduana y/o con el cliente.

5.2 Entrega y recepcion de carga.

La empresa transportista debe dar a conocer a los operadores/choferes del transporte que efectlen la entrega o recepcion de carga de comercio exterior los criterios y condiciones
que sus clientes (fabricantes, proveedores, etcétera) exigen para el manejo de su carga, asi como cumplir con los lineamientos de seguridad con que cuente la empresa para ingresar
a sus instalaciones en el momento de recoleccion y/o entrega de la carga de comercio exterior. La empresa transportista debera dar a sus clientes previamente a que éstos entreguen
el embarque y se efectiien maniobras de carga y descarga en los vehiculos designados para tales efectos la informacion referente a los operadores/choferes para que puedan ser
plenamente identificados al llegar a sus instalaciones. La empresa transportista debe contar con una base de datos actualizada con informacion detallada de sus operadores/choferes.
El operador/chofer debe conocer los documentos que se le entregaran, los cuales amparan la propiedad de la carga que sera trasladada, como la orden de remision o transferencia,
asi como la hoja de instrucciones que establecera de manera precisa los datos de contacto a quien se tendra que dirigir en caso de ocurrir algin incidente, inspeccién por parte de
alguna otra autoridad o modificacion de las condiciones originales del embarque, rutas sefialadas por el cliente entre otros.

Asimismo, con la documentacién que se le entreg0, debera corroborar al momento de carga y descarga de la mercancia el nimero de bultos y los candados asignados descritos en
los mismos.

Ademas, la empresa transportista deberda emitir por cada embarque, una carta porte debidamente documentada, que deberd contener, ademas de los requisitos fiscales, las
disposiciones aplicables contenidas en el Reglamento de Autotransporte Federal y Servicios Auxiliares.
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Previo a la carga de la mercancia, el operador debe inspeccionar el vehiculo para garantizar que el medio de transporte esté libre de contaminacion visible de plagas.

Adicionalmente, se debe brindar capacitacion a los operadores de transporte para revisar la documentacién de importacién y/o exportacién a fin de identificar o reconocer envios de
carga sospechosos, como:

a)  Originados o destinados a lugares inusuales;

b)  Rutas distintas;

c) Pagos en efectivo;

d)  Observar practicas inusuales de envio y/o recepcion;

e) Falta de informacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado en el que indique paso a
paso como se lleva a cabo la entrega y recepcién de la carga,
incluyendo: como asignan al operador y el medio de transporte,
como se establece la hora de arribo a las instalaciones de las
empresas para la recoleccién y entrega de la carga y como
garantiza que el medio de transporte esté libre de
contaminacion visible de plagas, en caso de identificar algin
tipo de plaga visible, contaminacién, basura, insectos, pasto,
hierba o zacate, como se reporta y que acciones realizan al
respecto.

5.3 Procedimiento de seguimiento de la mercancia.

La empresa transportista es la responsable de vigilar la integridad del medio de transporte, asi como de la mercancia desde el momento de la carga y hasta su entrega en el destino
establecido por lo que debe contar con procedimientos documentados en los que se establezca el uso de tecnologia para el seguimiento y supervision de actividades del movimiento
del medio de transporte que traslada la mercancia de comercio exterior para los traslados terrestres.

Se debe contar con un dispositivo capaz de rastrear la posicion de los vehiculos en el que se trasladan las mercancias via GPS/Enlace Satelital durante el tiempo que dure el
traslado, contando con cobertura geografica continua durante la ruta. Dicho dispositivo debera contar con las siguientes caracteristicas:

a)
b)
c)
d)
e)

f)

Asegurar que el dispositivo no pueda ser removido de la unidad en la que fue fijado sin que esto se detecte y autorice.
Reconocer una Geocerca (limite de desvio).

Conocer en todo momento la posicién del vehiculo.

El dispositivo debera de contar con un nimero de Identificacién Unico (nimero de serie).

Cuando se detecte una alerta, el dispositivo debera ser capaz de cambiar de manera automética la transmision de la posicion del vehiculo, para que se reporte cada quince
minutos, en tanto se mantenga la condicion que detono la alerta.

El dispositivo debera ser autbnomo en su operacion; esto es que no requiera energia del vehiculo durante su recorrido.

Se requiere que el dispositivo cuente con un esquema de alertas, por lo menos para los siguientes casos:

a)
b)
c)
d)

Dispositivo fuera de Geocerca.

Dispositivo excede tiempo de inmovilidad.

Vehiculo excede el tiempo de permanencia en el pais.
Remocion no autorizada del dispositivo.
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Asi mismo, la empresa transportista deberia contar con un dispositivo de acoplamiento, conector de sensor o tecnologia equivalente desde el tractor hasta el remolque para garantizar
gue este Ultimo también sea monitoreado y rastreado, evitando que dicho dispositivo sea removido y que pueda contar con alertas que indiquen el lugar, fecha y hora del enganche y
desenganche.

De igual forma, la empresa debe establecer procedimientos documentados, para asegurarse en todo momento de la ubicacién del vehiculo del transportista en transito. Estos
procedimientos deben realizarse bajo un analisis de riesgo en el que se incluya, de manera enunciativa mas no limitativa, la identificacion de rutas predeterminadas, tiempos
estimados de entrega, asi como entre puntos intermedios, asi como de pernocta y/o descanso (patios, pensiones, aduana de salida, instalaciones del agente aduanal o agencia
aduanal, agentes de carga, paradas autorizadas de comidas, carga de combustible, revisiones mecanicas de rutina, entre otros) mismos que deben registrarse e incorporarse al
proceso de seguimiento. De igual manera, se deben incluir las medidas y acciones a realizar en el caso de identificar cualquier retraso en la ruta debido a condiciones climéticas,
trafico, incidente mecanico, cambios de ruta o la inspeccién de alguna autoridad o algun incidente en materia de seguridad. Debe existir personal capacitado y autorizado para la
realizacién del monitoreo y/o rastreabilidad permanente de los embarques que trasladen mercancia de comercio exterior.

Los datos de monitoreo, seguimiento, supervision y registro de todos los vehiculos en transito que transportan mercancias de comercio exterior (ya sea que crucen hacia Estados
Unidos de América y/o hacia algun otro pais), deben preservarse durante un afio en caso de que la autoridad y/o el transportista deban realizar una evaluacién debido a un incidente
de seguridad y/o con fines de auditoria. Si tienen contratados los servicios de un proveedor subcontratado para el servicio de transporte de mercancias, la empresa debe tener acceso
al sistema de monitoreo de GPS de su transportista, para que pueda rastrear el movimiento de sus envios.

Si derivado del monitoreo y seguimiento, se identifica una amenaza real (o0 concretada) a la seguridad de un envio o medio de transporte, la empresa debe alertar (tan pronto como
sea posible) a los socios comerciales en la cadena de suministro que puedan verse afectados y, en su caso a la autoridad segiin corresponda.

Si el conductor realiza paradas durante su trayecto, debera registrarlas y realizar inspecciones de los medios de transporte, contenedores, remolques y semirremolques utilizados
como Instrumentos de Tréafico Internacional, asi como de los dispositivos de cierre, sellos y/o candados para verificar su integridad e identificar signos de manipulacién antes de
reanudar el viaje. De igual forma, el conductor debe ser capaz de reconocer, actuar y reportar cuando se presenten amenazas durante el traslado de las unidades, como: intento de
robo, secuestro, entre otros.

Con el objetivo de garantizar que se sigan los procedimientos de seguimiento y monitoreo, ademas de supervisar el correcto llenado de los registros relacionados, la gerencia
involucrarse en la vigilancia y monitoreo de los vehiculos de carga en ruta, por lo que debe participar en la realizacién periédica de revisiones aleatorias documentadas de los
procedimientos de seguimiento y control. Estas revisiones aleatorias deben comprender la verificacion de los registros de seguimiento que realiza el area encargada contra los
registros de GPS o historiales de ruta, para constatar los indicadores de tiempo de entrega, puntos intermedios, pernocta y/o descanso.

Respuesta: Notas Explicativas:

Describir como lleva a cabo la revision de rutas

predeterminadas en base a su andlisis de riesgo de forma

individual o colectiva con sus clientes y de qué forma se

documenta.

Asimismo, el monitoreo de los embarques debe documentarse,

y este registro debe contar con la siguiente informacién:

a) Nombre del Operador.

b)  Origeny destino del servicio.

c) Cliente.

d) Tipo de carga.

e) Registros de la ubicacion de la unidad.

f) Bitacora de horas de servicio del conductor, el cual es un
registro diario que contiene los datos necesarios para
conocer el tiempo efectivo de conduccion y determinar el

descanso de acuerdo al Reglamento de Transito en
Carreteras Federales.
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Anexar el procedimiento documentado para realizar el
monitoreo de los vehiculos o medios de transporte que
trasladan mercancia de comercio exterior.

El procedimiento debe incluir, de manera enunciativa mas no
limitativa, lo siguiente:

a)

b)

c)

d)

e)

f)

9)

h)

El area y persona (s) responsable (s) de la empresa
transportista de rastrear y monitorear los embarques.

Indiqgue quiénes son las personas autorizadas para
monitorear y/o rastrear operaciones de comercio exterior y
de qué forma han sido instruidas y capacitadas para
realizar dicha labor.

Indicar mediante qué forma y/o sistemas realizan el
monitoreo de los embarques.

Contar con GPS cuyo hardware externo se encuentre
oculto y que pueda resistir los intentos de quitarlo, indique
el tipo de sistema que tienen implementado las unidades
gue utiliza y, en caso de ser un servicio tercerizado o
subcontratado, describa las herramientas de consulta de
que dispone para poder monitorear la mercancia.

En el caso de las geocercas, dentro de sus parametros
deben existir o0 establecerse tolerancias minimas
permitidas para la ruta de transito preestablecida.

Periodicidad para revisar el estatus de los embarques y
conforme a su andlisis de riesgo.

Sefialar los medios de comunicacién que existan con el
operador de la unidad de transporte (indique si existe mas
de una forma de comunicarse: Celular, sistema de
rastreo, sistemas de posicionamiento global (GPS) puntos
de supervision fijos, etcétera).

Indicar, la frecuencia con que los clientes son informados
de la ubicacion de sus embarques, o si comparten algin
sistema de rastreo.

Tener sistemas o procedimientos con instrucciones para
responder a desviaciones significativas de ruta y en caso
de existir una demora (detenciones, cambios o desvios de
ruta, fallas mecanicas, accidentes, etcétera) para el arribo
al area de carga, puntos de transferencia (intercambio de
cajas y semirremolques) o destino final. Asimismo, los
conductores deben notificar (a su supervisor y en su caso
al remitente o consignatario de la mercancia) cualquier
retraso significativo en la ruta debido al clima, el tréafico,
accidentes, fallas mecénicas, cambio de ruta, cuando el
operador identifique que lo observan o siguen durante el
traslado de las mercancias, resguardo de unidades,
etcétera. Y por su parte, la empresa debe de verificar de
manera independiente la causa de dicho retraso.
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i) El procedimiento también debe incluir que, en caso de
identificar una amenaza real o concretada a la seguridad
de un envio o medio de transporte; como es que la
empresa informa a los socios comerciales de su cadena
de suministro que puedan verse afectados y, en su caso a
la autoridad segun corresponda, sobre este tipo de
incidentes o presuntivas.

5.4 Procesamiento de lainformacion y documentacion de la carga.

Las empresas transportistas deben tener procedimientos por escrito para asegurar que tanto la informacién electrénica y/o documental que es enviada por sus clientes a partir de su
solicitud de servicio, durante el movimiento y el traslado de la mercancia, asi como la informacion recibida por los asociados de negocio sea legible, completa, exacta, reportada en
tiempo y protegida contra cambios, pérdidas o introduccion de informacién erronea.

De igual manera, los formularios y la documentacién relacionada con la importaciéon y/o exportacién deberian asegurarse para evitar el uso no autorizado.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el procesamiento
de la documentacién de la carga. Explique brevemente en qué
consiste.

a) Detallar como recibe y transmite informacion vy
documentacién relevante al traslado de mercancia de
comercio exterior con sus socios comerciales (Indique si
utiliza un sistema informéatico de control especifico y
explique brevemente su funcién). Asimismo, detalle cémo
garantiza que la informacion proporcionada sea legible,
completa, exacta, reportada en tiempo y protegida contra
cambios, pérdidas o introduccién de informacién errénea.

b) La informacién electronica de los embarques y carga en
general debe de incluir el nimero de sello y/o candado
con el que se aseguré la carga.

6. Gestién aduanera.

La empresa transportista debe contar con procedimientos documentados, en el que se establezcan politicas internas y de operacion, asi como de los controles necesarios para el
debido cumplimiento de las obligaciones aduaneras.

6.1 Obligaciones aduaneras.

Para el caso de empresas transportistas que ingresan a los recintos fiscales o fiscalizados para el traslado de mercancias de comercio exterior deberan contar con un procedimiento
documentado para la obtencion del registro del CAAT, conforme a lo establecido en los articulos 1y 20 de la Ley y la regla 2.4.5.

Las empresas transportistas que cuenten con inscripcion en el registro de empresas transportistas de mercancias en transito, de conformidad con la regla 4.6.11., deben contar con
un procedimiento documentado con el objetivo de cumplir con lo establecido en la regla 4.6.18.

Tratandose de transitos internos de mercancia de comercio exterior a los que se refiere los articulos 127 de la Ley y la regla 4.6.11., la empresa transportista debera contar con un
procedimiento documentado con el que garantice el aviso a las autoridades aduaneras causado por arribo extemporaneo, sefialando las causas que originaron el retraso, el lugar
donde se encuentre el medio de transporte, el nimero de pedimento de transito y el estado que guardan los candados oficiales en su caso (articulo 188 del Reglamento).

Para efectos de lo estipulado en el articulo 128 de la Ley y la regla 4.6.17., la empresa transportista en su caso, debera de contar con un procedimiento documentado con el que
garantice que el transito interno de las mercancias, debe efectuarse dentro de los plazos maximos establecidos en el Anexo 15.

Para los casos de destruccion de mercancias previstos en el articulo 94 de la Ley y 141 del Reglamento, la empresa transportista debera contar con un procedimiento documentado
por el que garantice la entrega de los avisos de forma clara, precisa y exacta ante la aduana de destino.
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Respuesta: Notas Explicativas:

Indicar si cuenta con el CAAT y en su caso, indique su nimero
de registro.

Anexar el procedimiento que describa los pasos a seguir para la
obtencién del CAAT (este procedimiento debe incluir los pasos
a seguir para obtener el nimero de dispositivo de identificacién
de radiofrecuencia (transponder), ademas de incluir, quién y
como se actualiza la informacion relacionada a su parque
vehicular y los operadores de transporte.

Indicar si cuenta con el “Registro para llevar a cabo el transito

de Mercancias”, en caso afirmativo, anexar los siguientes

procedimientos:

a) Procedimiento documentado para dar cumplimiento a la
regla 4.6.18. el cual debera incluir de forma enunciativa
mas no limitativa lo siguiente:

1. Avisos a la autoridad, de los cambios en la
informacion proporcionada para la obtencion del

registro.

2. Integrar y mantener actualizado un registro diario
automatizado de usuarios del servicio.

3. Integracion de un expediente por cada usuario del
servicio.

b)  Anexar el procedimiento documentado con el que
garantice el aviso a las autoridades aduaneras causado
por arribo extemporaneo conforme articulo 188 del
Reglamento.

c)  Anexar el procedimiento documentado al que se refiere el
articulo 128 de la Ley en relacion con la regla 4.6.17, y en
su caso describa como garantiza el cumplimiento de los
plazos establecidos de traslados a que se refiere el
Anexo 15.

7. Seguridad de los vehiculos de carga, contenedores, remolques y/o semirremolques.

Se debe mantener la seguridad de los medios de transporte, tractores, contenedores, remolques y semirremolques (incluyendo vehiculos de carga, tipo de camioneta pick up,
furgoneta o van, entre otros), para protegerlos de la introduccion de personas y/o materiales no autorizados. Por lo anterior, es necesario tener procedimientos documentados para
revisar, sellar y mantener la integridad de los mismos. De igual manera, el proceso de inspeccion dichos medios de transporte, contenedores, carros de tren, remolques y
semirremolques utilizados como Instrumentos de Tréafico Internacional, debe de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias
estructurales graves. La contaminacion por plagas se define como formas visibles de animales, insectos u otros invertebrados (vivos 0 muertos, en cualquier etapa del ciclo de vida,
incluidos huevos, etcétera), o cualquier material organico de origen animal (incluidos sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos
vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza, etcétera); u otro material organico, incluidos los hongos, tierra 0 agua; cuando dichos productos no sean la carga
declarada dentro de los Instrumentos de Tréfico Internacional.

En caso de utilizar sellos de alta seguridad, es necesario contar con procedimientos para sellar correctamente y mantener la integridad de los contenedores y remolques desde el
punto de carga. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales deben cumplir o exceder la Norma
ISO 17712 para sellos de alta seguridad.

Con el objetivo de mantener la seguridad de la cadena de suministros, la empresa transportista debe inspeccionar todos los vehiculos de carga de forma sistematica a la entrada y
salida de sus instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.
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7.1 Uso de sellos y/o candados en contenedores y remolques.

El uso y colocacion de sellos o candados en los medios de transporte (contenedores, remolques y semirremolques), es considerado un proceso critico y necesario para mantener la
integridad de los embarques que trasladan mercancia de comercio exterior, es por ello que la empresa transportista deberd documentar los procedimientos que incluyan el control,
resguardo, asignacion, manejo de discrepancias, reemplazo y destruccion de candados y sellos que cumplan o exceden la Norma 1SO 17712.
La empresa transportista debe contar con un procedimiento documentado donde se identifiquen los medios de transporte y, en su caso, de los contenedores, carros de tren y/o
semirremolques utilizados en su cadena logistica internacional y se indique de qué forma se mantiene la integridad de los mismos.
Por lo anterior, como uno de los mecanismos de seguridad, la empresa transportista debe utilizar los candados o sellos de Alta Seguridad que cumplan o excedan la Norma 1SO
17712 en todos los contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta la entrega en el destino final. Para ello, la empresa
transportista debe tener procedimientos documentados para colocar y verificar la correcta aplicacion de los sellos, su inspecciéon en puntos intermedios, destino final y de su
reemplazo cuando sean abiertos por alguna autoridad.
En caso de una inspeccién de este tipo, los conductores deben notificar y registrar cualquier anomalia o modificacién estructural inusual que se encuentre en el medio de transporte
derivado de dicha revisién. Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado, manipulado o hay un nimero de sello incorrecto en la
documentacion, los protocolos de comunicacién a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente de seguridad, éstas deben
notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador
Econémico Autorizado.
La empresa transportista debera verificar y evidenciar que durante los puntos de carga, asi como en las revisiones por parte de alguna autoridad o bien por cambios en las
condiciones originales del embarque, se apliquen y coloquen correctamente los sellos o candados de alta seguridad que cumplan o excedan la Norma ISO 17712; para el caso de
operaciones de recoleccién y entrega de carga consolidada que no utiliza los centros de consolidacién para ordenar o consolidar la carga antes de llegar al destino, la empresa
transportista debera en cada parada y antes de llegar al destino colocar sellos de alta seguridad al remolque, semirremolque o contenedor. La gerencia de la empresa o un supervisor
de seguridad debe realizar auditorias periédicas y documentadas de los sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificaciéon del inventario de sellos y/o
candados almacenados y la compulsa con los registros de inventario y los documentos de envio.
Asimismo, la empresa debe tener procedimientos documentados que describan claramente como seran controlados los sellos de alta seguridad por el transportista durante el transito
en ruta, y que de manera enunciativa mas no limitativa contengan lo siguiente:
a) Verificar la correcta colocacion de sellos o candados conforme al método de inspeccion VVTT para evidenciar y descartar manipulaciones indebidas:
1. V- Verelselloy mecanismos de las cerraduras del contenedor.
2. V- Verificar el namero de sello.
3. T- Tirar del sello para asegurarse que esta correctamente puesto.
4. T- Torcer y girar el sello para asegurarse.
b) Revisar y cotejar la documentacion que contenga el nimero del sello o candado original y de los adicionales que se lleven consigo durante el traslado de la mercancia.
c) Si la empresa utiliza sellos de cable este debera colocarse a las dos barras verticales del contenedor.
d) Revisar que los dispositivos de cierre, bisagras y pasadores, estén unidos al remolque o contenedor, y soldados o con remache.
e) Considerar el tipo de reportes y registros que se realizaran si el sello es removido, incluso por autoridades oficiales o por motivo de incidente durante el traslado de la carga,
debiendo contemplar la instalaciéon de un segundo sello como reemplazo y su debida notificacion con el duefio de la mercancia.
f) Si la empresa utiliza sellos de cable este debera colocarse a las dos barras verticales del contenedor.
9) Revisar que los dispositivos de cierre, bisagras y pasadores, estén unidos al remolque o contenedor, y soldados o con remache.
h)  Considerar el tipo de reportes y registros gue se realizaran si el sello es removido, incluso por autoridades oficiales o por motivo de incidente durante el traslado de la carga,
debiendo contemplar la instalaciéon de un segundo sello como reemplazo y su debida notificacion con el duefio de la mercancia.
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Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para la revision de los
sellos y/o candados en los vehiculos, medios de transporte,
contenedores, remolques y/o semirremolques. Este debe
incluir, entre otros aspectos de acuerdo a su operacion:

a) Verificar que el sello o candado esté intacto y determinar
si existe evidencia de manipulacion indebida.

b)  Utilizar el método de inspeccién de VVTT.

c) Revisar y cotejar la documentacion que contenga el
nimero del sello o candado original y, en su caso, de los
adicionales que se lleven en el traslado de la mercancia.
En caso de utilizar el sello y/o candado de reemplazo,
debera de registrarse dicho nimero dentro del control de
la empresa transportista. Si se identifican sellos y/o
candados alterados se deben guardar para ayudar a
realizar la investigacion de dicho incidente o discrepancia
y segun corresponda, reportar los sellos y/o candados
comprometidos a la autoridad extranjera.

d) Revisar que los dispositivos de cierre, bisagras y
pasadores, estén unidos al remolque o contenedor, y
soldados o con remache. También, pueden colocar
placas protectoras en las bisagras de las puertas y/o
colocar un sello/cinta adhesiva sobre al menos de cada
lado. También, se debe verificar el correcto
funcionamiento de las manijas, cerrojos y todos los
demés mecanismos de bloqueo o cierre de los vehiculos
de carga para detectar manipulaciones y cualquier
inconsistencia antes de colocar cualquier dispositivo de
sellado.

e) Indicar como asignan y remplazan los candados de alta
seguridad, en el caso de que, durante el recorrido, sea
inspeccionado por alguna otra autoridad. Si se rompe un
sello y/o candado en transito, se debe examinar la carga,
registrar el nimero de sello y/o candado de reemplazo y
el conductor (asi como la empresa de transporte) debe
de notificar de inmediato a los asociados de negocio
cuando esto suceda, indicar quién lo rompi6 y
proporcionar el nuevo nimero de sello.

Anexar el procedimiento documentado para el control y manejo

de los sellos y/o candados. Este debe incluir, entre otros

aspectos de acuerdo a su operacion:

a) Qué tipo de sellos y/o candados utiliza en sus
operaciones (comercio exterior, transito, almacenaje,
etcétera).
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b)  Quién tiene acceso y como se resguardan los candados
y/o sellos. La gestion de los sellos y/o candados debe
estar restringida solo al personal autorizado;
almacenarse en un lugar seguro, tener un inventario,
control de su distribucién y seguimiento (registro de
sellos que se utilizan, asi como de la recepcién de
nuevos sellos y/o candados.

c) Describir como la gerencia de la empresa o el supervisor
de seguridad participan en las auditorias de los sellos y/o
candados de alta seguridad, las revisiones que realizan,
los registros que generan y las acciones que realizan en
caso de identificar discrepancias. También, cémo los
supervisores del area de embarques y/o los gerentes de
almacén verifican nimeros de sello utilizados en los
medios de transporte e Instrumentos de Tréafico
Internacional para corroborar que la informacién sea
correcta (este proceso también puede estar incluido
dentro de las auditorias internas a que refiere el sub-
estandar 1.3 del presente documento).

d) Coémo se atienden las discrepancias en los nimeros de
sellos y/o candados.

e) Indicar quién es el proveedor(es) y como se comprueba
que las especificaciones de los sellos y/o candados
cumplan con la Norma ISO 17712 (anexar certificado
expedido por la empresa certificadora encargada de
verificar el cumplimiento de la ISO correspondiente).

Todos los procedimientos escritos deben difundirse y

mantenerse a nivel operativo para que sean de facil acceso

para los empleados encargados de ejecutar las tareas arriba
descritas, revisarse al menos una vez al afio y actualizarse
segun sea necesario.

7.2 Inspeccion de los medios de transporte, contenedores, remolques y semirremolques.

La empresa transportista debe tener procedimientos para realizar de forma permanente una revision a los medios de transporte (tractores), contenedores, remolques y
semirremolques utilizados como Instrumentos de Tréafico Internacional, incluso la confiabilidad de los mecanismos de cerradura de las puertas con la finalidad de identificar
compartimientos naturales u ocultos, utilizando una lista de verificacion o formato que incluya los principales puntos a revisar. Dicha revision debe ser efectuada por los
operadores/choferes o personal designado por la empresa para tal efecto. Asimismo, se deben revisar periédicamente las condiciones fisico-mecéanicas de los medios de transporte
para comprobar su buen funcionamiento.

Las inspecciones de los medios de transporte o vehiculos de carga, contenedores y remolques deben ser sistematicas, y efectuarse en la entrada y salida de los patios o sitios de
resguardo y en su caso, en el punto de carga de las mercancias (empresa contratante); y si la infraestructura lo permite, antes de llegar a la aduana de despacho utilizando el método
de inspeccion de VVTT. Debera llevarse un registro de estas inspecciones, en un area de acceso controlado y realizarse en un lugar monitoreado por los sistemas de alarma y de
circuito cerrado de television y video vigilancia, dicho sistema debe cubrir el sistema de inspeccién en su totalidad.
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El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Medios de Transporte

Contenedores, Remolques y Semirremolques

Defensa.

Llantas y rines (tractor y remolque).
Piso (tractor).

Tanques de combustible.

Interior de la cabina (dormitorio, y compartimiento de
herramientas).

Tanques de aire.
Chasis.

Area de la quinta rueda.
Ejes de transmision.
Tubo de escape.

Motor.

Puertas exteriores e interiores.

Paredes laterales (izquierda y derecha).
Techos interno y externo.

Pared frontal.

Piso interno.

En su caso, el sistema de refrigeracion.

o gk wbhpE

De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tréfico Internacional, deben
pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas con plagas
agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la inspeccion o transporte de
mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacién. El conductor debe asegurar antes del cruce, que la cabina se
encuentre limpia y libre de basura.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para llevar a cabo la
inspeccion de seguridad y agricola de los medios de transporte,
contenedores, remolques y semirremolques. Este debe incluir,
entre otros aspectos de acuerdo a su operacion:

a) Responsables de llevar a cabo la inspeccion.

b)  Definicion del lugar(es) donde se lleva a cabo la
inspeccion e indicar si como es el monitoreo realizado
por los sistemas de alarma y de circuito cerrado de
television y video vigilancia.

c) Los puntos de revisibn para medios de transporte,
remolques, semirremolques y contenedores tanto de
seguridad como aquellas de calidad e inspecciones
agricolas con cuya finalidad es buscar plagas visibles.

d) Instrucciones para que el conductor se asegure antes del
cruce, que la cabina se encuentre limpia y libre de
basura.
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Anexar el formato que utiliza para realizar la inspeccién que dé
cumplimiento a los requisitos minimos que se indican en el
presente sub-estandar. Si utiliza otro tipo de vehiculos de carga
para el transporte de las mercancias (camionetas tipo van,
pickup, 3.5 toneladas, pipas, etcétera), su procedimiento y
formato de inspeccion deberan de incluir el proceso y puntos
de revision. Asimismo, el formato de inspeccion de seguridad y
agricola debera incluir la siguiente informacién:

a) Fecha de inspeccién;

b)  Hora de la inspeccion;

c) Placas del vehiculo (tractor y remolque);

d)  Numero de contenedor/remolque;

e) Areas especificas de los vehiculos de carga que fueron
inspeccionadas; y

f) Nombre del empleado que realiza la inspeccién y del
supervisor.

Los formatos de inspeccion de seguridad y agricola podran
estar firmados por el supervisor para corroborar su informacién
y ser parte de la documentacién de importacién y exportacion:

a) Tratandose de empresas transportistas de materiales y
residuos peligrosos, cada vehiculo deberd contar con
una bitacora de revision ocular diaria de la unidad de
autotransporte.

La documentacién debe conservarse durante un afio para una
investigacion en caso de ocurrir algun incidente de seguridad,
asi como para demostrar el cumplimiento continuo de estos
requisitos de inspeccion.

Adicionalmente, y con base en el analisis de riesgo, la empresa
transportista deberia realizar revisiones aleatorias periodicas
de vehiculos de carga para verificar que se hayan realizado de
forma correcta, contrarrestar las conspiraciones internas y
prevenir incidentes de seguridad. Las revisiones deben
realizarse al azar, sin previo aviso, para que no se vuelvan
predecibles, ademéas de llevarse a cabo en distintos lugares
donde el medio de transporte pueda ser susceptible de
contaminacion (patio de maniobras, areas de embarque y
desembarque, después de cargar la unidad y en ruta hacia la
frontera de los Estados Unidos de América).

Descripcion del lugar(es) donde se lleva a cabo la inspeccion e
indicar si esta monitoreada por los sistemas de alarma y de
circuito cerrado de television y video vigilancia.
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Asimismo, describa el procedimiento que se realiza a los
medios de transporte, vehiculos de carga, remolques,
semirremolques y/o contenedores utilizados como Instrumentos
de Trafico Internacional, para validar que cumplen las
condiciones fisico-mecanicas para la operacién diaria en
caminos y puentes de jurisdiccion federal, ademas de validar
de que cuenten con registros de este tipo de mantenimiento de
por lo menos un afio.

Dicho procedimiento debe incluir adicionalmente lo siguiente:
a) Personal responsable.
b) Lugares donde se realizan las inspecciones.

c) En caso de detectarse alguna condicién y/o anomalia
fisico-mecanica que afecte el buen funcionamiento de las
unidades, cémo se reportan, y qué medidas se deben
llevar a cabo.

d)  Sefalar que tipo de registro se lleva a cabo.

Para los casos en los que por motivo de modificaciones
estructurales mayores en los medios de transporte tales como
ejes, muelles, modificaciones de chasis e incluso adaptaciones
en las cabinas, entre otros, el propietario y responsable del
parque vehicular, tendra que contemplar de conformidad a su
andlisis de riesgo, una revisién mas exhaustiva al vehiculo que
se trate a efecto de cuidar la integridad del mismo, ante esto:

a) Indicar si la reparacién o mantenimiento de las unidades
de transporte (tractores), contenedores o remolques, se
realizan en las mismas instalaciones, o son llevados con
un proveedor externo.

b)  Describir brevemente como se lleva a cabo la entrega-
recepcion de los vehiculos que sufrieron una
modificacién como las que se comentaron en el parrafo
anterior.

7.3 Almacenaje de vehiculos, medios de transporte, contenedores, remolques y semirremolques.

La empresa transportista debe mantener la integridad en todo momento de los medios de transporte (tractores, contenedores, remolques y/o semirremolques entre otros)
estableciendo controles dentro de sus instalaciones. Si estos se encuentran vacios y deben almacenarse en las areas de estacionamiento, deberan ser asegurados con un candado
y/o sello indicativo o, en su caso, en un area segura que se encuentre resguardada y/o monitoreada.

Cuando se tenga que almacenar o pernoctar algin contenedor, remolque y/o semirremolque con mercancias de comercio exterior, este debe encontrarse en un area segura que
cuente con barreras perimetrales y monitoreada por los sistemas de alarma y de circuito cerrado de television y video vigilancia, para impedir el acceso no autorizado y la
manipulacién de la unidad y la mercancia, por lo que debe de estar cerrado con un candado de alta seguridad de acuerdo a la Norma ISO 17712.

Si durante el trayecto en la ruta autorizada al destino final, se considera trasladarse a una instalacién que se encuentre habilitada como patio de almacenaje para vehiculos, medios
de transporte, contenedores, remolques y semirremolques, ya sea de su propiedad o a través de un tercero, la empresa transportista debera garantizar que dichas instalaciones
cumplen los criterios minimos en materia de seguridad basados en este "Perfil del Auto Transportista Terrestre” establecido por la AGACE, o en su caso, de algun otro Programa
Operador Econémico Autorizado.
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Respuesta: Notas Explicativas:

Describir de qué manera asegura la integridad de los medios
de transporte que trasladan mercancia de comercio exterior
(cajas, contenedores, remolques y/o semirremolques).

Indicar los tipos de sellos y/o candados utilizados para cajas,

contenedores, remolques, y/o semirremolques.

Indicar cuantas instalaciones contempla la empresa para el

almacenaje de vehiculos, medios de transporte, contenedores,

remolques y semirremolques y agregue los siguientes datos de
cada una de estas:

a) Nombre o denominacion de la instalacion.

b)  Direccién completa de la instalacion.

c)  Superficie de la instalacion marcada en m2.

d) Indicar cuantos embarques de comercio exterior ingresan
a la instalacion (impo/expo).

e) Numero de personas que laboran en esta instalacion.

f) En caso de que alguna instalacién haya sido visitada por
parte de CTPAT indique la fecha en la que se realiz6 la
visita.

g) Indicar en cada una de las instalaciones cual pertenece a
la empresa o es un servicio contratado a través de un
tercero.

h) Describir como se asegura de que su socio comercial
que le presta el servicio de almacenaje cumple con los
requerimientos minimos en materia de seguridad.

8. Seguridad del personal.

Se debe contar con procedimientos documentados para el registro y evaluacion de personas que desean obtener un empleo dentro de la empresa transportista y establecer métodos
para realizar verificaciones periédicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal administrativo y operativo que difundan las politicas de seguridad de la empresa, asi como las
consecuencias y acciones a tomar en caso de cualquier falta.

8.1 Verificacion de antecedentes laborales.

La empresa transportista debe tener procedimientos documentados para investigar y verificar la informacién asentada en el curriculo, antecedentes criminales (si la legislacion y las
politicas de la empresa lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacion local, ya sea por cuenta propia o por medio de una
empresa externa.

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques que sean objeto de comercio exterior, de conformidad con su analisis
de riesgo efectuado previamente, deberan considerar solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periodica.
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Respecto al personal que ya labora en la compafiia, se deben realizar investigaciones periédicas en funcion de las actividades y/o la sensibilidad del puesto del empleado.

Este procedimiento debe contemplar la creacion y actualizacion de los expedientes del personal, mismos que deberan tener un acceso restringido y contener la siguiente informacion

de manera enunciativa, mas no limitativa:

a) Solicitud de empleo.
b) Fotografia actualizada (en formato electrénico o impresa).
c) Copia de la identificacion oficial.

d) Copia de la licencia de conducir federal vigente expedida por la SICT de acuerdo al

tipo de servicio a prestar.
e) Copia del comprobante de domicilio actualizado.

f)
9)
h)
D
)
k)

Copia del acta de nacimiento.
Alta ante las Instituciones de seguridad social.
Cartas de recomendacion.

Evaluaciones (Examen Toxicoldgico obligatorio para operadores/choferes) por lo
menos cada seis meses.

Términos de contratacion.
Examen de conocimientos mecanicos minimos.

De igual forma, para los puestos sensibles que se hayan identificado en el andlisis de riesgo efectuado previamente y afecten directamente la seguridad de los medios de transporte,
deberan considerar el solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periédica (ej. Operadores/choferes).

Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para la contratacion
del personal y asegurese de incluir lo siguiente:

a) Requisitos y documentacién exigida.
b)  Pruebas y examenes solicitados.

Indicar las areas y/o puestos criticos que se hayan identificado

como de riesgo, conforme a su analisis y sefiale lo siguiente:

a) Indicar cuales son los requerimientos adicionales para
areas ylo puestos de trabajo especificos como
antecedentes criminales (si la legislacion y las politicas de
la empresa lo permiten), carta de antecedentes no
penales, estudios socioeconémicos, estudios clinicos,
toxicologicos (uso de drogas), etcétera. En su caso,
sefiale los puestos o areas de trabajo en que se requieren
y con qué periodicidad se llevan a cabo.

b) Indicar si previo a la contratacion, el candidato debe
firmar un acuerdo de confidencialidad o un documento
similar.

Los procedimientos para la contratacion del personal y

contratistas podran incluir:

a) Investigaciones exhaustivas de los antecedentes
laborales y personales de los nuevos empleados.

b)  Clausulas de confidencialidad y responsabilidad en los
contratos de los empleados.
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c)
d)

e)

f)

9)

h)

Requerimientos especificos para puestos criticos.

En su caso, la actualizacién periddica del estudio
socioeconémico y fisico/médico de los empleados que
trabajen en areas criticas y/o sensibles.

Proceso de contratacion y requisitos que solicitan para los
empleados temporales y contratistas.

Indicar los examenes médicos y toxicologicos que se
realizan a los operadores/choferes.

En caso de contratar una agencia de servicios para la
contratacion de personal, indique si ésta cuenta con
procedimientos documentados para la contratacion de
personal y cédmo se asegura de que cumplan con el
mismo. Explique brevemente en qué consisten.

La empresa puede considerar los resultados de las
verificaciones de antecedentes de los candidatos, segin
lo permita la legislacion vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se
limitan a la verificaciébn de identidad y antecedentes
penales. En éareas de mayor riesgo, puede justificar
investigaciones mas profundas.

8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en los que se incluya la entrega de identificaciones, y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informaticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en

aquellos sistemas tanto informaticos como de accesos, entre otros que pudieran existir.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la baja del personal, y
asegurese de incluir lo siguiente:

a)
b)

c)

d)

Quién es el responsable de llevar a cabo y dar
seguimiento a este procedimiento.

Cémo se realiza y confirma la entrega de identificaciones,
uniformes, llaves y demas equipo.

Indicar el control, registro y/o formato, en el que se
identifique y asegure la entrega de material, y baja en
sistemas informaticos (en su caso, anexar).

Sefialar el tipo registros del personal que finaliz6 su
relacion laboral con la empresa transportista, para que en
caso de que haya sido por motivos de seguridad, se
prevenga a sus proveedores de servicios y/o asociados
de negocio.
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8.3 Administracién de personal.

La empresa transportista debe mantener un sistema, control o base datos de empleados activos actualizada. Asimismo, se debe realizar y mantener actualizados los registros de
afiliacion ante las Instituciones de seguridad social y demas registros legales de orden laboral.
En el caso de que la empresa cuente con personal contratado por sus socios comerciales y laboren dentro de las instalaciones, deberd asegurarse de que cumplan con los

requerimientos establecidos para el resto de sus empleados.

Respuesta: Notas Explicativas:

Indicar si la empresa cuenta con un sistema, control o base de
datos actualizada, tanto del personal contratado directamente,
como aquel contratado a través de una empresa proveedora de
servicios y asegurese que incluya de forma enunciativa mas no
limitativa los siguientes puntos:

a) Nombre completo.
b) Fotografia actualizada minimo cada cinco afios.

c) Datos personales (edad, nombre, fecha de nacimiento,
nimero telefénico, domicilio, CURP, numero de
seguridad social, tipo sanguineo, alergias, etcétera).

d)  Filiacion.

e)  Antecedentes laborales.

f) Enfermedades.

g) Exadmenes médicos.

h)  Capacitacion.

i) Tipo de licencia y estatus de la misma (deben contar con
un registro de licencias de transportistas con la vigencia
correspondiente, con el fin de evitar que sus choferes

viajen con la licencia vencida).
j) Resultados de evaluaciones periédicas.
k) Observaciones.

1) Este personal, debera estar contratado de acuerdo a las

leyes y reglamentos de orden laboral vigentes.
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9. Seguridad de la informacién y documentacion.

Deben existir medidas de prevencion para mantener la confidencialidad e integridad de la informacién y documentacion relativa a los embarques que trasladen mercancia de comercio
exterior, incluyendo aquellos utilizados para el intercambio de informacion con otros integrantes de la cadena de suministros. Asimismo, deben existir politicas y/o procedimientos
integrales documentados para proteger los sistemas de Tecnologias de la Informacién, que incluyan las medidas contra el mal uso, ademas de identificar y priorizar acciones para
reducir el riesgo de la ciberseguridad. También, podrian abordar como un miembro comparte informacién sobre amenazas de seguridad cibernética con el gobierno y otros socios
comerciales.

9.1 Clasificacién y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia, con especial énfasis en aquella recibida por sus contratantes donde se describe
informacién relacionada con rutas, materiales, mercancias y/o bienes que se trasladan, cartas de instrucciones, horarios, nombres de clientes y/o contactos, entre otros. La
documentacion sensible e importante debe ser almacenada en un area segura que solamente permita su acceso a personal autorizado. Se deben conducir revisiones de forma
regular para asegurar que los documentos no sean utilizados de manera indebida.

Se debe identificar el tiempo de vida Gtil de documentacién y/o expedientes y establecer procedimientos para su destruccion.
a) La empresa debe contar con expedientes actualizados y resguardados de los medios de transporte, contenedores, remolques y semirremolques, con lo siguiente:

1. Acreditacion de la propiedad o legal posesion del vehiculo con factura, carta factura, pedimento, contrato de arrendamiento o documento del Registro Nacional de
Vehiculos.

2. Tarjeta de circulacion.
b) Pdliza de seguro de responsabilidad civil por dafios a terceros o fondo de garantia vigente.
c) Certificado de baja emisién de contaminantes.
d) Para el caso del traslado de materiales y residuos peligros, la empresa transportista debera contar con péliza de seguro de dafios al medio ambiente.

Lo anterior de acuerdo a lo estipulado en el Reglamento de Autotransporte Federal y Servicios Auxiliares y el Reglamento para el Transporte Terrestre de Materiales y Residuos
Peligrosos.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el registro, control
y almacenamiento de documentacion impresa (clasificacion y
archivo de documentos), debiendo incluir:

a) Registro de control para entrega, préstamo, entre otros
de documentacion.

b)  Acceso restringido al area de archivos.

c) Politicas de almacenamiento y clasificacion.

d) Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la proteccion de los
documentos contra accesos no autorizados, asi como
contra la destruccion deliberada o la pérdida de los
mismos.

e) Para el caso de informacién electrénica o digital, debera
apegarse a los criterios de seguridad del sub-estandar
9.2 Seguridad de la Tecnologia de la Informacion.
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9.2 Seguridad de la Tecnologia de la Informacion.

Para proteger los sistemas de Tecnologias de la Informacién contra amenazas comunes de ciberseguridad, una empresa debe contar con suficiente proteccién que impulse la
seguridad en la infraestructura de Tecnologias de la Informacién (software y hardware) contra malware (virus, spyware, gusanos, troyanos, etcétera), baiting, phishing e intrusiones
internas/externas (firewalls) en los sistemas informaticos de las compaiiias. De igual manera, las empresas deben asegurarse de que su software de seguridad esté activo y reciba
actualizaciones periodicas.

En el caso de los sistemas automatizados y equipos de cémputo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposiciéon de la informacién, la empresa debe tener politicas, procedimientos y normas de tecnologia de informética establecidas, que se deben
comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos de computo y sistemas, que incluya temas para prevenir ataques a través de la
ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Las empresas que permiten a sus empleados conectarse de forma
remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet de la empresa de forma segura
cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior deben existir procedimientos escritos e infraestructura para proteger a la empresa contra pérdidas robo, fuga, hackeo y/o secuestro de informacioén, esto incluye el
procedimiento para la recuperaciéon (o reemplazo) de los sistemas y/o datos de tecnologias de la informacién, asi como un sistema establecido para identificar el abuso de los
sistemas de Tecnologias de la Informacién y detectar el acceso inapropiado y/o la manipulacién indebida o alteracién de los datos comerciales y del negocio, asi como un
procedimiento escrito para la aplicacion de medidas disciplinarias apropiadas a todos los infractores. El acceso a los sistemas de Tecnologias de la Informacién debe protegerse
contra la infiltracion mediante el uso de contrasefias seguras, que incluyan frases u otras formas de autenticacién. Los usuarios de dichos sistemas de Tecnologias de la Informacion,
deben salvaguardar y no compartir sus claves de accesos o contrasefias. Toda la infraestructura de Tecnologias de la Informacion debe estar protegida fisicamente contra el acceso
no autorizado.

Respuesta: Notas Explicativas:

Anexar el procedimiento para la recuperaciéon o reemplazo de

los sistemas y/o datos de Tecnologias de la Informacion, que

incluya como respalda y garantiza la seguridad de su

informacién, ademéas de protegerla de posibles pérdidas.

Asegurese de incluir los siguientes puntos:

a)  Sefalar la frecuencia con que se llevan a cabo las copias
de respaldo.

b)  Quién tiene acceso a las mismas, y quién autoriza la
recuperacion de la informacion.

c) Indicar que tipo de pruebas realiza y cada cuando, para
verificar la seguridad de la red, los sistemas y la
infraestructura.

d) Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso indique el
nombre o razé6n social.

e) En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.

f) Indicar si comparte informacion sobre las amenazas a la
seguridad cibernética con sus socios comerciales que
participan dentro de su cadena de suministro (por
ejemplo: comunicados, boletines, correos electrénicos,
etcétera).

g) Los sistemas deben estar protegidos bajo contrasefias y
con frecuencia deben ser modificadas, por lo anterior
indique el procedimiento para cambiarlas.
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h)  Sefialar si existen politicas de seguridad de la
informacién para su proteccion.

i) Tener un sistema o software para detectar e identificar el
abuso, intrusién o acceso de personas no autorizadas a
sus sistemas y/o datos de Tecnologias de la Informacién,
asi como el abuso de las politicas y procedimientos
establecidos por la empresa, incluido el acceso indebido
a sistemas internos, sitios web externos y la
manipulacién o alteracién de datos comerciales por parte
de empleados o contratistas.

i) Todos los infractores deben estar sujetos a la aplicacion
de medidas disciplinarias, por lo anterior, indique las
politicas correctivas y/o sanciones en caso de la
deteccion de alguna violacion a los sistemas y politicas
de seguridad de Tecnologias de la Informacion.

Las politicas y los procedimientos de Tecnologias de la
Informacion 'y seguridad cibernética deben revisarse
anualmente y actualizarse derivado de algun ataque o de
acuerdo a situaciones que puedan poner en riesgo los sistemas
de la empresa.
Describir las medidas de seguridad que utiliza para permitir a
sus empleados conectarse de forma remota a una red (VPN),
para permitir que los empleados accedan a la intranet de la
empresa de forma remota cuando se encuentran fuera de la
oficina.
En caso de permitir que los empleados usen dispositivos
personales para realizar el trabajo de la empresa, dichos
dispositivos deben cumplir con las politicas y procedimientos
de seguridad cibernética de la empresa, las actualizaciones de
seguridad deben ser periédicas y contar con un método para
acceder de forma segura a la red de la empresa.

Indicar si el equipo de computo cuenta con un sistema de

respaldo de suministro eléctrico que permita la continuidad del

negocio.

Los procedimientos referentes al respaldo de la informacién de

la empresa transportista también deben incluir:

a) Coémoy por cuanto tiempo se almacenan los datos.

b)  Plan de continuidad del negocio en caso de incidente y
de como recuperar la informacion.

c) Frecuencia y localizacion de las copias de seguridad y de
la informacion archivada.

d) Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra el
centro de proceso de datos.

e) Pruebas de la validez de la recuperacion de los datos a
partir de copias de seguridad.
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Los procedimientos referentes a la proteccién de la informacion
de la empresa también deberan incluir:

a)

b)

c)

d)

e)

f)

Una politica actualizada y documentada de proteccion de
los sistemas informaticos de la empresa de accesos no
autorizados y destruccion deliberada o pérdida de la
informacién. Todos los datos sensibles y confidenciales
deben almacenarse en un formato cifrado o encriptado.

Detallar si opera con sistemas multiples (sedes/sitios) y
cémo se controlan dichos sistemas.

Quién es responsable de la proteccion del sistema
informatico de la empresa (la responsabilidad no deberia
estar limitada a una persona sino a varias de forma que
cada uno pueda controlar las acciones del resto).

El acceso de cada usuario debe asignarse a través de
cuentas individuales y estar restringido segin la
descripcion del trabajo o las tareas asignadas. Por lo
anterior, describa como se conceden autorizaciones de
acceso Yy nivel de acceso a los sistemas informéticos (el
acceso a la informacion sensible debe estar limitado al
personal autorizado a realizar modificaciones y uso de la
informacién). El acceso autorizado debe monitorearse
por parte del area responsable de concederlo, para
verificar 0 en su caso reportar que el acceso a los
sistemas confidenciales se basa en los requisitos del
trabajo.

Indicar los elementos o formato que deben tener las
contrasefias para el acceso a sistemas de Tecnologias
de la Informacién y equipos de cémputo, frecuencia de
cambios, si existen otros métodos de autenticacion y
quién o qué area proporciona esas contrasefias.

Indicar el nombre del cortafuego “firewall" y anti-virus
utilizados (incluir lo relacionado al licenciamiento),
debiendo evidenciar que este software de seguridad esta
activo y recibe actualizaciones periddicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para prevenir el
uso de productos tecnoldgicos falsificados o con licencias
incorrectas (software y hardware).

Todos los equipos de cOmputo, medios electronicos
(discos duros, teléfonos celulares, etcétera) y hardware
de Tecnologia de la informacién que contengan
informacion confidencial relacionada con el proceso de
importacion y exportacién, deben contabilizarse mediante
inventarios periédicos y contar con dicha evidencia.
Cuando estos equipos tecnoldgicos se tengan que
desechar, debe existir un procedimiento documentado
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que incluya como se deben formatearse, desinfectarse o
destruirse adecuadamente para evitar fuga de
informacion.

g) En caso de baja de personal, el acceso equipos de
cémputo, telecomunicaciones y red debe eliminarse al
momento de la separaciéon del empleado, esto incluye
cuentas de correo electrénico, cuentas de accesos a
sistemas, software, programas, etcétera.

h)  Eliminaciéon, mantenimiento o actualizacion de los
detalles de usuario.

i) Medidas previstas para tratar incidentes en caso de que
el sistema se vea comprometido.

10. Capacitacién en seguridad y concientizacién.

Debe contar con un programa documentado de concientizacion sobre amenazas establecido, disefiado y actualizado por el Comité de Seguridad para reconocer y crear conciencia
sobre las amenazas de terroristas y contrabandistas en cada punto de la cadena de suministros. El programa de capacitacién debe ser integral y cubrir todos los requisitos de
seguridad del Programa Operador Econémico Autorizado Los empleados administrativos y operativos deben conocer los procedimientos establecidos de la compafiia para considerar
una situacién de riesgo y saber cémo denunciarla. Se debe brindar capacitacién especifica a los operadores/choferes, asi como a los empleados que se encuentren en areas criticas
y/o sensibles determinadas bajo su andlisis de riesgo. areas de seguridad; asi como también, aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacion y concientizacion sobre amenazas.

La empresa transportista debe contar con un programa de capacitacién y concientizacién de las politicas de seguridad en la cadena de suministros dirigido a todos sus empleados
(operativos y administrativos) y, adicionalmente, poner a su disposicion material informativo respecto de los procedimientos establecidos en la compafiia para considerar una situacion
gque amenace su seguridad y saber como denunciarla.

La empresa debe contar con un programa adicional para sus operadores/choferes que utiliza para el traslado de las mercancias que se destinaran al comercio exterior, en el que se
incluyan temas especificos conforme a sus funciones que le permitan mantener la integridad de los medios de transporte y su carga, manejo de incidentes, cambio de candados en
caso de inspeccion por otras autoridades, cuando el operador identifique que lo observan o siguen durante el traslado de las mercancias, entre otros, que se tengan implementados.
De igual forma, se debe ofrecer capacitacion especifica conforme a sus funciones para ayudar a los empleados a mantener la integridad de los remolques y tractores con fines
agricolas y de seguridad, recepcion y revision de mensajeria y paqueteria, prevencion de operaciones con recursos de procedencia ilicita (lavado dinero, financiamiento al terrorismo,
etcétera), cOmo reconocer y cémo reportar conspiraciones internas y proteger los controles de acceso, asi como capacitacion referente a contrabando, robo de mercancia, colocacion
de sellos y candados de alta seguridad (método de inspeccion VVTT), prevencion sobre contaminacion visible de plagas, etcétera. Estos temas deben establecerse como parte de la
induccién de nuevos empleados y mantener periédicamente programas de actualizacion. La capacitacion de actualizacién debe realizarse periodicamente, después de un incidente de
seguridad y cuando haya cambios en los procedimientos de la empresa transportista.

Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacion sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre politicas, procedimientos y normas de ciberseguridad de la empresa (robo, fuga, hackeo y/o secuestro de informacién), incluyendo el acceso al equipo de computo y sistemas
mediante contrasefias o frases. El personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitacion relacionada a su operacién y mantenimiento,
incluyendo autoformacion a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la induccién de nuevos empleados y mantener
periédicamente programas de actualizacion. La capacitacion de actualizacion debe realizarse periodicamente, después de un incidente de seguridad y cuando haya cambios en los
procedimientos de la empresa.

Los programas de capacitacion deben fomentar la participacion activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitaciéon que haya brindado la empresa, y la relacién de quienes participaron en ellos (videos, fotografias, minutas, listas de asistencia, intranet u otro sistema,
material didactico, presentaciones en PowerPoint, folletos, etcétera). Los registros deben incluir la fecha de la capacitacion, los nombres de los asistentes, los temas impartidos,
ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.

Lo anterior, de conformidad con la reglamentacion establecida por la SICT, en donde establece que los permisionarios tendran la obligacién, de proporcionar a sus conductores
capacitacion y adiestramiento para lograr que la prestacion de los servicios sea eficiente, segura y eficaz.
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Respuesta:

Notas Explicativas:

Debe contar con un programa de capacitacién en materia de

seguridad y prevencion en la cadena de suministros para todos

los empleados (administrativos y operativos). Explique
brevemente en qué consiste y asegurese de incluir lo siguiente:

a) Breve descripcién de los temas que se imparten en el
programa.

b) En qué momento se imparten (induccién, periodos
especificos, etcétera).

c) Periodicidad de las capacitaciones y en su caso,
actualizaciones.

d) Indicar de qué forma se documenta la participacion en
las capacitaciones de seguridad en la cadena de
suministros  (videos, fotografias, minutas, listas de
asistencias, intranet u otro sistema, material didactico,
presentaciones en PowerPoint, folletos, etcétera). Los
registros de capacitaciéon deben incluir la fecha de la
capacitacion, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar que
la capacitacion brindada cumplié con todos los objetivos
de la misma.

e) Explicar como se fomenta la participacion de los
empleados en cuestiones de seguridad.

Los temas que debera incluir, de manera enunciativa mas no

limitativa:

a) Politicas de acceso y seguridad en las instalaciones.

b)  Entrega-recepcion de mercancia.

c)  Confidencialidad de la informacion de la carga.

d) Instrucciones de traslado.

e) Reportes de accidentes y emergencias.

f) Instrucciones para la colocacion de candados y/o sellos
en caso de la inspeccidn por otras autoridades.

g) Instalaciéon y prueba de alarmas de seguridad y de
rastreo de unidades, cuando aplique.

h)  Identificaciéon de los formatos autorizados y documentos
que utilizara.

La capacitacién para realizar la revision de los vehiculos de
carga, contenedores, remolques y/o semirremolques con fines
agricolas y de seguridad debe incluir los siguientes temas:

a) Signos de compartimentos ocultos;
b)  Contrabando oculto en compartimentos naturales;
c) Sefiales de contaminacion por plagas;

d) Procedimientos a seguir si se encuentra algo durante una
inspeccion del medio de transporte o si ocurre un
incidente de seguridad durante el transito;
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e) La capacitacién sobre revisiones agricolas debe abarcar
las medidas de prevencién de plagas, los requisitos
reglamentarios aplicables a los materiales de embalaje
de madera y la identificacion de la madera infestada. Los
operadores y el personal que realiza inspecciones
agricolas y de seguridad de medios de transporte, deben
estar capacitados para inspeccionar los vehiculos de
carga con dichos fines, por lo anterior, describa como
cumple con las disposiciones sefialadas por la Secretaria
de Medio Ambiente y Recursos Naturales (SEMARNAT)
y la NOM-144 SEMARNAT-2017, en concordancia con la
Norma Internacional de Medidas Fitosanitarias No.15
denominada. “Reglamentacién del embalaje de madera
utilizado en el Comercio Internacional,” las cuales
emanan de la Organizacion de las Naciones Unidas para
la Alimentacion y la Agricultura y la identificacion de la
madera infestada.

11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes en la cadena de suministros y las acciones a tomar para evitar su recurrencia, asi como notificarse al
personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador Econémico
Autorizado y demds autoridades competentes. Los procedimientos de reporte e investigaciéon deben incluir la informacién de contacto o directorio actualizado que enumere los
nombres y nlimeros de teléfono del personal que requiere notificacion. La investigacion y andlisis de incidentes debera estar documentada (expediente fisico y/o electrénico), asi
como acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible.

En el caso de que el recinto fiscalizado estratégico identifique que alguno de los embarques de comercio exterior, se encuentra involucrado en alguna situaciéon que ponga en riesgo la
seguridad de la cadena de suministro, debido a la sospecha de algln socio comercial o persona, debera de informar al personal de seguridad, socios comerciales que puedan ser
parte de la cadena de suministros afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como, a la autoridad competente y, de ser
posible, antes del cruce fronterizo, salida o despacho aduanero (importaciéon y exportaciéon). Los procedimientos deben incluir los pasos a seguir si se descubre gue un sello esta
alterado, manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de comunicacién a los socios comerciales involucrados en la cadena de suministros y la
investigacion del incidente. Todos los procedimientos anteriormente sefialados deben revisarse periddicamente 0 minimo una vez al afio para garantizar que la informacion de
contacto y los protocolos de actuacion sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccion de anomalias y/o actividades sospechosas, relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos
(relacionadas al control de accesos, entrega, recepcion y almacenamiento de mercancia, inspecciones de seguridad de los vehiculos de carga y operadores de transporte, etcétera),
éstas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econdmico Autorizado y/o demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades inusuales.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar anomalias
y/o actividades sospechosas, asi como los contenga los
mecanismos para informar de forma anénima los problemas
relacionados con la seguridad, aseglrese de incluir lo
siguiente:

a) Quién es el responsable de reportar los incidentes.

b)  Detallar como determina e identifica con qué autoridad
comunicarse en distintos supuestos o presuncion de
actividades sospechosas.

c) Mencionar si lleva un registro del reporte de estas
actividades y/o sospechas y describa brevemente en que
consiste.
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11.2 Investigacion y analisis.

Deben existir procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, asi como para el andlisis e investigacion de incidentes de seguridad en la
cadena de suministros para determinar su causa, ademas de las acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible. La
informacién derivada de esta investigacion debera documentarse y estar disponible en todo momento para las autoridades que asi lo requieran.

Esta informacién y documentacién generada para llevar a cabo la operacion de comercio exterior, deberd incluirse en un expediente con la finalidad de permitir identificar cada uno de
los procesos por los que atraveso6 el medio de transporte, hasta el punto en que se detectd la incidencia y que permita reconocer la vulnerabilidad de la cadena.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para iniciar una
investigacion, en caso de ocurrir algin incidente de seguridad y
asegurese de incluir lo siguiente:

a) Responsable de llevar a cabo la investigacion.

b)  Documentacion que integra el expediente de la
investigacion.

c) Informacion relacionada con el/llos operadores/choferes,
vehiculos (tractores), contenedores, remolques y/o
semirremolques, mercancia y rutas.

Los documentos a incluir en el expediente derivado de la

investigaciéon, de manera enunciativa mas no limitativa, podran

ser:

a) Informacion general del embarque, Orden de compra.

b)  Solicitud de transporte; Confirmacion de medio de
transporte; ldentificacion del operador de transporte
(Registros de acceso, etcétera).

c) Formatos de Inspeccion del contenedor; Orden de salida;
registros de entrega.

d) Videos de sistemas de alarma y de circuito cerrado de
television y video vigilancia.

e) Documentacién generada para el transportista (Lista de
empaque, Carta porte, hoja de instrucciones).

f) Documentacion generada para socios comerciales
(Descripcién de mercancias, Proformas, facturas,
etcétera).

g) Documentacién generada por el socio comercial
(Pedimentos, Manifiestos, Reportes de seguimiento e
inspeccion, videos en su caso, etcétera).

h) Reporte de seguimiento y monitoreo de la unidad
(Rastreo del GPS).
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E6.

HACIENDA | 88sar

Perfil de Mensajeria y Paqueteria.

Acuse de Recibo

Primera Vez: (J Renovacion: O
Adicion: O
Modificacion: O

Los datos que proporcione sustituiran los que proporcion6 cuando
solicit6 su autorizacion.

Informacién General

El objetivo de este Perfil, es asegurar que las empresas de mensajeria y paqueteria, cuenten con practicas y procesos de seguridad implementados en sus instalaciones, enfocados a

fortalecer la cadena de suministro y a mitigar el riesgo de contaminacién de los embarques con productos ilicitos.

Las empresas de mensajeria y paqueteria interesadas en obtener la autorizacion a que se refiere la regla 7.1.5., deberan demostrar que cuentan con procesos documentados y

verificables; asi mismo, deberan integrar los criterios exigidos en el presente documento de acuerdo al modelo o disefio empresarial que tenga establecido, buscando durante la

implementacion de los estandares en materia de seguridad, la aplicacién de una cultura de andlisis de riesgos soportada en la toma de decisiones acorde a los valores, la mision,
vision, los cédigos de ética y conducta de la propia empresa.

En caso de que la empresa de mensajeria y paqueteria cuente con autorizacion de Recinto Fiscalizado o Recinto Fiscalizado Estratégico; ademas de cumplir con lo dispuesto en el

presente documento, debera de acreditar los requisitos y lineamientos establecidos para el control, vigilancia, vias de acceso, infraestructura, equipamiento y de seguridad de las

mercancias de comercio exterior establecidos por la ANAM y podra comprobar su cumplimiento con aquello que sea coincidente con lo establecido en el presente Perfil.

Instrucciones de llenado:

1. Debera llenar un “Perfil de Mensajeria y Paqueteria” por cada una de las instalaciones principales en las que consolida mercancia de comercio exterior y en su caso de aquellas
instalaciones relacionadas como: almacenes, centros de distribucién, entre otros. El numero de Perfil presentados debera coincidir con las instalaciones manifestadas en su
solicitud de inscripcion como socio comercial certificado bajo el rubro de mensajeria y paqueteria y con los domicilios registrados ante el RFC.

2. En cada sub-estandar, la empresa de mensajeria y paqueteria debera detallar como cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se
indica.

3. El formato de este documento, se encuentra dividido en dos secciones, como se detalla a continuacion:

1. Estandar.
Descripcion del estandar

1.1 Sub-estandar.

Descripciéon del sub-estandar

Respuesta: Notas Explicativas:

Describa y/o anexe...
a) Puntos a destacar...
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4. Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol que, en su caso, se requieran, o
brindar una explicacion detallada de lo solicitado en el campo de “Respuesta”.

El apartado referente a las “Notas Explicativas”, pretende ser utilizado como una guia respecto a los puntos que se deben incluir en la “Respuesta” o en los procedimientos
anexos, segun sea el caso, de cada sub-estandar, sefialando de manera indicativa aquellos puntos que no deben excluirse de su respuesta.

5. Una vez contestado este “Perfil de Mensajeria y Paqueteria”, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacion de Empresas, modalidad Socio
Comercial Certificado a que se refiere el parrafo primero de la regla 7.1.5., parrafo primero, fraccion VI, inciso e).

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacién, con el exclusivo propésito de verificar
lo manifestado en este documento.

6. Cualquier “Perfil de Mensajeria y Paqueteria” incompleto no sera procesado.

7. Cualquier pregunta relativa a la Solicitud de inscripcion y el “Perfil de Mensajeria y Paqueteria”, dirigirla a los contactos que aparecen en el Portal del SAT.

8. En el caso de ser autorizado como Socio Comercial Certificado, este formato deberd mantenerse actualizado, y dar aviso cuando las circunstancias por las cuales se les otorgd
el registro hayan variado y derivado de éstas se requieran cambios o modificaciones en la informacion vertida y proporcionada en este “Perfil de Mensajeria y Paqueteria” a la
autoridad de conformidad con lo establecido en la regla 7.2.1., parrafo cuarto, fracciones I, Il y VII.

9. Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emisién de la resolucién establecida en la regla 7.1.6., para lo cual tendrda un plazo maximo de tres meses contados a partir de la notificaciéon de los incumplimientos
sefialados.

Datos de la instalacion

Se debera llenar un “Perfil de Mensajeria y Paqueteria” por cada una de las instalaciones de consolidacion de carga y que manejen mercancia objeto de comercio exterior, en su
caso, de aquellas instalaciones relacionadas como: almacenes, centros de distribucién, consolidacion, etcétera.

Informacién de la Instalacién Numero de “Perfil de Mensajeria y Paqueteria”: de

RFC Nombre y/o Razon social

Nombre y/o Denominacion de la Instalacion

Tipo de Instalacién

Calle NUmero y/o letra exterior NuUmero y/o letra interior
Colonia Cédigo Postal Municipio/Delegacion Entidad Federativa
Antigliedad de la instalacion (afios de operacion): Actividad que se realizan en la

instalacion:

Productos preponderantes que manejan en la (Seguln sea el caso)
instalacion de la empresa de mensajeria y

paqueteria:
No. de embarques promedio mensual (EXP): (Por medio de transporte maritimo, aéreo, terrestre, ferroviario, etcétera)
No. de embarques promedio mensual (IMP): (Por medio de transporte maritimo, aéreo, terrestre, ferroviario, etcétera)

No. de empleados total de esta instalacion: Superficie de la instalacion (m2):
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Certificaciones en programas de seguridad: (Indicar si esta instalacién cuenta con una certificacioén por alguno de los siguientes programas)

CTPAT Si O No 0O Nivel: Pre-Aplicante: O Aplicante:O0 Certificado: O Certificado/Validado: [J
CTPAT Account number (8 digitos): Fecha de dltima visita en esta instalacion:

Operador Econémico Autorizado de otros paises (OEA) Si O No O Programa: Registro:

Otros Programas de Seguridad en la Cadena de Suministros Si O No 0O Programa: Registro:

Certificaciones: (Indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos Logisticos
Confiables, entre otros)

Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:

1. Planeacion de la seguridad en la cadena de suministros.

La empresa de mensajeria y paqueteria debe elaborar politicas y procedimientos documentados para llevar a cabo un andlisis que le permita la identificacién de riesgos y debilidades
en su cadena de suministros con el objetivo de que la alta direccién de la empresa implemente estrategias que ayuden a mitigar el riesgo en las operaciones de su organizacion.

Asimismo, para construir un programa sélido de seguridad de la cadena de suministro, la empresa debe de contar con un Comité de Seguridad que incorpore representantes de todos
los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de suministro
e instalaciones de la compafiia.

De igual manera, la empresa debe tener designados puntos de contacto para el Programa Operador Econdémico Autorizado, el cual debe estar involucrado y conocer los requisitos del
Operador Econémico Autorizado, pertenecer a la compafiia y acreditar su relacion con la misma, asi como responder a su especialista en seguridad de la cadena de suministro (este
es asignado una vez que la empresa ya cuenta con el Programa Operador Econémico Autorizado).

Si derivado del analisis de riesgo, surgen nuevas medidas de seguridad para incorporarse dentro de la empresa, estas deben incluirse en los procedimientos existentes de la empresa
Y, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de todos.

1.1 Analisis de riesgo.

La empresa de mensajeria y paqueteria debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad que podrian derivar en alteraciones de mercancia de
comercio exterior durante su manejo, guardia, custodia y traslado en su cadena de suministro y sus instalaciones, bajo el lineamiento de un procedimiento documentado. Dicho
andlisis debe estar basado en el modelo de su organizacion (ejemplo: ubicaciones de las instalaciones, tipo de mercancia, volumen y pais de origen, clientes, proveedores, rutas, fuga
de informacion, contratacién de personal, clasificacion y manejo de documentos, Tecnologias de la Informacién, amenazas potenciales, etcétera), de modo que le permita
implementar y mantener medidas de seguridad apropiadas. Con base en lo anterior, la empresa también debe tener un proceso escrito basado en su andlisis de riesgo para
seleccionar nuevos socios comerciales y monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debera actualizarse por lo menos una vez al afio, de manera que permita identificar de forma permanente nuevas amenazas o riesgos que se consideren en la
operacion, por el resultado de algin incidente de seguridad o que se originen por cambios en las condiciones iniciales, asi como para identificar que las politicas, procedimientos,
mecanismos de control y de seguridad se estén cumpliendo. Es importante sefialar, que el Comité de Seguridad de la compafiia debe de participar en la elaboracién y actualizacién
del andlisis de riesgo, asi como en el mantenimiento del Programa de Operador Econémico Autorizado.
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Respuesta:

Notas Explicativas:

Indicar cuédles son las fuentes de informacién utilizadas para
calificar riesgos durante la fase de andlisis.

Anexar la matriz de riesgo, asi como el procedimiento
documentado para identificar riesgos en la cadena de
suministro y las instalaciones de su empresa, asegurese de
incluir los siguientes puntos:

a) Sefalar la periodicidad con que revisa y/o actualiza el
analisis de riesgo.

b) Indicar qué aspectos y/o areas de la empresa se
incorporan al analisis de riesgo.

c) Describir que metodologia o técnicas utilizadas para
realizar el andlisis de riesgo.

d) Mencionar quienes son los responsables de revisar
actualizar el andlisis de riesgo.

Asimismo, el procedimiento documentado para identificar
riesgos en la cadena de suministro y sus instalaciones, debera
contemplar el proceso de apreciacién y gestion del riesgo, e
incluir los siguientes aspectos:

a) El contexto (cultural, politico, legal, econémico,
geogréfico, social, etcétera) de la instalacién.

b) Identificar los riesgos en su cadena de suministros y sus
instalaciones.

c)  Andlisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para determinar el

n o«

nivel de riesgo como “alto”, “medio” y “bajo”).

d) Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e) Tratamiento del riesgo (aplicacion de alternativas para
cambiar la probabilidad de que los riesgos ocurran).

f) Seguimiento y revision del riesgo (monitoreo de los
resultados del andlisis de riesgo y verificacion de la
eficacia de su tratamiento).

Se sugiere utilizar las técnicas de Administracion, gestion y

evaluacion de riesgos de acuerdo a las normas internacionales

ISO 31000, ISO 31010 e ISO 28000 que de acuerdo a su

modelo de negocio, deban implementar.
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1.2 Politicas de seguridad.

La empresa de mensajeria y paqueteria deben contar con una politica orientada a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministro e
instalaciones de la empresa, como lo son el tr&fico de drogas, lavado de dinero, trafico de armas, contrabando de personas, mercancias prohibidas, actos de terrorismo.

Para promover una cultura de seguridad, las compafiias deben demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico Autorizado
a través de una declaracion que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la politica de
seguridad.

Los altos funcionarios o directivos de la empresa que deben respaldar y firmar la politica de seguridad, pueden ser el presidente de la compafiia, el director ejecutivo, el gerente
general, el director de seguridad o personal con cargo homdlogo con facultad para toma de decisiones.

Respuesta: Notas Explicativas:

Enunciar la politica de seguridad orientada a prevenir, asegurar
y reconocer amenazas en la cadena de suministros e
instalaciones, de la empresa, indique quién es el responsable
de su revisién, firma y difusién hacia los empleados, asi como la
periodicidad con la que se lleva a cabo su actualizacion.

Dicha politica se debe comunicar a los empleados mediante un
programa y/o camparia de difusion.

La politica de seguridad debe estar firmada por un alto
funcionario de la compafiia y estar exhibida en diversas areas
de la empresa, incluyendo el sitio web de la empresa, carteles
en areas clave de la empresa (recepcion, embarques, recibos,
almaceén, etcétera), y como parte de la capacitacion inicial y de
reforzamiento de la empresa.

1.3 Auditorfas internas en la cadena de suministros.

Ademas del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio, bajo los lineamientos de un procedimiento
documentado que permita evaluar todos los procesos en materia de seguridad en la cadena de suministros y sus instalaciones de manera mas critica y profunda, asi como garantizar
que sus empleados sigan los procedimientos de seguridad de la empresa.

Las auditorias deben ser realizadas por el Comité de Seguridad de la compafiia, establecer un procedimiento documentando, asi como un programa o calendario para su realizacion.
Si bien es necesario que las auditorias estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacion, revision y ejecucién de los estdndares minimos en
materia de seguridad, su enfoque se debe ajustar al tamafio de la organizacion, nivel de riesgos, modelo de negocio y variaciones entre instalaciones. Las auditorias pueden ser
generales o centrarse en areas o procesos especificos conforme a su programa de trabajo.

El objetivo de una auditoria interna enfocada al Programa Operador Econdmico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad de la
empresa. El proceso de revision no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacion de dichas revisiones deben de evidenciar que se
validé la aplicacién y ejecucion de los procesos evaluados, ademas del seguimiento correspondiente de las observaciones identificadas.

La alta gerencia debe revisar los resultados de las auditorias, analizar las causas y emprender acciones correctivas o preventivas requeridas. El proceso de revision debe garantizar
que se recoja la informacion necesaria para permitir que la gerencia realice esta evaluacién. La revision debe estar documentada, ademas de que los puntos de contacto de la
empresa de mensajeria y paqueteria deben proporcionar y registrar las actualizaciones periddicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacion.
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Respuesta: Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo una
auditoria interna, enfocada en la seguridad en la cadena de
suministros, asegurese de incluir los siguientes puntos:

a) Sefialar como la empresa de mensajeria y paqueteria
lleva a cabo la programaciéon o calendarizacién para
realizar una auditoria interna, en materia de seguridad en
la cadena de suministros.

b) Indicar quienes participan en ellas, y los registros que se
generan, asi como la periodicidad con la que se llevan a
cabo.

c) Indicar cémo es que la gerencia de la empresa verifica el
resultado de las auditorias en materia de seguridad de la
cadena de suministros y como realiza y/o implementa
acciones preventivas, correctivas y de mejora ademas del
seguimiento y cierre de las mismas.

d) Los formatos utilizados durante las auditorias internas
deberan de estar debidamente requisitados, y a través de
ellos, evidenciar que los procedimientos y medidas de
seguridad se estan poniendo en préctica.

1.4 Planes de contingencia y/o emergencia relacionados con la seguridad de la cadena de suministros.

Debe existir un plan de contingencia y/o emergencia documentado, dicho plan debe de abordar la gestidn de crisis, los planes de recuperacion de la seguridad y la reanudacion del
negocio para asegurar la continuidad del negocio en caso de afectacién al desarrollo normal de las actividades y las operaciones de comercio exterior de la empresa en su cadena de
suministro (durante el traslado, manejo, guarda y custodia de mercancia de comercio exterior conforme a su proceso logistico. Una crisis o contingencia puede incluir la interrupcion
del movimiento de datos comerciales debido a un ataque cibernético, un incendio, el secuestro de un conductor de transporte por personas armadas, cierre de aduanas, una amenaza
de bomba, la deteccién de paquetes sospechosos, el corte de energia eléctrica, el robo y/o dafio de mercancias, amenazas o extorsiones, bloqueos o cierre de carreteras, entre
otros).

La empresa de mensajeria y paqueteria debe comunicar al personal dichos planes mediante capacitaciones periddicas, asi como realizar pruebas, ejercicios practicos y simulacros
anuales de los planes de contingencia y emergencia para constatar su efectividad, mismos de los que se debera mantener un registro debidamente requisitado y firmado (por ejemplo:
reportes de resultados, minutas o informes, los cuales deberan ir respaldados de videograbaciones, fotografias, etcétera, que demuestren su ejecucion).

El plan de contingencia y/o emergencia debe actualizarse segiin sea necesario, en funcion de los cambios en las operaciones y el nivel de riesgo de la organizacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o emergencia
documentado, para asegurar la continuidad del negocio en caso
de una situacion de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades de comercio exterior de la
empresa de mensajeria y paqueteria.

Este procedimiento debe incluir, de manera enunciativa mas no

limitativa, lo siguiente:

a) Qué situaciones contempla, describiendo el plan de
accion y pasos que hay que seguir en caso de crisis, asi
como las tareas que el personal tenga asignadas durante
el manejo de dichas contingencias.
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b)  Qué mecanismos utiliza para garantizar que el plan de
continuidad del negocio sea efectivo.

c) Contemplar la programacion y realizacion de simulacros
anuales y cémo se documentan (por ejemplo: reportes de
resultados, minutas o informes, mismos que deberan ir
acompafados de videograbaciones, fotografias, etcétera,
gue demuestren su ejecucion).

2. Seguridad fisica.

La empresa de mensajeria y paqueteria debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a
las instalaciones. Todas las areas sensibles de la empresa, deben tener barreras fisicas, elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas para mantener la
integridad de las estructuras y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacién de los edificios.

Respuesta:

Notas Explicativas:

Indicar los materiales predominantes con los que se encuentra
construida la instalacién (por ejemplo, de estructura de metal y
paredes de lamina, paredes de ladrillo, de madera, entre otros),
y sefiale de qué forma se lleva a cabo la revision y
mantenimiento de la integridad de las estructuras.

Indicar el personal o area responsable para realizar las tareas
de inspeccion, mantenimiento y reparacion de dafios de las
instalaciones.

Anexar un plano de distribuciéon o arquitecténico de conjunto,
donde se puedan identificar los limites de las instalaciones,
rutas de acceso, salidas de emergencia ubicacion de los
edificios, &reas criticas, estacionamientos y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de personal y/o vehiculos deben ser atendidas, controladas, vigiladas y/o supervisadas. La cantidad de puertas de acceso debe mantenerse al minimo
necesario. El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta:

Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacion de cada una, e
indique de qué forma son monitoreadas (en caso de tener
personal de vigilancia asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos bloqueados, o
permanentemente cerradas y su ubicacion.

Describir co6mo asegura que el acceso a las areas sensibles
esté restringido segun la descripcion del trabajo o las tareas
asignadas (incluya el tipo de registros y controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los perimetros de las instalaciones de la empresa de mensajeria y pagueteria, con base en un andlisis
de riesgo. Se deben utilizar cercas, barreras interiores 0 un mecanismo para identificar y segregar la carga internacional, asi como la de alto valor y peligrosa, Estas deben ser
inspeccionadas regularmente y llevar un registro de la revisién con la finalidad de asegurar su integridad e identificar dafios, mismos que deben repararse lo antes posible por parte
del personal designado para estas tareas.

Las areas de almacenaje, alto valor, peligrosas, y/o de acceso restringido, deben estar claramente identificadas y monitoreadas para prevenir ingresos no autorizados.

Respuesta: Notas Explicativas:

Describir el tipo de barrera periférica y/o bardas con las que
cuenta la instalacion, asegurese de incluir los siguientes puntos:

a) Describir que areas se encuentran segregadas.

b) Sefalar las caracteristicas de las mismas (material,
dimensiones, etcétera).

c) En caso de no contar con bardas, justificar
detalladamente la razon.

d) Periodicidad con la que se verifica la integridad de las
bardas perimétricas, y los registros que se llevan a cabo
con la finalidad de asegurar su integridad e identificar
dafios, mismos que deben repararse lo antes posible.

Indicar el personal o area responsable para realizar las tareas

de inspeccion y reparacion de dafios.

Describir de qué manera se encuentra segregada la carga

destinada al extranjero, el material peligroso y la de alto valor;

asegurese de incluir los siguientes puntos:

a) Indicar como separa la mercancia nacional y la de
comercio exterior, y si esta identificada de manera
adicional (por ejemplo: empaque distinto; etiquetas;
embalaje, entre otros).

b) Identificar y sefialar las areas de acceso restringido
(mercancias peligrosas, alto valor, confidenciales,
etcétera).

El procedimiento para la inspeccion de las bardas perimétricas

podria incluir:

a) Personal responsable para llevar a cabo la revision.

b) Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

c)  Codmo se lleva el registro de la inspeccion.

d)  Quién es el responsable de verificar que las reparaciones
y/o modificaciones cumplan con las especificaciones
técnicas y requisitos de seguridad necesarias.
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2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado, por el personal de seguridad o designhado para esta tarea. Se debe prohibir que los
vehiculos privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen dentro de las areas de manejo y almacenaje de la mercancia, asi como en areas

adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de los
estacionamientos, asegurese de incluir los siguientes puntos:

a)

b)

c)

d)

Responsables de controlar y monitorear el acceso a los
estacionamientos.

Identificacion de los estacionamientos (especificar si el
estacionamiento de visitantes, se encuentra separado de
las areas de almacenaje y manejo de mercancia).

Coémo se lleva el control de entrada y salida de vehiculos
a las instalaciones, indicar los registros que se realizan
para el control del estacionamiento, los mecanismos de
control existentes (por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera), cémo se asignan y el area
responsable de hacerlo.

Politicas o mecanismos para no permitir el ingreso de
vehiculos privados a las areas de almacenaje y manejo
de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas y cercas interiores y exteriores, de acuerdo a su andlisis de riesgo, deben asegurarse con dispositivos de cierre. La empresa debe contar con un procedimiento
documentado para el manejo y control de llaves y/o dispositivos de cierre de las areas interiores que se hayan considerado como criticas.

Asimismo, deben llevar un registro y establecer un control a través de cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel

de responsabilidad y labores dentro su area de trabajo.

Respuesta:

Notas Explicativas:

a)
b)

c)
d)

Indicar si todas las puertas, ventanas, entradas interiores y
exteriores disponen de mecanismos de cierre o seguridad.
Anexar los procedimientos documentados para el manejo, y
control de llaves y/o dispositivos de cierre, asegurese que
incluya los siguientes puntos:

Responsables de administrar y controlar la seguridad de
las llaves.

Formato y/o registro de control para el préstamo de
llaves.

Tratamiento de pérdida o no devolucion de llaves.
Sefalar si existen areas en las que se acceda con
dispositivos electronicos y/o algun otro mecanismo de
acceso.
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2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacion de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas y salidas, areas de manejo, carga, descarga y almacenaje de la mercancia, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento, debiendo

contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacion y mantenimiento
del sistema de iluminacion, asegurese de incluir los siguientes
puntos:

a) Sefialar qué areas se encuentran iluminadas y cuéles
cuentan con sistema de respaldo (indique si cuenta con
una planta de poder auxiliar o algiin otro mecanismo para
suministrar energia eléctrica en caso de alguna
contingencia).

b)  De qué manera se cerciora que el sistema de iluminacién
sea el apropiado en cada una de las areas de la empresa
de manera que permita una clara identificacién del
personal, material y/o equipo que ahi se encuentra.

El procedimiento podra incluir:

a) Como se controla el sistema de iluminacion.

b)  Horarios de funcionamiento.

c) Identificacion de areas con iluminacién permanente.

2.7 Aparatos de comunicacién.

La empresa de mensajeria y paqueteria debe contar con aparatos y/o sistemas de comunicacion con la finalidad de contactar de forma inmediata al personal de seguridad y/o con las
autoridades de emergencia y seguridad que se requieran. Adicionalmente, debe contar con un sistema de respaldo y verificar su buen funcionamiento de manera periddica.

Respuesta:

Notas Explicativas:

Describir el procedimiento que el personal debe realizar para
contactar al personal de seguridad de la empresa o, en su caso,
de la autoridad correspondiente en caso de algun incidente de
seguridad.

Indicar si el personal operativo y administrativo cuenta o
dispone de aparatos (teléfonos fijos, moéviles, botones de alerta
y/o emergencia, etcétera) para comunicarse con el personal de
seguridad y/o con quien corresponda (estos deberan estar
accesibles a los usuarios, para poder tener una pronta
reaccion).

Indicar qué tipo de aparatos de comunicacion utiliza el personal
de seguridad en la empresa (teléfonos fijos, celulares, radios,
sistema de alarma, etcétera).
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Describir el procedimiento para el control y mantenimiento de

los aparatos de comunicaciéon, aseglrese de incluir los

siguientes puntos:

a) Politicas de asignacién de aparatos de comunicacion
movil.

b) Programa de mantenimiento o remplazo de aparatos de
comunicacion fija y movil.

c) Indicar si cuenta con aparatos de comunicacién de
respaldo, en caso de que el sistema permanente fallara y,
en su caso, detalle brevemente.

El procedimiento podra incluir:

a) Responsable del buen funcionamiento y mantenimiento
de los aparatos de comunicacion.

b)  Registro de verificacion y mantenimiento de los aparatos.
c) Forma de asignacion de los aparatos de comunicacion.

2.8 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarma y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y
actividades prohibidas en las instalaciones y deméas éareas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algun incidente de seguridad.

Estos sistemas y tecnologias de seguridad, deben colocarse de acuerdo a un andlisis de riesgo previo de tal forma que se mantengan vigiladas, monitoreadas y supervisadas las
areas que impliquen el manejo, carga, descarga, almacenaje de las mercancias, inspecciones de seguridad a los vehiculos de carga, asi como del acceso de personal, visitantes,
proveedores, vehiculos de pasajeros y de carga y demds areas consideradas sensibles de forma permanente e ininterrumpida de conformidad con lo establecido para dicho efecto
por la ANAM y operacion simultanea con la aduana o area que se trate. Lo anterior resulta aplicable en los casos en las que las empresas de mensajeria y paqueteria estén ubicadas
dentro de un recinto fiscalizado y/o fuera de él.

Dichos sistemas deben permitir una clara identificacién del area o ambiente que vigila y mantener un respaldo de las grabaciones por lo menos de un mes, considerando que, en el
caso de que sus procesos logisticos excedan este periodo, deberd aumentar el periodo del mantenimiento de estos respaldos, con la finalidad de tener los elementos necesarios para
deslindar las responsabilidades correspondientes en caso de un incidente de seguridad.

La empresa de mensajeria y paqueteria debe contar con un procedimiento documentado de operacion. Para el caso de los sistemas de alarma y de circuito cerrado de television y
video vigilancia y las tecnologias de seguridad, deben incluir la supervision del buen estado del equipo, la verificacion de la correcta posicion de las camaras, indicar la frecuencia con
la que debe realizar el respaldo de las grabaciones al menos por sesenta dias de conformidad con la regla 2.3.8., para aquellos que cuenten con autorizaciones de recinto fiscalizado
y recinto fiscalizado estratégico, para los demas casos debera de ser el plazo de grabacion al menos de treinta dias, asi como los responsables de su operacion. Dichos sistemas y
toda la infraestructura de tecnologia de seguridad deberan tener un acceso restringido.

Respuesta: Notas Explicativas:

Mencionar el procedimiento documentado en el que indique el
funcionamiento del sistema central de alarmas externo o
sensores, y en su caso, describa los siguientes puntos:

a) Indicar si las puertas y ventanas tienen sensores de
alarma, asi como las é&reas donde se cuenta con
sensores de movimiento.

b) Procedimiento a seguir en caso de activarse una alarma.

c) Indicar el personal o area responsable de dar
mantenimiento, como se reportan fallas y los registros
que utilizan.
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Describir el procedimiento documentado para la operaciéon de
los sistemas de alarma y de circuito cerrado de television y
video vigilancia y las tecnologias de seguridad, (este debe
revisarse y actualizarse anualmente y de acuerdo con el
analisis de riesgo o las circunstancias), asegurese de incluir los
siguientes puntos:

a)

b)

c)

d)

e)

Indicar el nUmero de cdmaras seguridad de los sistemas
de alarma y de circuito cerrado de television y video
vigilancia instaladas, y su ubicacién por areas (detalle si
cubre las zonas de embarque y descarga, incluyendo los
puntos de entrada y salida de las instalaciones, para
cubrir el movimiento de vehiculos e individuos, y donde
se lleva a cabo la inspeccion sefialada en el sub-estandar
7.2). Anexe un layout o mapa de distribucién de las
camaras de seguridad.

Sefialar la ubicacion de los sistemas de alarma y de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad, dénde se localizan los
monitores, quién los revisa, asi como los horarios de
operaciéon y, en su caso, Si existen estaciones de
monitoreo remoto. Toda la infraestructura de tecnologia
de seguridad debe estar protegida fisicamente contra el
acceso no autorizado.

Se deben realizar revisiones periodicas y aleatorias de las
grabaciones. Indique de qué forma las revisan (aleatoria,
cada semana, eventos especiales, areas restringidas,
etcétera), quién es el personal designado y como
gerencia se involucra en las revisiones. Los resultados de
las revisiones deben documentarse para incluir acciones
correctivas para fines de auditoria.

Indicar por cuanto tiempo se mantienen estas
grabaciones (debiendo ser por lo menos de un mes).

Los sistemas de alarma y de circuito cerrado de television
y video vigilancia y las tecnologias de seguridad deben de
contar con una fuente de energia alternativa que permita
gue estos continten funcionando en caso de una pérdida
inesperada de energia directa. Por lo anterior, indique si
el sistema de circuito cerrado de television y video
vigilancia y las tecnologias de seguridad se encuentran
respaldadas por una planta de poder eléctrica o algin
otro mecanismo para suministrar energia eléctrica, que
garantice su funcionamiento. Estos sistemas deberian de
tener una funcion de alarma/notificacion, que indique una
condicién de falla en el funcionamiento y/ o grabacién,
sefiale si sus sistemas tienen dicha funcion.
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f) Indicar si adicionalmente a los sistemas de alarma y de
circuito cerrado de televisiéon y video vigilancia, utiliza
algun otro tipo de tecnologia para robustecer las medidas
de seguridad con las que ya cuenta.

g) Describir el procedimiento que se ha implementado para
probar e inspeccionar de manera regular los sistemas de
alarma y de circuito cerrado de television y video
vigilancia y las tecnologias de seguridad y asegurar su
buen funcionamiento. Los resultados de las inspecciones
y las pruebas de funcionamiento deben estar
documentadas, al igual que las acciones correctivas
necesarias (estas se deben implementar lo antes
posible). Adicionalmente, que los resultados
documentados de estas inspecciones se mantengan
durante un tiempo suficiente para fines de auditoria.

h) Indicar si el proveedor de los sistemas de alarma y de
circuito cerrado de television y video vigilancia, tiene
acceso a las camaras de seguridad, si es el encargado de
realizar el monitoreo de las mismas, de forma se
controlan los accesos y quién es el responsable de dicho
monitoreo.

3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control del ingreso de los
empleados y visitantes y protegen los bienes de la empresa.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asi mismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de cualquier empresa.

3.1 Personal de seguridad.

La empresa de mensajeria y paqueteria debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion fisica de las instalaciones y
de la mercancia durante su traslado, manejo y resguardo dentro de la empresa, asi como para controlar el acceso y salida de todas las personas al inmueble.

El personal de seguridad debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de los mecanismos y procedimientos en
situaciones de emergencia, deteccion de personas no autorizadas o cualquier incidente en la instalacion. La gerencia debe verificar periodicamente el cumplimiento de los
procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacion del
personal de seguridad y asegurese de incluir los siguientes
puntos:

a) Indicar el nimero de personal de seguridad que labora en
la empresa.

b)  Sefialar los cargos y/o funciones del personal y horarios
de operacion.

c) En caso de contratarse un servicio externo, proporcionar
los datos generales de la empresa (RFC, razon social,
domicilio), y especificar nimero de personal empleado,
detalles de operacion, registros y reportes que utilizan
para desempeiiar sus funciones.

d) En caso de contar con personal armado, describa el
procedimiento para el control y resguardo de las armas.
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3.2 Identificacién de los empleados.

La gerencia o el personal de seguridad de la compafiia deben controlar adecuadamente la entrega y devolucién de insignias, gafetes y/o credenciales de identificacién de empleados,
visitantes y proveedores. Se deben documentar los procedimientos para la entrega, devolucidon y cambio de dispositivos de acceso (por ejemplo, llaves, gafetes y/o credenciales
tarjetas de proximidad, etcétera). El acceso a las areas sensibles debe estar restringido segun la descripcién del trabajo o las tareas asignadas.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la identificacion de los

empleados y asegurese de incluir los siguientes puntos:

a) Mecanismos de identificacion (gafete y/o credencial con
foto, biométricos, tarjetas de proximidad etcétera).

b) Indicar si los empleados utilizan uniformes, como son
asignados (por puesto, area, funciones, etcétera) vy
retirados (en su caso).

c) Indicar como se identifica al personal contratado por un
socio comercial, que labore dentro de las instalaciones
(contratistas, sub-contratados, servicios in house,
personal de empresas de manejo de mercancias,
etcétera).

El procedimiento, también debe describir como la empresa

entrega, cambia y retira las identificaciones y controles de

acceso del empleado y asegurese de incluir las areas
responsables de autorizarlas y administrarlas.

Indicar cémo asegura que el acceso a las areas sensibles este

restringido segln la descripcion del trabajo o las tareas

asignadas (incluya el tipo de registros y controles que utiliza).

Anexar el procedimiento documentado para el control de las

identificaciones.

3.3 Identificacion de visitantes y proveedores.

Para tener acceso a las instalaciones, los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacion a su llegada y se debera llevar un
registro. Todos los visitantes y proveedores deben recibir una identificacién temporal, estar acompafiados por personal de la empresa durante su permanencia en las instalaciones y
asegurarse que el visitante/proveedor porte siempre en un lugar visible la identificacion provisional proporcionada. Este procedimiento debera estar documentado.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control de acceso de los
visitantes y proveedores, aseglrese de incluir los siguientes
puntos:
a) Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitdcoras, entre otros).
b)  El registro de visitantes y proveedores debe incluir lo
siguiente:
1. Fecha de la visita.
2. Nombre del visitante.
3. Numero de identificacion con foto (documentos
oficiales como: licencia de manejo, pasaporte, INE,
etcétera).
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4. Hora de entrada y de salida.
5. En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo particular o de carga
(modelo, placa, nimero de remolque, etcétera).
c) Sefalar quién es la persona responsable de acompafar
al visitante y/o proveedor y si existen areas restringidas
para su ingreso.

3.4 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

La empresa de mensajeria y paqueteria debe contar con procedimientos documentados que especifiquen cémo identificar, enfrentar o reportar a personas y/o vehiculos no

autorizados o identificados, dicho procedimiento debe ser comunicado al personal responsable mediante capacitacion.

La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar, enfrentar
o reportar personas Yy/o vehiculos no autorizados o
identificados.

El procedimiento debera incluir:

a) Personal responsable.

b) Designar a una persona o area responsable para ser
informado de los incidentes de seguridad.

c) Indicaciones para enfrentar y dirigirse al personal no
identificado.

d) Sefialar en qué casos debera reportarse a las autoridades
correspondientes.

e) Coémo se lleva a cabo el registro de los incidentes de
seguridad y las medidas adoptadas en cada caso.

3.5 Entregas de mensajeria 'y paqueteria.

La mensajeria y paqueteria destinada a personal de la empresa debe ser examinada a su llegada y salida, antes de ser distribuida a las area y destinos correspondientes. Asimismo,
la empresa debera de tener un procedimiento documentado para la recepcién y revisién de mensajeria y paqueteria, el cual debe ser comunicado al personal responsable mediante

capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la recepcion y revision de

mensajeria y paqueteria y asegurese de incluir lo siguiente:

a) Personal encargado de llevar a cabo el procedimiento.

b) Indicar cémo se identifica al personal o proveedor del
servicio de mensajeria y paqueteria (sefiale si requiere de
procedimiento adicional al de acceso a proveedores).

c) Sefialar como se lleva a cabo la revision a la mensajeria
y/o los paquetes, qué mecanismo utiliza, los registros que
se llevan a cabo y en su caso, los incidentes detectados.

d) Describir las caracteristicas o elementos para determinar
gué mensajeria y/o paqueteria es sospechosa.

e) Sefialar qué accién realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.
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4. Socios comerciales.

La empresa de mensajeria y paqueteria debe contar con procedimientos escritos y verificables para la seleccién y contratacién de nuevos socios comerciales y monitoreo de los
socios con los que ya se encuentra trabajando, como: transportistas, proveedores de servicios como limpieza, seguridad, contrataciéon de personal, colocacion y mantenimiento de los
sistemas de alarma y de circuito cerrado de televisiéon y video vigilancia, proveedores de sistemas y Tecnologias de la Informacion, proveedores de sellos de alta seguridad,
prestadores de servicios de carga, descarga, almacenaje y maniobra de mercancias, contratistas, lineas aéreas, entre otros., y de acuerdo a su analisis de riesgo, exigir que cumplan
con las medidas de seguridad para fortalecer la cadena de suministros internacional.

El andlisis de riesgo que realice la empresa de mensajeria y paqueteria respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la
identificacion de actividades relacionadas con el lavado de dinero y la financiacion del terrorismo. Adicionalmente, la empresa de mensajeria y paqueteria debe fomentar una politica 'y
un programa de cumplimiento social documentado que, como minimo, aborde como entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos o
mercancias nacionales e importadas a México para la elaboracion de productos o mercancias no provienen de la extraccion, produccion o fabricacion total o parcialmente, con formas
prohibidas de trabajo, es decir, forzoso u obligado incluido el trabajo infantil forzoso u obligado al amparo del articulo 23.6 del T-MEC y el Acuerdo que establece las mercancias cuya
importacion esta sujeta a regulacion a cargo de la Secretaria de Trabajo y Previsién Social, publicado en el DOF el 17 de febrero de 2023.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento o renovacién de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluacion y uso de la informacion proporcionada. La informacion derivada de la investigacion y/o evaluacion de los asociados de
negocio y/o proveedores deberd documentarse y estar integrada un expediente (fisico o electrénico). El procedimiento para la seleccion de socios comerciales debera incluir,
indicadores para detectar clientes o proveedores que podrian no ser legitimos o con domicilios no localizados. Si la investigacion y/o evaluacién de algin socio comercial conduce a
dudas sustanciales sobre la veracidad de sus operaciones o servicios, la empresa debera evitar su contratacion y, en su caso, notificar a su especialista de seguridad o contacto del
Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre sus sospechas.

Respuesta: Notas Explicativas:

Anexar la informacién recabada para la seleccién y contratacién
de nuevos socios comerciales y monitoreo de los socios con los
gue ya se encuentra trabajando, esto comprende cualquier tipo
de relacion comercial que tengan con su empresa y asegurese
de incluir los siguientes puntos:

a) Qué informacion es requerida a su socio comercial.

b)  Qué aspectos son revisados e investigados.

c) Los indicadores para identificar clientes o proveedores
qgue podrian no ser legitimos (pagos por encima de la
tarifa estandar, en efectivo; tener poco conocimiento de la
mercancia que se va a enviar; ser evasivo; informacion
de contacto minima (teléfono celular, puntos de contacto,
correos electrénicos, entre otros); empresas de reciente
creacion o negocios sin historial comercial, etcétera) o
con domicilios no localizados. Este punto refiere a sefialar
todas aquellas alertas para determinar que un socio
comercial no es confiable y asi, realizar una investigacién
mas profunda y evaluar si se debe trabajar con él.

d) Indicar si mantiene un expediente fisico o electronico de
cada uno de sus socios comerciales, asi como la
informacion que debe contener.

e) Seflalar de qué manera se evallan los servicios de su
socio comercial y qué puntos revisa.
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El expediente debe incluir como minimo lo siguiente:

a) Datos de la empresa (nombre, RFC, actividad, etcétera).

b)  Datos del representante legal.

c)  Comprobante de domicilio.

d) Referencias comerciales (en su caso).

e) Contratos, acuerdos y/o convenios de confidencialidad,
politicas de seguridad.

f) En su caso, certificado o nimero de certificacién en los
programas de seguridad a los que pertenezca.

4.2 Requerimientos en seguridad.

La empresa de mensajeria y paqueteria debe contar con un procedimiento documentado en el que, de acuerdo a su andlisis de riesgo, solicite requisitos adicionales en materia de
seguridad a aquellos socios comerciales que intervengan en su cadena de suministro, como: los servicios que proporciona como mensajeria y paqueteria, asi como de los
proveedores de servicios como limpieza, seguridad, contrataciéon de personal, colocacién y mantenimiento de los sistemas de alarma y de circuito cerrado de televisiéon y video
vigilancia, proveedores de sistemas y Tecnologias de la Informacién, proveedores de sellos de alta seguridad, prestadores de servicios de carga, descarga, almacenaje y maniobra de
mercancias, contratistas, lineas aéreas, entre otros.

Los requisitos deberan estar basados en el “Perfil de Mensajeria y Paqueteria” establecido por la AGACE, o en caso de existir, el Perfil especifico para cada actor de la cadena de
suministros que le corresponda.

La empresa de mensajeria y paqueteria debe solicitar a sus socios comerciales la documentacién que acredite y compruebe que cumple con los estandares minimos de seguridad
establecidos en este “Perfil de Mensajeria y Paqueteria”, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas contractuales,
respaldo con documentacion que avale el cumplimiento de los requisitos establecidos en algun otro Programa de Operador Econémico Autorizado.

De igual manera, la empresa debe tener en cuenta y conocer los requisitos especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios
comerciales, en funcion de su actividad dentro de la cadena de suministro.

En el caso de los socios comerciales de la empresa que presten sus servicios en el interior de las instalaciones, deben estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique cémo lleva a cabo la
identificacion de socios comerciales que requieran el
cumplimiento de estandares minimos en materia de seguridad.
Asegurese de incluir los siguientes puntos:

a) Un registro de los socios comerciales que deben cumplir
con requisitos en materia de seguridad, y mencione que
tipo de proveedores son estos (transportistas, almacenes,
empresas de seguridad, agentes aduanales, empresas
autorizadas para prestar los servicios de carga, descarga
y manejo de mercancias, etcétera).

b) Indicar de qué forma documental (convenios, acuerdos,
clausulas contractuales y/o adendas, asegura que sus
socios comerciales cumplen con los requisitos en materia
de seguridad.
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c) Indicar si existen convenios, acuerdos, clausulas
contractuales, y/o adendas, respecto a la implementacién
de medidas de seguridad con sus proveedores de
servicios al interior de su empresa, tales agentes
aduanales, guardias de seguridad privada, servicios de
limpieza, jardineria, comedor, mantenimiento,
proveedores de Tecnologia de la Informacion, etcétera.

d) Indicar si cuenta con socios comerciales que se les exija
pertenecer a un programa de seguridad de la cadena de
suministro, ya sea de certificacion por una autoridad
extranjera o del sector privado (por ejemplo: CTPAT, o
algun otro Programa de Operador Econémico Autorizado
de la OMA), asi como la informacién y documentacién
gue le son solicitadas.

4.3 Revisiones del socio comercial.

La empresa de mensajeria y paqueteria, a través del Comité de Seguridad debe realizar evaluaciones periddicas y derivadas situaciones de riesgo, de los procesos e instalaciones de
los asociados de negocios con base a un andlisis riesgo, para garantizar que cuentan con estandares minimos en materia de seguridad requeridos por la empresa basados en el
Programa Operador Econémico Autorizado, mantener registros de las mismas, que permitan constatar que los procesos y medidas de seguridad se estan ejecutando, asi como del
seguimiento correspondiente.

Cuando se encuentren inconsistencias, la empresa deberda comunicarlo a su socio o proveedor y proporcionar un periodo justificado para atender las observaciones identificadas o
areas de oportunidad, en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y funcione correctamente, es por eso que,
ademas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios que
son mas criticos conforme a su andlisis de riesgo. Si un miembro no es evaluado y la empresa desconoce si los procesos e instalaciones de sus socios comerciales funcionan
correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento para realizar evaluaciones para
verificacion de los requisitos materia (procesos e instalaciones)
de sus socios comerciales, asegurese de incluir los siguientes
puntos:

a) Periodicidad con la que realiza las visitas al socio
comercial (esta debe de ser por lo menos una vez al afio
y derivadas de situaciones de riesgo).

b)  Programa o calendario para la ejecucién de las revisiones
de seguridad.

c) Registro o reporte de la verificacion y, en su caso, del
seguimiento correspondiente.

d) El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha, nombre y
cargo de quienes participan en la revision, firmas,
etcétera.

e) Sefalar qué medidas de accion se toman en caso de que
los socios comerciales no cumplan con los requisitos de
seguridad establecidos.
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f) En caso de contar con socios comerciales con la
certificacion de CTPAT u otro programa de certificacion
de seguridad en la cadena de suministros, indique la
periodicidad con la que es revisado su estatus, como lo
registran y las acciones que toma en caso de detectarse
que esté suspendido y/o cancelado conforme a lo
establecido en su procedimiento.

El procedimiento debera incluir:

a) Periodicidad de las visitas;

b) Puntos de revisién en materia de seguridad;

c) Elaboracion de reportes;

d) Retroalimentacion y acuerdos con el socio comercial;
e) Seguimiento a los acuerdos;

f) Medidas en caso de la deteccion del incumplimiento de
los requisitos;

g) Registro de evaluaciones.
h)  Area o responsable de llevar a cabo este procedimiento.

5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de la mercancia, y los procesos relacionados con el transporte (en cualquiera de sus modalidades),
manejo, despacho aduanero, almacenaje y/o distribucién de carga a lo largo de la cadena de suministros. Estas medidas de control y procedimientos deben documentarse y
asegurarse de mantener la integridad de sus embarques de importacion y exportacion desde el punto de recepcién hasta su entrega.

5.1 Mapeo de procesos.

La empresa de mensajeria y pagueteria debera contar con un mapa que muestre paso a paso el proceso logistico del flujo de las mercancias de comercio exterior y la documentacion
requerida a través de su cadena de suministros internacional.

La empresa debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, conteniendo aquellas que manejan la documentacion de
importacion y exportaciéon, como agentes aduanales, otros que pueden no manejar directamente la carga, pero pueden tener un control operativo como transportistas, prestadores de
servicios de carga, descarga, almacenaje y maniobra de mercancias y lineas areas. Si dentro de su cadena de suministro se subcontrata alguna parte del transporte, es indispensable
que se considere dentro de su andlisis de riesgo y su mapeo de proceso, toda vez que, mientras mas proveedores directos e indirectos, mayor es el riesgo involucrado.

Respuesta: Notas Explicativas:

Anexar el documento donde ilustre y describa el mapeo de
procesos por los que atraviesan sus mercancias de importaciéon
y exportacion, desde el punto de origen hasta su destino, con la
finalidad de tener bien identificados cada uno de los pasos que
involucran la recepcion, guarda, maniobra, custodia y entrega
de carga de mensajeria y paqueteria.
El mapeo de procesos debe incluir, los nombres (RFC y razén
Social) de las empresas que le proporcionan los servicios en su
cadena logistica. Este mapeo debe contener por lo menos los
siguientes aspectos:
a) Recoleccién, entrega y/o recepcién de mercancia de
comercio exterior en el (los) centro (s) de distribucién y/o
acopio.
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b)  Seguridad en el traslado de la mercancia a recinto fiscal o
fiscalizado:

1. Sefialar los puntos y areas de descanso o
resguardo de los vehiculos de carga durante el
traslado de mercancias objeto de comercio exterior
(importacién 'y exportacion), asi como la
documentaciéon que se genera cuando la carga
entra y sale de las instalaciones

2. Indicar los tiempos estimados que dichos vehiculos
permanecen en las areas de descanso (reposo) o
resguardo (patios de la empresa, aduana de salida,
instalaciones del agente aduanal o agencia
aduanal, almacenes, patios de intercambio
(transfer) o transporte, entre otros).

c) Seguridad en el almacenamiento y/o distribucion en
recinto fiscal o fiscalizado.

d)  Seguridad de proceso durante el despacho aduanero.

e) Seguridad en transporte internacional (aéreo, terrestre,
maritimo o multimodal).

f) Seguridad en desaduanamiento y/o desconsolidaciéon en
pais destino.

g) Entrega a destino final.

5.2 Almacenes y centros de distribucion.

En caso de que la empresa de mensajeria y paqueteria cuente con almacenes y/o centros de distribucion externos registrados ante el mismo RFC, deberan sujetarse de acuerdo a
sus caracteristicas, a lo establecido en este documento, con el objeto de mantener la integridad en su cadena de suministros.

De igual manera, indique si cuenta con socios comerciales que presten algin servicio de almacén, centro de distribucién u otros al interior de sus instalaciones, los cuales deberan en

todo momento cumplir con los estandares minimos en materia de seguridad establecidos por la propia empresa.

Respuesta:

Notas Explicativas:

De acuerdo al mapeo de su proceso logistico, si las mercancias
de comercio exterior son transferidas o trasladadas a otro
almacén y/o centro de distribucién alternos o diferente al que
opere bajo la empresa de mensajeria y paqueteria, deben
indicar si estan registrados ante su R.F.C. proporcionando sus
datos generales (Denominacion y domicilio) y explicando
brevemente qué actividad se lleva a cabo en esa o esas
instalaciones (Cross Dock, almacén temporal, etcétera).
Asimismo, indique si éstos pertenecen a la empresa o es un
servicio contratado a través de un tercero y sean parte de un
grupo accionista. En este caso, conforme a los criterios de
seleccion de proveedores que se mencionan en lo referente al
apartado de “Socios Comerciales” del presente documento,
indique de qué forma se cerciora que cumple con los
requerimientos minimos en materia de seguridad (los
almacenes administrados por un tercero, no estan obligados a
presentar un “Perfil de Mensajeria y Paqueteria”).

Las instalaciones que cuenten con concesién o autorizaciéon de
Recinto Fiscalizado o Recinto Fiscalizado Estratégico;
registradas ante su R.F.C. deberan llenar por cada instalacion
autorizada, el Perfil de la modalidad y rubro correspondiente.
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5.3 Entrega y recepcidn de carga.

La empresa de mensajeria y paqueteria debe garantizar la supervision de la identificacion de los operadores de los medios de transporte propios o subcontratados, que efectian la
recoleccion, entrega o recepciéon de mercancia de comercio exterior dentro o fuera de sus instalaciones, almacenes y/o centros de distribucion.

Asimismo, debe designar a un responsable que supervise la carga o descarga del embarque, inclusive conforme a las instrucciones que reciba de los clientes para su manejo y
traslado. Por otro lado, debe supervisar, inspeccionar y verificar mediante mecanismos, herramienta o tecnologia no intrusiva que disponga, la integridad de los medios de transporte
y de la mercancia objeto de comercio exterior que ingrese o salga de la empresa de mensajeria y paqueteria, cotejando la informacion descrita en las listas de intercambio recibidas
de manera previa conforme al trafico o modalidad de transporte que se trate.

De igual forma, debe garantizar que el conductor que transporta mercancias de comercio exterior, durante la entrega o recepcién cuente con la informacién documental requerida
antes de someterse a las formalidades del despacho aduanero y autorizar su salida.

Las areas de preparacion de la carga y las areas circundantes inmediatas deben inspeccionarse regularmente para garantizar que estas areas permanezcan libres de contaminacion
visible de plagas.

Durante el proceso de carga y descarga de mercancias, el area de seguridad de la empresa (supervisor o guardia de seguridad) debera estar presente para validar que el proceso se
esta realizando de manera correcta, mitigar el riesgo de contaminaciéon de embarques (mercancia prohibida, ilicita o plagas) y registrar dicha revisién (parte de novedades, registros,
reportes, etcétera). Como evidencia de que el sello y/o candado de alta seguridad fue colocado correctamente, se deben tomar fotografias digitales al momento de cargar los
vehiculos. En la medida de lo posible, estas imagenes enviarse electronicamente al punto de contacto de destino o entrega de la mercancia con fines de verificacion.

También, el personal responsable del area de embarques y/o recibos debe revisar la informacion incluida en los documentos de importacion y/o exportacion para identificar o
reconocer envios de carga sospechosos. Asimismo, se debe brindar capacitacién especifica sobre la identificacién de errores comunes en la documentacion de los embarques de
exportacion, con el objetivo de prevenir que estos deriven en incidentes de seguridad o mercancia sospechosa.

En caso de contar con transporte de carga propio, debe brindar capacitacién a los operadores de transporte para revisar la documentacién de importaciéon y/o exportacién a fin de
identificar o reconocer envios de carga sospechosos, como:

a) Originados o destinados a lugares inusuales;

b)  Rutas distintas;

c) Pagos en efectivo;

d)  Observar practicas inusuales de envio y/o recepcion;

e) Falta de informacién.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la entrega y

recepcién de carga debiendo incluir los siguientes:

a) Método de inspeccion en el punto de acceso a la
empresa de mensajeria y paqueteria.

b) Designacion del personal responsable de recibir al
conductor y las mercancias en la llegada.

c)  Coordinacion de las areas de la empresa de mensajeria y
paqueteria quienes reciben las listas de intercambio por
parte de los transportistas de forma previa a su arribo y
con las aduanas donde se cumplen las formalidades del
despacho aduanero.

d) Registro de la introduccion a la empresa de mensajeria y
paqueteria de las mercancias con carga completa y
consolidada.

e) Plazos de liberacién.

f) Solicitudes de previo.
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g) Servicios que ofrece la empresa de mensajeria y
pagueteria para el movimiento de mercancias previo a su
despacho aduanero.

h)  Coémo garantiza que el medio de transporte esté libre de
contaminacion visible de plagas, en caso de identificar
algun tipo de plaga visible, contaminacion, basura,
insectos, pasto, hierba o zacate, cd6mo se reporta y que
acciones realizan al respecto.

Anexar el procedimiento documentado para detectar y reportar
discrepancias en la entrega o recepcion de medios de
transporte que traslada mercancias y asegurese que incluya los
siguientes puntos:

a) Responsables de llevar a cabo la revision.
b) Documentos a cotejar.
c) Areas a las que se reporta la informacion.

5.4 Procedimiento de seguimiento de la mercancia.

La empresa de mensajeria y paqueteria es la responsable de vigilar y monitorear la integridad las mercancias de comercio exterior a lo largo de la cadena de suministros, por lo que
debe contar con procedimientos documentados en los que se establezca el uso de tecnologia para el seguimiento y supervisién de actividades (durante la recoleccién; arribo a sus
centros de consolidacion de carga, la guarda, custodia y liberacion de mercancias, objeto de comercio exterior), con la finalidad de garantizar el cumplimiento de las formalidades del
despacho aduanero, garantizando en todo momento contar con la siguiente informacién: nimero e informacién del conocimiento de embarque, lista de empaque, guia o demas
documentos de transporte, seglin corresponda, nombre y direccién del consignatario o remitente, descripcion, valor y origen de la mercancia, la ubicacién fisica en la instalacién, entre
otras de conformidad a la normatividad aplicable.

Para efectos del seguimiento de unidades via terrestre, la empresa debe incluir en el procedimiento mencionado, la identificacién de rutas predeterminadas, tiempos estimados de
recoleccion y entrega en almacenes y/o centros de distribucion o acopio, en su caso, puntos intermedios. Asimismo, describir las medidas en caso de la identificacion de retrasos en
la ruta debido a condiciones climaticas, trafico, cambios de ruta, la inspeccion de autoridades o incidentes relacionados con la seguridad.

Los datos de supervision y registro de todas las maniobras en la empresa de mensajeria y paqueteria, asi como los historiales de ruta deben preservarse durante un afio en caso de
que la autoridad y/o transportista deban realizar una evaluacion debido a un incidente de seguridad.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para monitorear los
traslados internos en la empresa de mensajeria y paqueteria de
mercancia de comercio exterior completa y/o consolidada.

Este procedimiento debe incluir, entre otros aspectos de
acuerdo a su operacion:

a) Contar con GPS cuyo hardware externo se encuentre
oculto y que pueda resistir los intentos de quitarlo, indique
el tipo de sistema que tiene implementado las unidades
gue utiliza y en su caso las herramientas de consulta que
dispone para monitorear la mercancia.

b) Identificar las rutas predeterminadas, tiempos estimados
de entrega, entre puntos intermedios y maniobras en
empresas de mensajeria y paqueteria conforme al
transporte que se trate. Una vez que se ha determinado
el tiempo entre los puntos asignados, deben tener un
proceso de seguimiento (auditoria de rutas) y los registros
correspondientes.
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Deben existir sistemas o procedimientos con
instrucciones en caso de existir una demora en el
recorrido, asimismo, los conductores deben notificar a su
supervisor, cualquier retraso significativo en la ruta debido
al clima, el tréfico, accidentes, fallas mecanicas, cambio
de ruta, etcétera. Y por su parte, la empresa debe de
verificar de manera independiente la causa de dicho
retraso.

c) Detallar si cuenta con un medio que permita la
comunicacion con el transportista durante su traslado y si
cuenta con més de una forma de comunicacion.

d) En caso de que el seguimiento lo realice un tercero,
indique quien es el responsable, y como se verifica que
se esté llevando a cabo correctamente, conforme a los
procedimientos que la empresa le sefiale.

e) En caso de contar con transporte de carga propio, se
deberd usar GPS o tecnologia equivalente para
garantizar que el remolque también sea monitoreado y
rastreado. Describa como realiza este seguimiento.

f) Los registros de GPS o historiales de ruta, deberan
resguardarse para casos de incidentes de seguridad y
auditorfas.

5.5 Reporte de discrepancias en la carga.

Deben existir procedimientos documentados para detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o recepcién de las mercancias
que recolecta de forma previa a cumplir las formalidades del despacho aduanero con la finalidad de disponer de informacion que coadyuve a las investigaciones correspondientes por
parte de los consignatarios autorizados y en su caso por las autoridades competentes. Asimismo, tendra que describir las medidas y acciones a realizar en caso de identificar el
traslado y manejo de mercancias ilicitas, no declaradas y prohibidas o aquellas que por su naturaleza pongan en riesgo la seguridad de los usuarios pudiendo ser durante los

siguientes procesos: recepcion, entrega, almacén para reconocimientos previos, consolidados, des-consolidados,

servicios que ofrezca.

patios de medios de transporte y en su caso conforme a los

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para detectar y reportar
discrepancias en la entrega o recepcion de las mercancias y
asegurese que incluya los siguientes puntos:

a) Responsables de llevar a cabo la revision.
b) Documentos a cotejar.
c) Areas a las que se reporta la informacion.

Este procedimiento, debera aplicarse a mercancia consolidada
y ubicada en almacén.
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5.6 Procesamiento de lainformacion y documentacion de la carga.

La empresa de mensajeria y paqueteria debe contar con procedimientos documentados para asegurar que la informacion electrénica y/o documental utilizada durante el movimiento,
guarda, custodia, maniobras y el despacho de la carga, asi como la informacion recibida por los asociados de negocio, sea legible, completa, exacta, reportada en tiempo y protegida
contra cambios, pérdidas o introduccion de informacién errénea.

De la misma forma, debe haber procedimientos documentados para corroborar que la informacion recibida por los asociados de negocio sea reportada en forma exacta y oportuna.
De igual manera, los formularios y la documentacién relacionada con la importacion y/o exportacion deberian asegurarse para evitar el uso no autorizado.

Respuesta: Notas Explicativas:

Describir el procedimiento para el procesamiento de la
documentacion de la carga, asegurese de incluir los siguientes
puntos:

a) Detallar como transmite la informaciéon y documentacion
relevante al traslado y maniobras de carga, asi como,
todos lo que intervienen en su cadena de suministro de la
empresa de mensajeria y paqueteria, indique si utiliza un
sistema informatico de control especifico y explique
brevemente su funcién. Asimismo, detalle como valida
que la informacién proporcionada sea legible, completa,
exacta, reportada en tiempo y protegida contra cambios,
pérdidas o introduccién de informacién errénea.

b) La informacion electrénica de los embarques y carga en
general debe de incluir el nimero de sello y/o candado
con el que se aseguro la carga.

c) Sefialar de qué forma los asociados de negocio
transmiten informacién con la empresa de mensajeria y
paqueteria y aseguran la exactitud de las mismas, por
ejemplo: el uso de la aplicacién institucional “Consulta
Remota de Pedimentos” para corroborar el pago de las
contribuciones y/o cuotas compensatorias para la
autorizacion de salida.

5.7 Gestion de inventarios, control de material de empaque, envase y embalaje.

La empresa de mensajeria y paqueteria debe tener procedimientos documentados para el control de inventarios y almacenaje de la carga, éstos deben llevarse a cabo de forma
periddica revisiones y auditorias para comprobar su correcta gestion. Asi mismo, debe tener un procedimiento documentado para el control del material de empaque, envase y
embalaje de las mercancias en el que también se incluya el procedimiento de control, diseminacion y prevencion de la contaminacion visible de plagas, en el caso de uso de
materiales de embalaje de madera (como tarimas o pallets, cajas, cajones, jaulas, carretes, estiba, calzas, soportes o plataformas) para apilar la carga, moverla y protegerla a lo largo
de toda su cadena de suministros.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la gestion de

inventarios. Este debe incluir, entre otros aspectos de acuerdo a

su operacion:

a) La frecuencia con la que lleva a cabo la verificacién de
existencias (inventario periodico). Indique si existe un
calendario programado documentado para realizarlos.
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b)

c)

d)

e)

f)

Indicar qué se realiza en el caso de existir excedentes y
faltantes en los inventarios.

Sefalar el tratamiento que se brinda para el control y
manejo del material de empaque, envase y embalaje v,
en su caso, de las mermas, desperdicios o material
sobrante, en el que también se incluya el procedimiento
de control, diseminacibn y prevenciéon de la
contaminacion visible de plagas, en el caso de uso de
materiales de embalaje de madera (como tarimas o
pallets, cajas, cajones, jaulas, carretes, estiba, calzas,
soportes o plataformas) para apilar la carga, moverla y
protegerla.

Este punto, también esta enfocado a reducir el riesgo de
introduccion o diseminacion de plagas de importancia
cuarentenaria al pais a través del embalaje
(importaciones), por lo anterior, describa como cumple
con las disposiciones sefialadas por la Secretaria de
Medio Ambiente y Recursos Naturales (SEMARNAT) y la
NOM-144-SEMARNAT-2017, en concordancia con la
Norma Internacional de Medidas Fitosanitarias No.15
denominada “Reglamentacion del embalaje de madera
utilizado en el Comercio Internacional,” las cuales
emanan de la Organizacién de las Naciones Unidas para
la Alimentacion y la Agricultura.

Sefalar como es el proceso de fumigacién para matar,
inactivar, esterilizar, desvitalizar o eliminar plagas. Qué
acciones realiza en caso de requerir cuarentena de los
materiales de embalaje.

Indicar el o area responsable de llevar a cabo este
proceso, asi como la documentacion o certificados que se
obtienen.

Los procedimientos del solicitante podran incluir:

a)
b)
c)

d)
e)

f)

Almacén solamente accesible a personal autorizado.
Periodicidad del control de existencias.

Control de mercancias entrantes, transferencias a otros
almacenes, retiradas permanentes y temporales.
Acciones que se toman si se identifican irregularidades,
discrepancias, pérdidas o hurtos.

Tratamiento del deterioro o de la destruccién de las
mercancias.

Separacion de los diversos tipos de mercancias, por
ejemplo: de alto valor o peligrosas.
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6. Gestién aduanera.

La empresa de mensajeria y paqueteria debe contar con procedimientos documentados en los que se establezcan politicas internas y de operacion, asi como de los controles
necesarios para el debido cumplimiento de las obligaciones aduaneras.

Asimismo, debera contar con personal especializado y procedimientos documentados que establezcan la verificacion de la informacion y documentacion generada por el agente
aduanal o, en su caso, asegurar los procesos que realiza el apoderado aduanal.

6.1 Gestion del despacho aduanero.

La empresa de mensajeria y paqueteria debe contar con un procedimiento documentado en el que se establezcan los criterios para la selecciéon de un agente aduanal o, en su caso,
un apoderado aduanal, quienes, conforme a la legislacién nacional, son los autorizados para promover por cuenta ajena el despacho de las mercancias.

Respuesta: Notas Explicativas:

Describir el procedimiento de seleccién y evaluacion del agente

aduanal o apoderado aduanal y aseglrese que incluya los

siguientes puntos:

a)  Criterios de seleccion.

b)  Métodos de evaluacion y periodicidad.

c) Describir los indicadores con los que evalia el servicio de
los agentes aduanales.

Indicar el nombre completo y el nimero de la patente y/o

autorizacion del agente aduanal o apoderado aduanal

autorizado para promover sus operaciones de comercio

exterior.

6.2 Obligaciones aduaneras.

La empresa de mensajeria y paqueteria debe contar con un procedimiento documentado para el cumplimiento de las obligaciones aduaneras que deriven de las operaciones de
comercio exterior que realicen. Este debe incluir al menos lo siguiente: el proceso de comunicacién con las autoridades aduaneras cuando estén enterados del traslado y custodia de
valores superiores al determinado por la autoridad de conformidad al articulo 9 de la Ley. La transmision de los manifiestos de carga a través del SEA (Ventanilla Digital) y los plazos
establecidos, conforme al articulo 38 del Reglamento de la Ley y regla 1.9.15.; los avisos en los casos de destruccion, extravio y descomposicion de mercancias; el proceso de
despacho aduanero por conducto del representante legal de la empresa de mensajeria siempre que no excedan los montos determinados, las excepciones establecidas y la
determinacion de pago de la tasa global que corresponde. Para los casos en los que preste el servicio de pre-validacion electrénica de datos, establecer como cumple las
obligaciones previstas en la Regla 1.8.2; los avisos que deben enviar a las autoridades tratandose de mercancias explosivas y armas de fuego; la actualizacion de datos en el registro
CAAT y su periodicidad. Los procesos de retorno de mercancias cuando estén en depdsito ante la aduana; relativo al uso del RFC genérico en caso de operaciones globales y el uso
de RFC para operaciones individuales.

Aunado a lo anterior, la empresa de mensajeria y paqueteria en caso de contar con autorizacién como Recinto Fiscalizado Estratégico, Depdsito Fiscal, elaboracion, transformacién o
reparacion en Recinto Fiscalizado, debe contar con un procedimiento documentado para el cumplimiento de las obligaciones aduaneras que deriven de las operaciones de comercio
exterior que manejan. Este debe incluir al menos lo siguiente: a) la garantia anual que debe enterarse al interés fiscal conforme al valor promedio de las mercancias que manejan; b)
La identificacion del espacio fisico para la realizacién de reconocimiento aduanero practicado por las autoridades aduaneras; c) el espacio fisico destinado para los servicios de
manejo, almacenaje y custodia tratdndose de mercancias que haya pasado a propiedad del fisco federal; d) el almacenamiento y custodia gratuita de mercancias conforme a la
normatividad; e) proceso de transferencia de mercancias entre almacenes; f) proceso para acreditar el pago sobre los aprovechamientos por ser recinto fiscalizado; g) sobre la
autorizacion para que las mercancias puedan ser objeto de elaboracioén, transformacién o reparacion, en su caso.

Por otro lado, debe incluir en el procedimiento, el proceso de comunicacién con los consignatarios en caso de destrucciéon o extravio de mercancia; garantizar el intercambio de
informacion mediante sistema simultaneo que contengan los datos sefalados en la regla 2.3.8. y establecer protocolos relacionados con el tratamiento, comunicacién, guarda y
custodia de mercancia de comercio exterior bajo el régimen de transito interno.

Respuesta: Notas Explicativas:

Anexar el procedimiento para cumplir con sus obligaciones
aduaneras.
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6.3 Comprobacion aduanera.

La empresa de mensajeria y paqueteria, con el objeto de garantizar el cumplimiento de la informacién de las operaciones para la realizacién del despacho aduanero de mercancias
de comercio exterior, asi como verificar la veracidad de la informacion declarada ante las autoridades competentes, debe tener procedimientos documentados para verificar que los
pedimentos que recibe para su tramite de liberacién de la empresa, coinciden con lo que aparece registrado en el SAAI Web vy, en su caso, reportar a la autoridad aduanera cualquier
discrepancia en dicha informacién. La empresa, de igual forma, debe contar con un procedimiento para el archivo de las constancias de liberacién correspondiente.

Respuesta: Notas Explicativas:

Anexar el procedimiento establecido para verificar la
informacion que aparece registrada en el SAAlI Web, y cotejar
gue las contribuciones y/o cuotas compensatorias hubieran sido
pagadas previo a la liberacibn de los embarques para
someterse a las formalidades del despacho aduanero.

7. Seguridad de los vehiculos de carga, contenedores, remolques y/o semirremolques.

La empresa de mensajeria y paqueteria debe mantener la seguridad de los medios de transporte, tractores, contenedores, remolques y semirremolques (incluyendo vehiculos de
carga, tipo camioneta pick up, furgoneta o van, entre otros), para protegerlos de la introduccién de personas y/o materiales no autorizados. Por lo anterior, es necesario tener
procedimientos documentados para revisar, sellar y mantener la integridad de los mismos. De igual manera, el proceso de inspeccion dichos medios de transporte, tractores,
contenedores, remolques y semirremolques (incluyendo vehiculos de carga, tipo camioneta pick up, furgoneta o van, entre otros), utilizados como Instrumentos de Trafico
Internacional, debe de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias estructurales graves. La contaminacion por plagas se define como
formas visibles de animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida, incluidos huevos, etcétera), o cualquier material organico de origen
animal (incluidos sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza,
etcétera); u otro material organico, incluidos los hongos, tierra o agua; cuando dichos productos no sean la carga declarada dentro de los Instrumentos de Tréfico Internacional.

En caso de utilizar sellos de alta seguridad, es necesario contar con procedimientos para sellar correctamente y mantener la integridad de los contenedores y remolques desde el
momento en el que salen de sus instalaciones. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales
deben cumplir o exceder la Norma ISO 17712 para sellos de alta seguridad.

Con el objetivo de mantener la seguridad de la cadena de suministros, la empresa de mensajeria y paqueteria debe inspeccionar todos los vehiculos de carga de forma sistemética a
la entrada y salida de sus instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.

7.1 Uso de sellos y/o candados.

La empresa de mensajeria y paqueteria, en su caso, debe identificar los medios de transporte de carga propios o sub contratados que transportan mercancias de comercio exterior
que pueden ser: maritimos, aéreos, terrestres nacionales, transfronterizos, ferroviarios y/o multimodales que estén sujetos a la colocacién de sellos y/o candados que cumplan o
excedan la Norma ISO 17712 con la finalidad de garantizar en todo momento la integridad de la carga.

Por lo anterior, como uno de los mecanismos de seguridad, el recinto fiscalizado, en su caso debe utilizar los candados o sellos de alta seguridad que cumplan o excedan la Norma
ISO 17712 en todos los contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta la entrega en el destino final. Para ello, el recinto
debe tener procedimientos documentados para colocar y verificar la correcta aplicacion de los sellos, su inspeccion en puntos intermedios, destino final y de su reemplazo cuando
sean abiertos por alguna autoridad. En caso de una inspeccion de este tipo, los conductores deben notificar y registrar cualquier anomalia 0 modificacion estructural inusual que se
encuentre en el medio de transporte derivado de dicha revision. Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esté alterado, manipulado o hay un
namero de sello incorrecto en la documentacion, los protocolos de comunicacién a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente de
seguridad, estas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del
Programa Operador Econémico Autorizado.

Asimismo, es necesario contar con un procedimiento documentado para la administracion de los mismos donde se incluya el control, asignacion, resguardo, manejo de discrepancias
y destruccion de sellos y candados (este Ultimo es obligatorio siempre y cuando rompan sellos en sus instalaciones). Respecto al proveedor de los sellos y/o candados, se debera
demostrar de qué forma estos cumplen con la Norma ISO 17712. La gerencia de la empresa o un supervisor de seguridad debe realizar auditorias periédicas y documentadas de los
sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificacion del inventario de sellos y/o candados almacenados y la compulsa con los registros de inventario y
los documentos de envio. También, los supervisores del area de embarques y/o los gerentes de almacén deben verificar periddicamente los nimeros de sello utilizados en los medios
de transporte e Instrumentos de Tréafico Internacional para corroborar que la informacién sea correcta.
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Para este caso, la empresa de mensajeria y paqueteria debe contar con un procedimiento documentado en el que de conformidad a su andlisis de riesgo supervise la colocacién de
sellos y/o candados a los medios de transporte que trasladan mercancia de comercio exterior de conformidad a su proceso logistico y en aquellos traficos que lo requieran por su alta
probabilidad de ocurrencia e impacto del riesgo identificado. En él, debe evidenciar controles que permitan acreditar que supervisa la portabilidad de sellos y/o candados derivado de
entradas o salidas del recinto fiscalizado estratégico en los medios de transporte. En todos los casos, debe utilizar el método de inspeccion VVTT para mitigar manipulaciones
indebidas conforme a lo siguiente:

a) V- \Ver el selloy mecanismos de las cerraduras del contenedor.

b) V- Verificar el nimero de sello.

c)  T- Tirar del sello para asegurarse que esta correctamente puesto.

d)  T-Torcery girar el sello para asegurarse.

Respuesta: Notas Explicativas:

Enlistar de acuerdo a su andlisis de riesgo y su proceso
logistico, los medios de transporte que estan sujetos a la
colocacién de sellos y/o candados de alta seguridad.

Anexar el procedimiento documentado para la colocacién y
revision de sellos y/o candados en los medios de transporte que
transportan mercancia de comercio exterior. Este debe incluir,
entre otros aspectos de acuerdo a su operacion:

a)  Verificar que el sello o candado esté intacto y determinar
si existe evidencia de manipulacién indebida.

b)  En caso de utilizar candados de alta seguridad, de tipo de
botella, utilizar el método de inspeccién de VVTT.

1. V- Ver el sello y mecanismos de las cerraduras del
contenedor (View).

2. V- Verificar el nimero de sello (Verify).

3. T- Tirar del sello para asegurarse que esta
correctamente puesto (Tug).

4. T- Torcer y girar el sello para asegurarse de que ha
cerrado (Twist and Turn).

c) Revisar y cotejar la documentacion que contenga el
numero del sello o candado original y, en su caso, de los
adicionales para efectos de entradas o salidas de la
empresa de mensajeria y paqueteria.

d) Revisar que los dispositivos de cierre, bisagras y
pasadores estén unidos al remolque o contenedor y
soldados o con remache. También, pueden colocar
placas protectoras en las bisagras de las puertas y/o
colocar un sello/cinta adhesiva sobre al menos de cada
lado. También, se debe verificar el correcto
funcionamiento de las manijas, cerrojos y todos los
deméas mecanismos de bloqueo o cierre de los vehiculos
de carga para detectar manipulaciones y cualquier
inconsistencia antes de colocar cualquier dispositivo de
sellado.
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e) Indicar como asignan y remplazan los candados de alta
seguridad, en el caso de maniobras como reconocimiento
previo, reemplazo, entre otros.

En su caso, anexe el procedimiento documentado para el
control y manejo de los sellos y/o candados, este debe incluir,
entre otros aspectos de acuerdo a su operacion:

a) Qué tipo de sellos y/o candados utliza en sus
operaciones (comercio exterior, transito, almacenaje,
etcétera).

b)  Quién tiene acceso y como se resguardan los candados
ylo sellos. La gestién de los sellos y/o candados debe
estar restringida solo al personal autorizado; almacenarse
en un lugar seguro, tener un inventario, control de su
distribucién y seguimiento (registro de sellos que se
utilizan, asi como de la recepcién de nuevos sellos y/o
candados.

c) Describir como la gerencia de la empresa o el supervisor
de seguridad participan en las auditorias de los sellos y/o
candados de alta seguridad, las revisiones que realizan,
los registros que generan y las acciones que realizan en
caso de identificar discrepancias. También, cémo los
supervisores del area de embarques y/o los gerentes de
almacén verifican numeros de sello utilizados en los
medios de transporte e Instrumentos de Trafico
Internacional para corroborar que la informacién sea
correcta (este proceso también puede estar incluido
dentro de las auditorias internas a que refiere el sub-
estandar 1.3 del presente documento).

d) Codmo se atienden las discrepancias en los nimeros de
sellos y/o candados.

e) Indicar quién es el proveedor(es) y como comprueba que
las especificaciones de los sellos y/o candados cumplan
con la Norma ISO 17712 (anexar certificado expedido por
la empresa certificadora encargada de verificar el
cumplimiento de la ISO correspondiente).

Todos los procedimientos escritos deben difundirse y
mantenerse a nivel operativo para que sean de facil acceso
para los empleados encargados de ejecutar las tareas arriba
descritas, revisarse al menos una vez al afio y actualizarse
segln sea necesario.
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7.2 Inspeccion de los medios de transporte, contenedores, remolques y semirremolques.

Debe haber procedimientos establecidos para verificar la integridad fisica de la estructura de los medios de transporte, contenedor, carros de tren, remolques y/o semirremolques
utilizados como Instrumentos de Tréafico Internacional, que entran o salen de la empresa de mensajeria y paqueteria conforme a su naturaleza, incluso la confiabilidad de los
mecanismos de cerradura de las puertas, con la finalidad de identificar compartimientos naturales u ocultos.

Las inspecciones de los medios de transporte deben ser sistemaéticas y efectuarse a la entrada y salida de la empresa, y en su caso, en el punto de carga de las mercancias,
utilizando el método de inspeccion de VVTT. Debera llevarse un registro de estas inspecciones, en un area de acceso controlado y realizarse en un lugar, monitoreado por los
sistemas de circuito cerrado de television y video vigilancia, dicho sistema debe cubrir el proceso de inspeccién en su totalidad.

El procedimiento documentado para su inspeccion debe incluir de manera enunciativa, mas no limitativa, los siguientes puntos de revision:

Medios de Transporte Remolques, Carros de tren, Semirremolques y Contenedores
1 Defensa. 1. Puertas exteriores e interiores.
2. Llantas y rines (tractor y remolque). 2. Paredes laterales (izquierda y derecha).
3. Piso (tractor). 3. Techos interno y externo.
4 Tanques de combustible. 4. Pared frontal.
5 Interior de la cabina (dormitorio y compartimiento de |5. Piso Interno.
herramientas). 6. Ensu caso, el sistema de refrigeracion.

6 Tanques de aire.

7 Chasis.

8. Area de la quinta rueda.
9. Ejes de transmision.

10. Tubo de escape.

11. Motor.

Para los medios de transporte con remolque o compartimiento de carga integrado, debera adicionarse a los puntos de medios de transporte, lo indicado en el apartado de remolques.

De igual manera, antes de cargar los medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Tréafico Internacional, deben
pasar por inspecciones agricolas y de seguridad para garantizar que sus estructuras no hayan sido modificadas para ocultar contrabando o que hayan sido contaminadas con plagas
agricolas visibles, mantener un registro y estar respaldadas por un procedimiento documentado. Si se encuentra contaminacion visible de plagas durante la inspeccion o transporte de
mercancias objeto de comercio exterior, se debe limpiar (lavar, aspirar, etcétera) para eliminar dicha contaminacion.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para llevar a cabo la
inspeccién de seguridad y agricola de los medios de transporte
conforme a su naturaleza y proceso logistico que se trate en las
entradas y salidas de la empresa de mensajeria y paqueteria.
Este debe incluir, entre otros aspectos de acuerdo a su
operacion:

a) Responsables de llevar a cabo la inspeccién.

b) Definicion del/los lugar(es) donde se lleva a cabo la
inspeccioén e indicar como es el monitoreo realizado por
los sistemas de alarma y de circuito cerrado de televisiéon
y video vigilancia.
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c) Los puntos de revision de seguridad para medios de
transporte, remolques, semirremolques, contenedores
transportacion ferroviaria y/o multimodal tanto de
seguridad como aquellas de calidad e inspecciones
agricolas con cuya finalidad es buscar plagas visibles.

d) Instrucciones para que el conductor se asegure antes del
cruce, que la cabina se encuentre limpia y libre de
basura.

Anexar el formato establecido para la inspeccion de medios de

transporte o vehiculos de carga, contenedores, remolques y/o

semirremolques. Si utiliza otro tipo de vehiculos de carga para

el transporte de sus mercancias (camionetas tipo van, pickup,

3.5 toneladas, pipas, etcétera), su procedimiento y formato de

inspeccién deberan de incluir el proceso y puntos de revision.

Asimismo, el formato de inspecciéon de seguridad y agricola

deberd incluir la siguiente informacioén:

a) Fecha de inspeccion;

b)  Hora de la inspeccion;

c) Placas del vehiculo (tractor y remolque);

d)  Numero de contenedor/remolque;

e) Areas especificas de los vehiculos de carga que fueron
inspeccionadas; vy,

f) Nombre y firma del empleado que realiza la inspeccion y
del supervisor.

Los formatos de inspeccion de seguridad y agricola podran
estar firmados por el supervisor para corroborar su informacién
y ser parte de la documentacion de importacion y exportacion.

La documentacién debe conservarse durante un afio para una
investigacion en caso de ocurrir algin incidente de seguridad,
asi como para demostrar el cumplimiento continuo de estos
requisitos de inspeccion.

Adicionalmente, y con base en el analisis de riesgo, la empresa
de mensajeria y paqueteria deberia realizar revisiones
aleatorias periddicas de los vehiculos de carga, después de que
el personal de transporte haya realizado inspecciones de
seguridad para verificar que se hayan realizado de forma
correcta, contrarrestar las conspiraciones internas y prevenir
incidentes de seguridad.

Las revisiones deben realizarse al azar, sin previo aviso, para
gue no se vuelvan predecibles, ademas de llevarse a cabo en
distintos lugares donde el medio de transporte pueda ser
susceptible de contaminacion.
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7.3 Almacenaje de vehiculos, medios de transporte, contenedores, carros de tren, remolques y semirremolques.

En caso de que los medios de transporte, contenedores, remolques y/o semirremolques que seran destinados a transportar mercancias de comercio exterior se encuentren vacios y
deban almacenarse en las areas de estacionamiento, deberan ser asegurados con un candado y/o sello indicativo 0, en su caso, en un area segura que se encuentre resguardada y/o
monitoreada.

Cuando se tenga que almacenar o pernoctar algin contenedor, remolque y/o semirremolque cargado, este debe encontrarse en un area segura que tenga barreras fisicas y
monitoreada por los sistemas de alarma y de circuito cerrado de television y video vigilancia para impedir el acceso no autorizado y la manipulacion de la mercancia, por lo que debe
estar cerrado con un candado de alta seguridad de acuerdo a la Norma ISO 17712. Cuando la carga se almacena durante la noche o durante un periodo prolongado, deben tomarse
medidas para asegurar la carga contra el acceso no autorizado.

Respuesta: Notas Explicativas:

Indicar si la empresa almacena los contenedores, remolques

y/o semirremolques para su posterior despacho o, en su caso

los que se encuentren vacios y de qué manera mantiene la

integridad de los mismos dentro de sus instalaciones.

a) En caso de utilizar candado y/o sellos, indique qué tipo
utiliza.

b) En caso de utilizar algin contenedor, remolques y/o
semirremolques como almacén de materia prima y/o
algun otro tipo de mercancias, sefiale como mantiene la
integridad y seguridad de las mismas.

8. Seguridad del personal.

La empresa de mensajeria y paqueteria debe contar con procedimientos documentados para el registro y evaluacion de personas que desean obtener un empleo dentro de la
empresa de mensajeria y paqueteria y establecer métodos para realizar verificaciones periddicas de los empleados actuales.

También, deben existir programas de capacitacion continuos para el personal que difundan las politicas de seguridad de la empresa de mensajeria y paqueteria, asi como las
consecuencias y acciones a considerar en caso de cualquier falta o incidente de seguridad.

8.1 Verificacion de antecedentes laborales.

La empresa de mensajeria y paqueteria debe tener procedimientos documentados para investigar y verificar la informacion asentada en el curriculo, antecedentes criminales (si la
legislacion y las politicas de la empresa lo permiten) y solicitud de los candidatos con posibilidad de empleo, de conformidad con la legislacion local, ya sea por cuenta propia o por
medio de una empresa externa.

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten la seguridad de los embarques, de conformidad con su andlisis de riesgo efectuado previamente,
deberan considerar solicitar requisitos mas estrictos para su contratacion, los cuales se deberan realizar de manera periddica. Respecto al personal que ya labora en la compaifiia, se
deben realizar investigaciones periédicas en funcion de las funciones y/o la sensibilidad del puesto del empleado.

Toda la informacion referente al personal deberda mantenerse en expedientes personales, mismos que deberan tener un acceso restringido.
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Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para la contratacion
del personal y, asegurese de incluir lo siguiente:

a) Requisitos y documentacion exigida.
b) Pruebas y examenes solicitados.

Indicar las areas y/o puestos criticos que se hayan identificado
como de riesgo, conforme a su analisis y sefiale lo siguiente:

a) Indicar si existen requerimientos adicionales para areas
y/o puestos de trabajo especificos como, de antecedentes
criminales, (si la legislacion y las politicas de la empresa
lo permiten), estudios socioeconémicos, estudios clinicos,
toxicolégicos (uso de drogas), etcétera. En su caso,
sefiale los puestos o areas de trabajo en que se requieren
y con qué periodicidad se llevan a cabo.

b) Indicar si previo a la contratacion, el candidato debe
firmar un acuerdo de confidencialidad o un documento
similar.

En caso de contratar una agencia de servicios para la
contratacion de personal, indiqgue si ésta cuenta con
procedimientos documentados para la contrataciéon de personal
y cémo se asegura de que cumplan con el mismo. Explique
brevemente en qué consisten.

Los procedimientos para la contratacion del personal y
contratistas podran incluir:

a) Investigaciones exhaustivas de los antecedentes
laborales y personales de los nuevos empleados.

b) Clausulas de confidencialidad y responsabilidad en los
contratos de los empleados.

c) Requerimientos especificos para puestos criticos.

d) En su caso, la actualizacién peridédica del estudio
socioeconoémico y fisico/médico de los empleados que
trabajen en areas criticas y/o sensibles.

e) Proceso de contratacion y requisitos que solicitan para los
empleados temporales y contratistas.

La empresa puede considerar los resultados de las
verificaciones de antecedentes de los candidatos, segun lo
permita la legislacién vigente para tomar decisiones de
contratacion. Las verificaciones de antecedentes no se limitan a
la verificacion de identidad y antecedentes penales. En areas
de mayor riesgo, puede justificar investigaciones mas
profundas.
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8.2 Procedimiento para baja del personal.

Deben existir procedimientos documentados para la baja del personal, en los que se incluya la entrega de identificaciones y cualquier otro articulo que se le haya proporcionado para
realizar sus funciones (llaves, uniformes, gafetes y/o credenciales, equipos informaticos, contrasefias, herramientas, etcétera). Asimismo, este procedimiento debe incluir la baja en
aquellos sistemas informéaticos y de accesos, entre otros que pudieran existir.

Respuesta: Notas Explicativas:

Describir el procedimiento para la baja del personal y aseglrese
de incluir lo siguiente:

a) Quién es el responsable de llevar a cabo y dar
seguimiento a este procedimiento.

b)  Cdmo se realiza y confirma la entrega de identificaciones,
uniformes, llaves y demas equipo.

c) Indicar el control, registro y/o formato, en el que se
identifigue y asegure la entrega de material y baja en
sistemas informaticos (en su caso, anexar).

d) Seifialar el tipo de registros del personal que finaliz6 su
relacién laboral con la empresa, para que en caso de que
haya sido por motivos de seguridad, se prevenga a sus
proveedores de servicios y/o asociados de negocio.

8.3 Administraciéon de personal.

La empresa de mensajeria y paqueteria debe mantener un sistema, control o base de datos de empleados activos actualizada. Asimismo, debe realizar y mantener actualizados los
registros de afiliacion a instituciones de seguridad social y demas registros legales de orden laboral.

En el caso de que la empresa cuente con personal contratado por sus socios comerciales y labore dentro de las instalaciones, debera asegurarse de que cumplan con los
requerimientos establecidos para el resto de sus empleados.

Respuesta: Notas Explicativas:

Indicar si la empresa de mensajeria y paqueteria cuenta con un
sistema, control o base de datos actualizada, tanto del personal
contratado directamente, como aquel contratado a través de
una empresa proveedora de servicios y asegurese que incluya
de forma enunciativa mas no limitativa los siguientes puntos:

a) Nombre completo.

b)  Fotografia actualizada minimo cada cinco afios.

c) Datos personales (edad, nombre, fecha de nacimiento,
ndmero telefénico, domicilio, CURP, nimero de seguridad
social, tipo sanguineo, alergias, etcétera).

d) Filiacion.

e) Antecedentes laborales.

f) Enfermedades.

g) Ex&menes médicos.

h) Capacitacion.

i) Examenes Psicométricos.

i) Examenes Toxicolégicos.

k) Resultados de evaluaciones periddicas.

)] Observaciones.

Este personal, deberd estar contratado de acuerdo con las
leyes y reglamentos de orden laboral vigentes.
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9. Seguridad de lainformacion y documentacion.

Deben existir medidas de prevencién para mantener la confidencialidad e integridad de la informacién y documentacion relativa a las operaciones de comercio exterior, incluyendo
aquellos utilizados para el intercambio de informacién con otros integrantes de la cadena de suministros. Asimismo, deben existir politicas y/o procedimientos integrales
documentados para proteger los sistemas de Tecnologia de la Informacién, que incluyan las medidas contra su mal uso ademas de identificar y priorizar acciones para reducir el
riesgo de la ciberseguridad. También, podrian abordar como un miembro comparte informacion sobre amenazas de seguridad cibernética con el gobierno y otros socios comerciales.

9.1 Clasificacién y manejo de documentos.

Deben existir procedimientos para clasificar documentos de acuerdo a su sensibilidad y/o importancia. La documentacion sensible e importante debe ser almacenada en un area
segura que solamente permita el acceso a personal autorizado. Se debe identificar el tiempo de vida util de la documentacién y establecer procedimientos para su destruccion.

La empresa debera conducir revisiones de forma regular para verificar los accesos a la informacion y asegurarse de que no sean utilizados de manera indebida.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para el registro, control y

almacenamiento de documentacién impresa y electrénica

(clasificacion y archivo de documentos), debiendo incluir:

a) Registro de control para entrega, préstamo, entre otros
documentos.

b)  Acceso restringido al &rea de archivos.
c) Politicas de almacenamiento y clasificacion.

d) Un plan de seguridad actualizado que describa las
medidas en vigor relativas a la protecciéon de los
documentos contra accesos no autorizados, asi como
contra la destruccion deliberada o la pérdida de los
mismos.

e) Para el caso de informacion electrénica o digital, debera
apegarse a los criterios de seguridad del sub-estandar
9.2. Seguridad de la tecnologia de la informacion.

9.2 Seguridad de la tecnologia de la informacion.

Para proteger los sistemas de Tecnologia de la Informacion contra amenazas comunes de ciberseguridad, una empresa debe contar con suficiente proteccién que impulse la
seguridad en la infraestructura de Tecnologias de la Informacién (software y hardware) contra “malware” (virus, spyware, gusanos, troyanos, etcétera), “baiting”, “phishing” e
intrusiones internas/externas (firewalls) en los sistemas informéticos de las compafiias. De igual manera, las empresas deben asegurarse de que su software de seguridad esté activo
y reciba actualizaciones periodicas.

En el caso de los sistemas automatizados y equipos de computo, se deben utilizar cuentas individuales que exijan un cambio periédico de la contrasefia. Con el fin de proteger la
confidencialidad, integridad y disposicién de la informacién, la empresa de mensajeria y paqueteria debe tener politicas, procedimientos y normas de tecnologia de informéatica
establecidas que se deben comunicar mediante un programa de capacitacion para todos los empleados que manejan equipos de computo y sistemas, que incluya temas para
prevenir ataques a través de la ingenieria social y todas aquellas amenazas a los que estan expuestos (malware, baiting, phishing, etcétera). Las empresas que permiten a sus
empleados conectarse de forma remota a una red, deben emplear tecnologias seguras, como redes privadas virtuales (VPN), para permitir que los empleados accedan a la intranet
de la empresa de forma segura cuando se encuentran fuera de la oficina, asi como procedimientos disefiados para evitar el acceso remoto de usuarios no autorizados.

Por lo anterior, deben existir procedimientos escritos e infraestructura para proteger a la empresa contra pérdidas de informacion, esto incluye el procedimiento para la recuperacion (o
reemplazo) de los sistemas y/o datos de Tecnologia de la Informacién, asi como un sistema o software establecido para identificar el abuso de los sistemas de tecnologia de la
informacion y detectar el acceso inapropiado y/o la manipulacion indebida o alteracién de los datos comerciales y del negocio, asi como un procedimiento escrito para la aplicacion de
medidas disciplinarias apropiadas a todos los infractores. El acceso a los sistemas de Tecnologia de la Informacion debe protegerse contra la infiltracion mediante el uso de
contrasefas seguras, que incluyan frases u otras formas de autenticacion. Los usuarios de dichos sistemas de Tecnologias de la Informacién, deben salvaguardar y no compartir sus
claves de accesos o contrasefias. Toda la infraestructura de Tecnologia de la Informacién debe estar protegida fisicamente contra el acceso no autorizado.

Si se produce una filtracion de datos u otro evento inesperado que derive en la pérdida de datos y/o equipos, los procedimientos deben incluir la recuperacion o reemplazo de los
sistemas y/o datos de Tecnologias de la Informacion.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento para la recuperacion o reemplazo de
los sistemas y/o datos de Tecnologias de la Informacién, que
incluya como respalda y garantiza la seguridad de respalda y
garantiza la seguridad de su informacién, ademas de protegerla
de posibles pérdidas. Asegurese de incluir los siguientes
puntos:

a)
b)

c)

d)

e)

f)

9)

h)

Sefialar la frecuencia con que se llevan a cabo las copias
de respaldo.

Quién tiene acceso a las mismas, y quién autoriza la
recuperacion de la informacion.

Indicar qué tipo de pruebas realiza y cada cuando, para
verificar la seguridad de la red, los sistemas y la
infraestructura.

Mencionar si para realizar este tipo de pruebas o
escaneos de vulnerabilidad, lo hace a través de un
software, un tercero o proveedor y, en su caso indique el
nombre o razén social.

En caso de encontrar vulnerabilidades, describa las
acciones correctivas que deben implementarse.

Indicar si comparte informacion sobre las amenazas a la
seguridad cibernética con sus socios comerciales que
participan dentro de su cadena de suministro (por
ejemplo: comunicados, boletines, correos electronicos,
etcétera).

Los sistemas deben estar protegidos bajo contrasefas y
con frecuencia deben ser modificadas por lo anterior
indigue el procedimiento para cambiarlas.

Senfialar si existen politicas de seguridad de la informacion
para su proteccion.

Debe existir un sistema o software para detectar,
identificar el abuso, intrusién o acceso de personas no
autorizadas a sus sistemas y/o datos de tecnologias de la
informacion, asi como el abuso de las politicas y
procedimientos establecidos por la empresa, incluido el
acceso indebido a sistemas internos, sitios web externos
y la manipulacién o alteracion de datos comerciales por
parte de empleados o contratistas.

Todos los infractores deben estar sujetos a la aplicacién
de medidas disciplinarias, por lo anterior, indique las
politicas correctivas y/o sanciones en caso de la
deteccion de alguna violacién a los sistemas y politicas
de seguridad de Tecnologia de la Informacién.
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Describir las medidas de seguridad que utiliza para permitir a
sus empleados conectarse de forma remota a una red (VPN),
para permitir que los empleados accedan a la intranet de la
empresa de forma remota cuando se encuentran fuera de la
oficina.
En caso de permitir que los empleados usen dispositivos
personales para realizar el trabajo de la empresa, dichos
dispositivos deben cumplir con las politicas y procedimientos de
seguridad cibernética de la empresa, las actualizaciones de
seguridad deben ser periédicas y un contar con método para
acceder de forma segura a la red de la empresa.

Sefialar si los socios comerciales tienen acceso a los sistemas

informaticos de la empresa. En su caso, indique que programas

y como aseguran el control de acceso a los mismos.

Indicar si el equipo de computo cuenta con un sistema de

respaldo de suministro eléctrico que permita la continuidad del

negocio.

Los procedimientos referentes al respaldo de la informacién de

la empresa de mensajeria y paqueteria también deberan incluir:

a) Como y por cuanto tiempo se almacenan los datos (los
datos deberian respaldarse una vez a la semana o segun
corresponda).

b)  Plan de continuidad del negocio en caso de incidente y de
c6mo recuperar la informacion.

c) Frecuencia y localizacién de las copias de seguridad y de
la informacién archivada.

d) Si las copias de seguridad se almacenan en sitios
alternativos a las instalaciones donde se encuentra el
centro de proceso de datos.

e) Pruebas de la validez de la recuperacion de los datos a
partir de copias de seguridad.

Los procedimientos referentes a la proteccion de la informacion

de la empresa de mensajeria y paqueteria también deberan

incluir:

a) Una politica actualizada y documentada de proteccion de
los sistemas informaticos de accesos no autorizados y
destruccion deliberada o pérdida de la informacion. Todos
los datos sensibles y confidenciales deben almacenarse
en un formato cifrado o encriptado.

b) Detallar si opera con sistemas mudiltiples (sedes/sitios) y
como se controlan dichos sistemas.

c) Quién es responsable de la proteccion del sistema
informético (la responsabilidad no deberia estar limitada a
una persona sino a varias de forma que cada uno pueda
controlar las acciones del resto).
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d)

e)

f)

9)

h)

El acceso de cada usuario debe asignarse a través de
cuentas individuales y estar restringido segin la
descripcion del trabajo o las tareas asignadas. Por lo
anterior, describa como se conceden autorizaciones de
acceso y nivel de acceso a los sistemas informaticos (el
acceso a la informacién sensible debe estar limitado al
personal autorizado a realizar modificaciones y uso de la
informacion). El acceso autorizado debe monitorearse por
parte del area responsable de concederlo, para verificar o
en su caso reportar que el acceso a los sistemas
confidenciales se basa en los requisitos del trabajo.

Indicar los elementos o formato que deben tener las
contrasefias para el acceso a sistemas de Tecnologias de
la Informacion y equipos de computo, frecuencia de
cambios, si existen otros métodos de autenticacion y
quién o qué area proporciona esas contrasefas.

Indicar nombre del cortafuego “firewall" y anti-virus
utilizados incluir lo relacionado al licenciamiento),
debiendo evidenciar que este software de seguridad esta
activo y recibe actualizaciones periédicas.

Por lo anterior, las politicas y procedimientos de
ciberseguridad deberian incluir medidas para prevenir el
uso de productos tecnoldgicos falsificados o con licencias
incorrectas (software y hardware).

Todos los equipos de computo, medios electrénicos
(discos duros, teléfonos celulares, etcétera) y hardware
de Tecnologias de la informaciébn que contengan
informacion confidencial relacionada con el proceso de
importacion y exportacion, deben contabilizarse mediante
inventarios periddicos y contar con dicha evidencia.
Cuando estos equipos tecnologicos se tengan que
desechar, debe existir un procedimiento documentado
gue incluya como se deben formatearse, desinfectarse o
destruirse adecuadamente para evitar fuga de
informacion.

En caso de baja de personal, el acceso equipos de
cémputo, telecomunicaciones y red debe eliminarse al
momento de la separacion del empleado, esto incluye
cuentas de correo electronico, cuentas de accesos a
sistemas, software, programas, etcétera.

Medidas previstas para tratar incidentes en caso de que
el sistema se vea comprometido.
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10. Capacitacion en seguridad y concientizacion.

Debe contar con un programa documento de concientizacion sobre amenazas disefiado y por el Comité de Seguridad para reconocer y crear conciencia sobre las amenazas de
terroristas y contrabandistas en cada punto de la cadena de suministros. El programa de capacitacion debe ser integral y cubrir todos los requisitos de seguridad del Programa
Operador Econémico Autorizado.

Los empleados administrativos y operativos deben que conocer los procedimientos establecidos de la empresa de mensajeria y paqueteria para considerar una situacion de riesgo y
saber como denunciarla. Se debe brindar capacitacion especifica a los empleados que por sus funciones se encuentran en contacto directo con las mercancias y/o los medios de
transporte, asi como a los empleados que se encuentren en areas criticas y/o sensibles determinadas bajo su andlisis de riesgo (areas de seguridad, carga y descarga; asi como
también a aquellos que reciben y abren mensajeria y paqueteria, entre otros).

10.1 Capacitacién y concientizacion sobre amenazas.

La empresa de mensajeria y paqueteria debe contar con un programa de capacitacién y concientizacién de las politicas de seguridad en la cadena de suministros dirigido a todos sus
empleados y, adicionalmente, poner a su disposicién material informativo respecto de los procedimientos establecidos en la empresa para considerar una situacién que amenace su
seguridad y saber como denunciarla.

De igual forma, se debe ofrecer capacitacion especifica conforme a sus funciones para ayudar a los empleados a mantener la integridad de la carga, realizar la revisién de
contenedores, remolgques y/o semirremolques con fines agricolas y de seguridad, recepcion y revision de mensajeria y paqueteria, prevenciéon de operaciones con recursos de
procedencia ilicita (lavado dinero, financiamiento al terrorismo, etcétera), cémo reconocer y como reportar conspiraciones internas, proteger los controles de acceso, asi como
capacitacion referente a contrabando, robo de mercancia, colocacién de sellos y candados de alta seguridad (método de inspeccion VVTT), prevencion sobre contaminacion visible de
plagas, etcétera. Estos temas deben establecerse como parte de la induccion de nuevos empleados y mantener periddicamente programas de actualizacion. La capacitacion de
actualizacion debe realizarse periédicamente, después de un incidente de seguridad y cuando haya cambios en los procedimientos de la empresa.

Aunado a los programas de capacitacion en seguridad, se debe incluir un programa de concientizacion sobre consumo de alcohol y drogas. También, difundir y capacitar al personal
sobre las politicas, procedimientos y normas de ciberseguridad de la empresa (robo, fuga, hackeo y/o secuestro de informacién), incluyendo el acceso al equipo de computo y
sistemas mediante contrasefias o frases, el personal que opera y administra los sistemas de tecnologia de seguridad debe recibir capacitaciéon relacionada a su operacién y
mantenimiento, incluyendo autoformacion a través de manuales operativos y otros métodos. Estos temas deben establecerse como parte de la induccién de nuevos empleados y
mantener periédicamente programas de actualizacion.

Los programas de capacitacion deben fomentar la participacion activa de los empleados en los controles y mecanismos de seguridad, asi como mantener registros de todos los
esfuerzos de capacitacion que haya brindado la empresa y la relacion de quienes participaron en ellos (videos, fotografias, minutas, listas de asistencia, intranet u otro sistema,
material didactico, presentaciones en PowerPoint, folletos, etcétera). Los registros de capacitacion deben incluir la fecha de la capacitacion, los nombres de los asistentes, los temas
impartidos, ademas de tener medidas para verificar que la capacitacion brindada cumplié con todos los objetivos de capacitacion.

Respuesta: Notas Explicativas:

Debe contar con un programa de capacitacion en materia de
seguridad y prevencion de incidentes seguridad en la cadena
de suministros para todos los empleados que laboren para la
empresa (administrativos, operativos, directos indirectos.
Explicar brevemente en qué consiste, y asegurese de incluir lo
siguiente:

a) Breve descripcion de los temas que se imparten en el

programa.
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b) En qué momento se imparten (induccién, periodos
especificos, derivado de auditorias, incidentes de
seguridad, etcétera).

c) Periodicidad de las capacitaciones, asi como las
actualizaciones y reforzamiento.

d) Indicar de qué forma se documentan la participacion en
las capacitaciones de seguridad en la cadena de
suministros  (videos, fotografias, minutas, listas de
asistencias, intranet u otro sistema, material didactico,
presentaciones en PowerPoint, folletos, etcétera). Los
registros deben incluir la fecha de la capacitacion, los
nombres de los asistentes, los temas impartidos, ademas
de tener medidas para verificar que la capacitacion
brindada cumplié con todos los objetivos de la misma.

e) Explicar como se fomenta la participacion de los
empleados en cuestiones de seguridad.

La capacitacion para realizar la revision los vehiculos de carga,
contenedores, remolques y/o semirremolques con fines
agricolas y de seguridad debe incluir los siguientes temas:

a)  Signos de compartimentos ocultos.
b)  Contrabando oculto en compartimentos naturales.
c) Sefales de contaminacién por plagas.

d) Procedimientos a seguir si se encuentra algo durante una
inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito.

e) La capacitacién sobre revisiones agricolas debe abarcar
las medidas de prevencion de plagas, los requisitos
reglamentarios aplicables a los materiales de embalaje de
madera en concordancia con la Norma Internacional de
Medidas Fitosanitarias No.15 denominada
“Reglamentacion del embalaje de madera utilizado en el
Comercio Internacional”, las cuales emanan de la
Organizacion de las Naciones Unidas para la
Alimentacion y la Agricultura y la identificacion de la
madera infestada.
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10.2 Concientizacion a los operadores de los medios de transporte.

La empresa de mensajeria y paqueteria debe dar a conocer a los operadores de los medios de transporte que utiliza para el traslado de las mercancias que se originen o destinaran
al comercio exterior, las politicas de seguridad respecto de procedimientos de inspeccién agricola y de seguridad de medios de transporte de carga y descarga, manejo de incidentes,
cambio de candados en caso de inspeccion por otras autoridades, entre otros, que se tengan implementados. Los operadores y el personal que realiza inspecciones agricolas y de
seguridad de medios de transporte, deben estar capacitados para inspeccionar los vehiculos de carga con dichos fines.

En el caso de que el servicio de transporte sea proporcionado por un socio comercial, deberd asegurarse de que los operadores conozcan todas las politicas de seguridad y
procedimientos establecidos.

Respuesta: Notas Explicativas:

Describir el programa de difusion en materia de seguridad en la
cadena de suministros enfocada a los operadores de los
medios de transporte y asegurese de incluir lo siguiente:

a) Indicar como se lleva a cabo esta difusion.

b)  Sefalar los temas que se cubren.

c) En caso de utilizar los servicios de un socio comercial
para el traslado de sus mercancias, indique de qué
manera se informa a los operadores las politicas de
seguridad y procedimientos de la empresa.

d) Indicar de qué forma se documenta la participacién en las
capacitaciones de seguridad en la cadena de suministros
de los operadores de los medios de transporte (videos,
listas de asistencia, folletos, etcétera).

Los temas que deberan incluir, de manera enunciativa mas no

limitativa, son:

a) Politicas de acceso y seguridad en las instalaciones.

b)  Entrega-recepcion de mercancia (que incluya envios de
carga sospechosos).

c) Confidencialidad de la informacion de la carga.

d) Instrucciones de traslado.

e) Reportes de accidentes y emergencias.

f) Instrucciones para la colocacién de candados y/o sellos
de alta seguridad en caso de la inspecci6on por otras
autoridades, asi como el control y uso de sellos y
candados de alta seguridad en transito (colocacion de

uno nuevo, revision después de alguna parada
autorizada, etcétera).

9) Instalacion y prueba de alarmas de seguridad y de rastreo
de unidades, cuando aplique.
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h) Identificacion de los formatos autorizados y documentos
que utilizara.

i) Signos de compartimentos ocultos.
i) Contrabando oculto en compartimentos naturales.
k) Sefiales de contaminacion por plagas.

)] Procedimientos a seguir si se encuentra algo durante una
inspeccién del medio de transporte o si ocurre un
incidente de seguridad durante el transito.

11. Manejo e investigacion de incidentes.

Deben existir procedimientos documentados para reportar e investigar incidentes de seguridad en la cadena de suministros, las acciones a tomar para evitar su recurrencia, asi como
notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa Operador
Econdémico Autorizado y demas autoridades competentes. Los procedimientos de reporte e investigacion deben incluir la informacion de contacto o directorio actualizado que enumere
los nombres y nimeros de teléfono del personal que requiere notificacién. La investigacion y andlisis de incidentes debera estar documentada (expediente fisico y/o electrénico) asi
como acciones correctivas para evitar que vuelvan a ocurrir, mismas que deben implementarse lo mas pronto posible.

En el caso de que la empresa mensajeria y paqueteria identifique que alguno de sus embarques de comercio exterior, se encuentra involucrado en alguna situacién que ponga en
riesgo la seguridad de la cadena de suministro, debido a la sospecha de algin socio comercial o persona, debera de informar al personal de seguridad, socios comerciales que
puedan ser parte de la cadena de suministros afectada, especialista de seguridad o contacto del Programa Operador Econémico Autorizado, asi como a la autoridad competente y, de
ser posible, antes del cruce fronterizo, salida o despacho (importacién y exportacion). Los procedimientos deben incluir los pasos a seguir si se descubre que un sello estéa alterado,
manipulado o hay un nimero de sello incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la
investigacion del incidente. Todos los procedimientos anteriormente sefialados deben revisarse periédicamente o minimo una vez al afio para garantizar que la informacién de
contacto y los protocolos de actuacién sean correctos.

11.1 Reporte de anomalias y/o actividades sospechosas.

En caso de deteccién de anomalias y/o actividades sospechosas relacionadas con la seguridad de la cadena de suministros y de conformidad con sus procesos logisticos,
(relacionadas al control de accesos, entrega, recepcion y almacenamiento de mercancia, inspecciones de seguridad de los vehiculos de carga y operadores de transporte, etcétera),
éstas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del Programa
Operador Econémico Autorizado y las demas autoridades competentes, llevando un registro de dichas anomalias y/o actividades inusuales.

Respuesta: Notas Explicativas:

Describir el procedimiento para denunciar o reportar anomalias
y/o actividades sospechosas, asi como los mecanismos para
informar de forma anénima los problemas relacionados con la
seguridad, asegurese de incluir lo siguiente:

a) Quién es el responsable de reportar los incidentes.

b)  Detallar como determina e identifica con qué autoridad
comunicarse en distintos supuestos o presuncion de
actividades sospechosas.

c) Mencionar si lleva un registro de reporte de estas
actividades y/o sospechas y describa brevemente en que
consiste.
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11.2 Investigacion y analisis.

Deben existir procedimientos escritos para denunciar o reportar anomalias y/o actividades sospechosas, asi como para el andlisis e investigacion de incidentes de seguridad en la
cadena de suministros para determinar su causa, asi como acciones correctivas para evitar que vuelvan a ocurrir mismas que deben implementarse lo méas pronto posible. La
informacién derivada de esta investigacion debera documentarse y estar disponible en todo momento para las autoridades que asi lo requieran.

Esta informacién debera incluir la documentacion generada para llevar a cabo la operacion de comercio exterior de las mercancias afectadas que permitird identificar cada uno de los
procesos por los que atravesé la mercancia, hasta el punto en que se detect6 la incidencia y que permita reconocer la vulnerabilidad de la cadena.

Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para iniciar una
investigacion en caso de ocurrir algin incidente, y asegurese de
incluir lo siguiente:

a) Responsable de llevar a cabo la investigacion.

b)  Documentacién que integra el expediente de la
investigacion del incidente de seguridad.

Los documentos a incluir en el expediente derivado de la

investigacion, de manera enunciativa mas no limitativa, podran

ser:

a) Informacién general del embarque, orden de servicio.

b)  Solicitud de transporte; confirmacion de medio de
transporte; identificacion del operador de transporte
(registros de acceso, salida, registro de las inspecciones
de seguridad, etcétera).

c) Formatos de Inspeccion de medios de transporte;
ordenes de salida; registros de recoleccion, entrega y
recepcion de mercancia de comercio exterior.

d) Videograbaciones del sistema de circuito cerrado de
television y video vigilancia.

e) Documentacion generada para el transportista, (lista de
embarque, carta porte, hoja de instrucciones).

f) Documentacion generada para socios comerciales (orden
de servicio, descripcion de mercancias, proformas, CFDI
o documentos equivalentes, etcétera).

9) Documentacion generada por socios comerciales y
autoridades aduaneras.

h)  Reporte de seguimiento y monitoreo de la unidad (rastreo
del GPS).
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E7.

HACIENDA | 88sar

[ 1 B
Perfil del Recinto Fiscalizado.
Acuse de Recibo
Primera Vez: (I Renovacion: O
Adicion: O
Modificacion: O

Los datos que proporcione sustituirdn los que proporcioné
cuando solicitd su autorizacion.

Informacién General

El objetivo de este Perfil es asegurar que los recintos fiscalizados, cuenten con précticas y procesos de seguridad implementados en sus instalaciones, enfocados a fortalecer la
cadena de suministro y a mitigar el riesgo de contaminacion de los embarques con productos ilicitos.

Los recintos fiscalizados interesadas en obtener la autorizacion a que se refiere la regla 7.1.5., deberan demostrar que cuentan con procesos documentados y verificables; asi mismo,
deberan integrar los criterios exigidos en el presente documento de acuerdo al modelo o disefio empresarial que tengan establecido, buscando durante la implementacién de los
estandares en materia de seguridad, la aplicacion de una cultura de analisis de riesgos soportada en la toma de decisiones acorde a los valores, la misién, vision, los codigos de ética
y conducta de la propia empresa.

Lo establecido en este Perfil, se deberd acreditar con independencia de los requisitos y disposiciones establecidas para el control, vigilancia, vias de acceso, infraestructura,
equipamiento y de seguridad de las mercancias de comercio exterior establecidos por la ANAM, para otorgar la autorizacién de Recinto Fiscalizado, y podra comprobar su
cumplimiento con aquello que sea coincidente con lo establecido en el presente Perfil.

Instrucciones de llenado:

1. Debera llenar un “Perfil del Recinto Fiscalizado” por cada una de las instalaciones que cuenten con concesion o autorizacién como recinto fiscalizado. El nimero de Perfiles
presentados debera coincidir con las instalaciones que cuenten con concesion o autorizacion para prestar los servicios de manejo, almacenaje y custodia de mercancias de
comercio exterior de conformidad con los articulos 14 y 14-A de la Ley, manifestadas en su solicitud de inscripcion como socio comercial certificado bajo la modalidad de recinto
fiscalizado, asi como indicar todos los domicilios registrados ante el RFC.

2. En cada sub-estandar, el recinto fiscalizado debera detallar como cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

3. El formato de este documento, se encuentra dividido en dos secciones, como se detalla a continuacion:

1. Estandar.
Descripcion del estandar

1.1 Sub-estandar.

Descripcion del sub-estandar

Respuesta. Notas Explicativas

Describa y/o anexe...

a) Puntos a destacar...
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Indicar como cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol que, en su caso, se requieran, 0
brindar una explicacion detallada de lo solicitado en el campo de “Respuesta”.

El apartado referente a las “Notas Explicativas”, pretende ser utilizado como una guia respecto a los puntos que se deben incluir en la “Respuesta” o en los procedimientos
anexos, segun sea el caso, de cada sub-estandar, sefialando de manera indicativa aquellos puntos que no deben excluirse de su respuesta.

Una vez contestado este “Perfil del Recinto Fiscalizado”, debera anexarlo a la Solicitud de inscripcion en el registro de Socio Comercial Certificado a que se refiere el parrafo
primero de la regla 7.1.5., fraccién V, inciso b.

Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacién aqui sefialada, con el exclusivo
proposito de verificar lo sefialado en este documento.

Cualquier “Perfil del Recinto Fiscalizado” incompleto no sera procesado.

Cualquier pregunta relativa a la Solicitud de inscripcion y el “Perfil del Recinto Fiscalizado” dirigirla a los contactos que aparecen en el Portal del SAT.

En el caso de ser autorizado como Socio Comercial Certificado, este formato deberd mantenerse actualizado y dar aviso cuando las circunstancias por las cuales se les otorgd
el registro hayan variado y derivado de éstas se requieran cambios o modificaciones en la informacion vertida y proporcionada en este “Perfil del Recinto Fiscalizado” a la
autoridad de conformidad con lo establecido en la regla 7.2.1., parrafo cuarto, fracciones I, Il y VII.

Cuando derivado de la visita de inspeccion resulten incumplimientos relacionados con los estandares minimos en materia de seguridad, la solicitante podra subsanarlos antes
de la emision de la resolucién establecida en la regla 7.1.6., para lo cual tendrda un plazo maximo de tres meses contados a partir de la notificacién de los incumplimientos
sefialados.

Datos de lainstalacion

Se debera llenar un “Perfil del Recinto Fiscalizado” por cada una de las instalaciones que pertenezcan y operen bajo la concesion o autorizacion de recinto fiscalizado y que presten
los servicios de manejo, almacenaje y custodia de mercancias de comercio exterior.

Informacién de la Instalacion Numero de “Perfil del Recinto Fiscalizado”: de

RFC

Nombre y/o Razén social:

Nombre y/o Denominacién de la
Instalacién

Tipo de Instalacion

Calle Nudmero y/o letra exterior Ndmero y/o letra interior

Colonia Cédigo Postal Municipio/Delegacion Entidad Federativa
Antigliedad de la instalacion (afios de Actividad que se realizan en la instalacion:

operacion):

Productos  preponderantes  que (Segun sea el caso)
manejan en el recinto fiscalizado:

No. de embarques promedio mensual
(EXP):

No. de embarques promedio mensual

(IMP):

Numero de empleados total de esta Superficie de la Instalacion (M2):
instalacion:
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Certificaciones en programas de seguridad: (indicar si esta instalacion cuenta con una certificacién por alguno de los siguientes programas)

CTPAT. Si O No O Nivel: Pre-Aplicante: 0  Aplicante: OO Certificado: O Certificado/
Validado: O

CTPAT. Account number (8 digitos): Fecha de Ultima visita en esta instalacion:

Operador Econdmico Autorizado de otros Si O No O Programa: Registro:

paises (OEA)

Otros Programas de Seguridad en la Cadena Si O No O Programa: Registro:
de Suministros

Certificaciones: (indicar si cuenta con certificaciones que considere que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000; Procesos
Logisticos Confiables, entre otros)

Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:
Nombre: Categoria: Vigencia:

1. Planeacion de la seguridad en la cadena de suministros.

El recinto fiscalizado debe elaborar politicas y procedimientos documentados para llevar a cabo un andlisis que le permita la identificacién de riesgos y debilidades en su cadena de
suministros con el objetivo de que implemente estrategias que ayuden a mitigar el riesgo en el recinto fiscalizado.

Asimismo, para construir un programa soélido de seguridad de la cadena de suministro, el recinto fiscalizado debe de contar con un Comité de Seguridad que incorpore representantes
de todos los departamentos relevantes, formando un equipo multifuncional que identifique areas de oportunidad y proponga acciones de mejora continua a lo largo de la cadena de
suministro e instalaciones del recinto.

De igual manera, la empresa debe tener designados puntos de contacto para el Programa Operador Econémico Autorizado, dicho personal debe involucrarse, conocer los requisitos
del programa, pertenecer al recinto fiscalizado y acreditar su relacion con el mismo, asi como responder a su especialista en seguridad de la cadena de suministro.

Si derivado del andlisis de riesgo, surgen nuevas medidas de seguridad para incorporarse dentro del recinto fiscalizado, estas deben incluirse en los procedimientos existentes del
recinto y, en su caso, elaborar procedimientos nuevos, lo que crea una estructura mas sostenible y enfatiza que la seguridad de la cadena de suministro es responsabilidad de todos.

1.1 Analisis de riesgo.

El recinto fiscalizado debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad que podrian derivar en alteraciones de mercancia de comercio exterior
durante su manejo, guardia y custodia en su cadena de suministro y sus instalaciones, debe desarrollar un proceso por escrito para determinar riesgos con base en el modelo de su
organizacion (ejemplo: tipo de mercancia, volumen, clientes, rutas, fuga de informacion, amenazas potenciales, etcétera), de modo que le permita implementar y mantener medidas
de seguridad apropiadas. Con base en lo anterior, la empresa también debe tener un proceso escrito basado en su andlisis de riesgo para seleccionar nuevos socios comerciales y
monitorear a los socios con los que ya se encuentra trabajando.

Este procedimiento debera actualizarse por lo menos una vez al afio, de manera que permita identificar de forma permanente nuevas amenazas o riesgos que se consideren en la
operacion y en la cadena de suministros, por el resultado de algun incidente o que se originen por cambios en las condiciones iniciales, asi como para identificar que las politicas,
procedimientos, mecanismos de control y de seguridad se estén cumpliendo. Es importante sefialar, que el Comité de Seguridad del recinto fiscalizado debe de participar en la
elaboracion y actualizacion del analisis de riesgo y el mantenimiento del Programa Operador Econémico Autorizado.
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Respuesta:

Notas Explicativas:

Indicar cuéles son las fuentes de informacién utilizadas para
calificar riesgos durante la fase de andlisis.

Anexar la matriz de riesgos, asi como el procedimiento
documentado para identificar riesgos en la cadena de
suministro y las instalaciones, del recinto, el cual debe
contemplar el proceso de apreciacion y gestion del riesgo, del
recinto, debiendo incluir los siguientes puntos:

a) Sefialar la periodicidad con la que revisa y en su caso
actualiza el procedimiento y su matriz de riesgos.

b) Indicar qué aspectos y/o areas del recinto se incorporan
al andlisis de riesgo.

c) Describir que metodologia usa para determinar un
analisis de riesgo.

d)  Mencionar quienes son los responsables de actualizar el
andlisis de riesgo del recinto.

Asimismo, el procedimiento documentado para identificar

riesgos en la cadena de suministro y sus instalaciones, debera

contemplar el proceso de apreciacién y gestion del riesgo, e

incluir los siguientes aspectos:

a) Establecimiento de un contexto (cultural, politico, legal,
econdmico, geogréfico, social, etcétera).

b) Indicar los riesgos identificados en la instalacion y en su
cadena de suministros o logistica.

c) Andlisis de riesgo las causas, consecuencias,
probabilidades y controles existentes para determinar el

» o«

nivel de riesgo como “alto”, “medio” y “bajo”.

d) Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e)  Tratamiento del riesgo (aplicacion de alternativas para
cambiar la probabilidad de que los riesgos ocurran).

Seguimiento y revision del riesgo (monitoreo de los resultados

del analisis de riesgo y verificacion de la eficacia de su

tratamiento).

a) Indicar periodo de revision y/o actualizacion de los
resultados del analisis de riesgos.

Se sugiere utilizar las técnicas de Administracién, gestion y

evaluacion de riesgos de acuerdo a las normas internacionales

ISO 31000, ISO 31010 e ISO 28000 que de acuerdo a su

modelo de negocio, deba implementar.
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1.2 Politicas de seguridad.

El recinto fiscalizado debe contar con una politica orientada a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suministro e instalaciones del recinto como lo
son el tréfico de drogas, lavado de dinero, trafico de armas, contrabando de personas, mercancias prohibidas y actos de terrorismo. Dichas politicas deben estar reflejadas en los
procedimientos y/o manuales correspondientes.

Para promover una cultura de seguridad los recintos fiscalizados deben demostrar su compromiso con la seguridad de la cadena de suministro y el Programa Operador Econémico
Autorizado a través de una declaraciéon que resalte la importancia de proteger el flujo del comercio nacional e internacional de actividades delictivas, establecida por medio de la
politica de seguridad.

Los altos funcionarios o directivos del recinto fiscalizado que deben respaldar y firmar la politica de seguridad pueden incluir al presidente del recinto, al director ejecutivo, al gerente
general, al director de seguridad o personal con cargo homaélogo con facultad para tomar decisiones.

Respuesta: Notas Explicativas:

Enunciar la politica de seguridad orientada a prevenir, asegurar
y reconocer amenazas en la cadena de suministros e
instalaciones del recinto fiscalizado, indicar quien es el
responsable de su revision, firma y difusién hacia los
empleados, asi como la periodicidad con la que se lleva a cabo
su actualizacion.

Dicha politica se debe comunicar a los empleados mediante un
programa y/o camparia de difusion.

La politica de seguridad debe estar firmada por un alto
funcionario de la compafiia y estar exhibida en diversas areas
del recinto fiscalizado, incluyendo el sitio web del recinto,
carteles en areas clave de la empresa (recepcion, embarques,
recibos, almacén, etcétera), y como parte de la capacitacion
inicial y de reforzamiento de la empresa.

1.3 Auditorias internas en la cadena de suministros.

Ademés del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias por lo menos una vez al afio, bajo los lineamientos de un procedimiento
documentado que permita evaluar todos los procesos en materia de seguridad en la cadena de suministros y sus instalaciones, de una manera mas critica y profunda, asi como
garantizar que sus empleados sigan los procedimientos de seguridad del recinto.

Las auditorias deben ser realizadas por el Comité de Seguridad del recinto, se debe establecer un procedimiento documentado, asi como un programa o calendario para su
realizacion. Si bien es necesario que las auditorias estén enfocadas en la seguridad de la cadena de suministro y basadas en la evaluacion, revision y ejecucion de los estandares
minimos en materia de seguridad, su enfoque se debe ajustar al tamafio de la organizacion, de riesgo, modelo de negocio y variaciones entre instalaciones. Las auditorias pueden ser
generales o centrarse en areas o procesos especificos conforme a su programa de trabajo.

El objetivo de una auditoria interna enfocada al Programa Operador Econémico Autorizado, es verificar y garantizar que los empleados sigan los procedimientos de seguridad de la
empresa. El proceso de revision no tiene que ser complejo, sin embargo, los formatos y registros que se utilicen para la aplicacién de dichas revisiones deben de evidenciar que se
validé la aplicacion y ejecucion de los procesos evaluados, ademas del seguimiento correspondiente de las observaciones identificadas.

La alta gerencia debe revisar los resultados de las auditorias, analizar las causas y emprender acciones correctivas o preventivas requeridas. El proceso de auditoria debe garantizar
gue se recoja la informacién necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada, ademas de que el Comité de Seguridad del recinto
fiscalizado deben proporcionar y registrar las actualizaciones periddicas sobre el progreso o los resultados de cualquier auditoria, ejercicio o validacion.
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Respuesta:

Notas Explicativas:

Describir el procedimiento documentado para llevar a cabo una
auditoria interna, enfocada en la seguridad en la cadena de
suministros, asegurese de incluir los siguientes puntos:

a) Sefialar cémo el recinto lleva acabo la programaciéon o
calendarizacién para realizar una auditoria interna, en
materia de seguridad en la cadena de suministros.

b)  Indicar quienes participan en ellas, y los registros que se
generan, asi como la periodicidad con la que se llevan a
cabo.

c) Indicar como es que la gerencia del recinto fiscalizado
verifica el resultado de las auditorias en materia de
seguridad y cémo realiza y/o implementa acciones
preventivas, correctivas y de mejora, ademas del
seguimiento y cierre de las mismas.

d) Los formatos utilizados durante las auditorias internas
deberan de estar debidamente requisitados, y a través de
ellos, evidenciar que los procedimientos y medidas de
seguridad se estan poniendo en practica.

1.4 Planes de contingencia y/o emergencia relacionados con la seguridad de la cadena de suministros.

Debe existir un plan de contingencia y/o emergencia documentado, dicho plan debe de abordar la gestion de crisis, los planes de recuperacién de la seguridad y la reanudacion del
negocio, para asegurar la continuidad del negocio en caso de que una situacion afecte al desarrollo normal de las actividades y las operaciones de comercio exterior en las
instalaciones y durante el traslado, manejo, guarda y custodia de mercancia de comercio exterior conforme a su proceso logistico en la cadena de suministros. Una crisis o
contingencia puede incluir la interrupcion del movimiento de datos comerciales debido a un ataque cibernético, un incendio, el secuestro de un conductor de transporte por personas
armadas, una amenaza de bomba, la deteccién de paquetes sospechosos, el corte de energia eléctrica, el robo y/o dafio de mercancias, amenazas o extorsiones, entre otros).

Dichos planes deben ser comunicados al personal mediante capacitaciones periddicas, asi como realizar pruebas, ejercicios practicos o y simulacros anuales de los planes de
contingencia y emergencia para constatar su efectividad, mismos de los que debera mantener un registro debidamente requisitado y firmado (por ejemplo: reportes de resultados,
minutas o informes, los cuales deberan ir respaldados de videograbaciones, fotografias etcétera), que demuestren su ejecucion.

El plan de contingencia y/o emergencia debe actualizarse segun sea necesario, en funcién de los cambios en las operaciones y el nivel de riesgo de la organizacion.

Respuesta:

Notas Explicativas:

Anexar el procedimiento o plan de contingencia y/o emergencia
documentado, para asegurar la continuidad del negocio en caso
de una situacién de emergencia o de seguridad, que afecte el
desarrollo normal de las actividades comercio exterior del
recinto fiscalizado.

Este procedimiento debe incluir, de manera enunciativa mas no

limitativa, lo siguiente:

a) Qué situaciones contempla. Describiendo el plan de
accion y pasos que hay que seguir en caso de crisis, asf
como las tareas que el personal tenga asignadas durante
el manejo de dichas contingencias.

b)  Qué mecanismos utiliza para garantizar que el plan de
continuidad del negocio sea efectivo.
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c) Contemplar la programacion y realizacion de pruebas,
ejercicios practicos y simulacros anuales y cémo se
documentan (por ejemplo: reportes de resultados,
minutas o informes, mismos que deberan ir acompafiados
de videograbaciones, fotografias, etcétera, que
demuestren su ejecucion).

2. Seguridad fisica.

El recinto fiscalizado debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a las instalaciones.
Todas las areas sensibles de la empresa, deben tener barreras fisicas, elementos de control y disuasién contra el acceso no autorizado.

Lo anterior podra acreditarse mediante el cumplimiento de las medidas de control, vigilancia, vias de acceso, infraestructura, equipamiento y de seguridad del recinto fiscalizado y de
las mercancias de comercio exterior establecidos por la ANAM, siempre que dichas medidas sean suficientes para acreditar lo establecido en el presente estandar.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas para mantener la
integridad de las estructuras y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente y lo antes posible por parte del personal designado para
estas tareas. Asimismo, se deben tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacién de los edificios.

Respuesta: Notas Explicativas:

Indicar los materiales predominantes con los que se encuentra
construida la instalacion (por ejemplo, de estructura de metal y
paredes de lamina, paredes de ladrillo, de madera, entre otros),
y sefiale de qué forma se lleva a cabo la revision y
mantenimiento de la integridad de las estructuras.

Indicar el personal o area responsable para realizar las tareas
de inspeccién, mantenimiento y reparacion de dafos de las
instalaciones.

Anexar un plano de distribuciéon o arquitecténico de conjunto,
donde se puedan identificar los limites de las instalaciones,
rutas de acceso, salidas de emergencia, flujo vial, la ubicacién
de los edificios, areas criticas, estacionamientos y colindancias.

2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de personal y/o vehiculos de las instalaciones de la empresa deben ser atendidas, controladas, vigiladas y supervisadas. La cantidad de puertas de
acceso debe mantenerse al minimo necesario. El acceso a las areas sensibles debe estar restringido segin la descripcion del trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Indicar cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacién de cada una, e
indique de qué forma son monitoreadas (en caso de tener
personal de vigilancia asignado, indicar la cantidad).

Detallar si existen puertas y/o accesos blogueados, o
permanentemente cerradas y su ubicacion.

Describir como asegura que el acceso a las areas sensibles
este restringido segun la descripcién del trabajo o las tareas
asignadas (incluya el tipo de registros y controles que utiliza).
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2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar los perimetros de las instalaciones del recinto fiscalizado, y de manera particular, las areas de guarda,
custodia y almacenaje de mercancia, de comercio exterior, alto valor, peligrosa, conforme a la normatividad aplicable, &reas con acceso restringido y otras que determine conforme a
su andlisis de riesgo con el objeto de prevenir ingresos no autorizados. Estas deben ser inspeccionadas regularmente y llevar un registro de la revisién con la finalidad de asegurar su
integridad y prevenir o identificar dafios, mismos que deben repararse lo antes posible por parte del personal designado para estas tareas.

Las areas de almacenaje, alto valor, peligrosas, y/o de acceso restringido, deben estar claramente identificadas y monitoreadas para prevenir ingresos no autorizados.

Respuesta: Notas Explicativas:

Describir el tipo de barrera periférica y/o bardas con las que
cuenta la instalacion, asegurese de incluir los siguientes puntos:

a) Especificar qué areas segrega en la instalacion por ser
consideradas criticas y/o sensibles.

b) Sefialar las caracteristicas de las mismas (material,
dimensiones, etcétera).

c) En caso de no contar con bardas, justificar
detalladamente la razén.

d) Periodicidad con la que se verifica la integridad de las
bardas perimétricas, y los registros que se llevan a cabo,
con la finalidad de asegurar su integridad e identificar
dafios, mismos que deben repararse lo antes posible.

e) Indicar el personal o area responsable para realizar las
tareas de inspeccion y reparacion de dafios.

Describir de qué manera se encuentra segregada la carga

destinada al extranjero, el material peligroso y la de alto valor;

asegurese de incluir los siguientes puntos:

a) Indicar como separa la mercancia nacional y la de
comercio exterior, y si esta identificada de manera
adicional (Por ejemplo: empaque distinto; etiquetas;
embalaje, entre otros).

b) Identificar y sefialar las areas de acceso restringido
(mercancias peligrosas, alto valor, confidenciales,
etcétera).

El procedimiento para la inspeccién de las bardas perimétricas

podria incluir:

a) Personal responsable para llevar a cabo el proceso.

b) Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

c) Como se lleva el registro de la inspeccién.

d)  Quién es el responsable de verificar que las reparaciones
y/o modificaciones cumplan con las especificaciones
técnicas y requisitos de seguridad necesarias.
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2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado por el personal de seguridad o designado para esta tarea. Se debe prohibir que los vehiculos
privados (de empleados, visitantes, proveedores y contratistas, entre otros) se estacionen dentro de las areas de manejo y almacenaje de la mercancia, asi como en areas

adyacentes.

Respuesta:

Notas Explicativas:

Describir el procedimiento para el control y monitoreo de los
estacionamientos, asegurese de incluir los siguientes puntos:

a)

b)

c)

d)

Responsables de controlar y monitorear el acceso a los
estacionamientos.

Identificacion de los estacionamientos (especificar si el
estacionamiento de visitantes, se encuentra separado de
las areas de almacenaje y manejo de mercancia).

Como se lleva el control de entrada y salida de vehiculos
a las instalaciones. Indicar los registros que se realizan
para el control del estacionamiento, los mecanismos de
control existentes (por ejemplo: tarjetones, tarjetas
lectoras, corbatines, etcétera), como se asignan y el area
responsable de hacerlo.

Politicas 0 mecanismos para no permitir el ingreso de
vehiculos privados a las areas de almacenaje y manejo
de mercancia.

2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas y cercas interiores y exteriores, de acuerdo a su andlisis de riesgo, deben asegurarse con dispositivos de cierre. La empresa debe contar con un procedimiento
documentado para el manejo y control de llaves y/o dispositivos de cierre de las areas interiores que se hayan considerado como criticas. Asimismo, se debe llevar un registro y
establecer cartas responsivas firmadas por las personas que cuentan con llaves o accesos autorizados conforme a su nivel de responsabilidad y labores dentro su area de trabajo.

Respuesta:

Notas Explicativas:

Anexar el o los procedimientos documentados para el manejo,
resguardo, asignacion, control y no devolucion de llaves, en las
instalaciones, oficinas, interiores y areas criticas y/o sensibles.

Asegurar que dichos procedimientos incluyan los siguientes

puntos:

a) Responsables de administrar y controlar la seguridad de
las llaves.

b) Registro de control para el préstamo de llaves.

c) Indicar el tratamiento de pérdida o no devolucion de
llaves.

d) Sefialar si existen areas en las que se acceda con

dispositivos electrénicos y/o algin otro mecanismo de
acceso.
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2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacién de personas, material y/o equipo que ahi se encuentre, incluyendo las siguientes areas:
entradas y salidas, areas de manejo, carga, descarga y almacenaje de la mercancia, bardas perimetrales y/o periféricas, cercas interiores y areas de estacionamiento, debiendo

contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describir el procedimiento para la operacion y mantenimiento
del sistema de iluminacion. Asegurese de incluir los siguientes
puntos:

a) Sefialar qué areas se encuentran iluminadas y cuales
cuentan con sistema de respaldo (indique si cuenta con
una planta de poder auxiliar).

b) De qué manera se cerciora que el sistema de iluminacién
sea el apropiado en cada una de las areas del recinto
fiscalizado, asi como que tenga continuidad ante la falta
de suministro en cada una de las areas de la instalacion y
con especial énfasis de las areas consideradas como
criticas y/o sensibles, de manera que permita una clara
identificacion del personal, material y/o equipo que
abarca.

c) Responsable del control y mantenimiento de los sistemas
de iluminacion.

d) Programa de mantenimiento y revisiébn (en caso de
coincidir con otro proceso, indicarlo).

El procedimiento podra incluir:

a) Coémo se controla el sistema de iluminacion.

b) Horarios de funcionamiento.

c) Identificacion de &reas con iluminacion permanente.

2.7 Aparatos de comunicacion.

El recinto fiscalizado debe contar con aparatos y/o sistemas de comunicacion con la finalidad de contactar de forma inmediata al personal de seguridad y/o con las autoridades de
emergencia y seguridad que se requieran. Adicionalmente, debe contar con un sistema de respaldo y verificar su buen funcionamiento de manera periodica.

Respuesta:

Notas Explicativas:

Describir el procedimiento que el personal debe realizar para
contactar al personal de seguridad de la empresa o0 en su caso,
de la autoridad correspondiente en caso de algun incidente de
seguridad.

Indicar si el personal operativo y administrativo cuenta o
dispone de aparatos (teléfonos fijos, méviles, botones de alerta
y/o emergencia) para comunicarse con el personal de seguridad
y/o con quien corresponda (estos deberan estar accesibles a los
usuarios, para poder tener una pronta reaccion).

Indicar qué aparatos de comunicacion utiliza el personal de
seguridad en la empresa (teléfonos fijos, celulares, radios,
sistema de alarma, etcétera).
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Describir el procedimiento para el control y mantenimiento de

los aparatos de comunicacién, aseglrese de incluir los

siguientes puntos:

a) Politicas de asignacion de aparatos de comunicacién
movil.

b)  Programa de mantenimiento o reemplazo de aparatos de
comunicacion fija y movil.

c) Indicar si cuenta con aparatos de comunicacion de
respaldo, en caso de que el sistema permanente fallara y,
en su caso, detalle brevemente.

El procedimiento podra incluir:

a) Responsable del buen funcionamiento y mantenimiento
de los aparatos de comunicacion.

b)  Registro de verificacion y mantenimiento de los aparatos.
c) Forma de asignacion de los aparatos de comunicacion.

2.8 Sistemas de alarmay de circuito cerrado de television y video vigilancia.

Los sistemas de alarmas y de circuito cerrado de television y video vigilancia y las tecnologias de seguridad, se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y
actividades prohibidas en las instalaciones y demés éareas consideradas sensibles, notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en
investigaciones derivadas de algin incidente.

Estos sistemas y tecnologias de seguridad, deben colocarse de acuerdo a un andlisis de riesgo previo y a la normatividad aplicable, de tal forma que permita una clara identificacién
de las areas que impliquen el manejo, almacenaje, custodia, carga y descarga de mercancia de comercio exterior, inspecciones de seguridad a los vehiculos de carga, asi como el
acceso y salida de personal autorizado, visitantes, proveedores, vehiculos de pasajeros, y demas areas consideradas sensibles de forma permanente e ininterrumpida de conformidad
a su operacion y a la coordinacion establecida con la aduana, la DGIA o la AGCT], en su caso.

El recinto fiscalizado debe contar con procedimientos documentados de operacion de los sistemas mencionados. Para el caso de los sistemas de alarma y de circuito cerrado de
television y video vigilancia, debe incluir la supervision del buen estado del equipo, la verificacién de la correcta posicion de las camaras, el mantenimiento para el respaldo de las
grabaciones al menos por sesenta dias de conformidad con la regla 2.3.8 la continuidad en el funcionamiento en caso de fallas de suministro eléctrico, asi como los responsables de
su operacion. Dichos sistemas deberan tener un acceso restringido.

Respuesta: Notas Explicativas:

Mencionar el procedimiento documentado en el que indique el

funcionamiento del sistema central de alarmas externo o

sensores, y en su caso, describa los siguientes puntos:

a) Indicar si todas las puertas y ventanas tienen sensores de
alarma o sensores de movimiento.

b)  Procedimiento a seguir en caso de activarse una alarma.

c) Indicar el personal o érea responsable de dar
mantenimiento, como se reportan fallas y los registros
que utilizan.

Describir el procedimiento documentado para la operacion de
los sistemas de alarma y de circuito cerrado de television y
video vigilancia y las tecnologias de seguridad (este debe
revisarse y actualizarse anualmente y de acuerdo con el analisis
de riesgo o las circunstancias), asegurese de incluir los
siguientes puntos:
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a)

b)

c)

d)

e)

f)

Indicar el nimero de cémaras de seguridad de los
sistemas de alarma y de circuito cerrado de television y
video vigilancia instaladas, y su ubicacion por areas,
(detalle si cubre los puntos de entrada y salida de las
instalaciones, para cubrir el movimiento de vehiculos e
individuos, asi como el lugar de almacenajes de
mercancias de comercio exterior) y donde se lleva a cabo
la inspeccion sefialada en el sub-estandar 7.2). Anexe un
layout o mapa de distribucion de las camaras de
seguridad.

Sefialar la ubicacion de los sistemas de circuito cerrado
de television y video vigilancia y las tecnologias de
seguridad, dénde se localizan los monitores, quién los
revisa, asi como los horarios de operacién, y en su caso,
si existen estaciones de monitoreo remoto. Toda la
infraestructura de tecnologia de seguridad debe estar
protegida fisicamente contra el acceso no autorizado.

Se deben realizar revisiones periédicas y aleatorias de las
grabaciones. Indique de qué forma las revisan (aleatoria,
cada semana, eventos especiales, areas restringidas,
etcétera), quién es el personal designado y si la gerencia
se involucra en las revisiones. Los resultados de las
revisiones deben documentarse para incluir acciones
correctivas para fines de auditoria.

Indicar por cuanto tiempo se mantienen estas
grabaciones debiendo ser por lo menos 60 dias.

Los sistemas de alarma y de circuito cerrado de televisién
y video vigilancia y las tecnologias de seguridad deben de
contar con una fuente de energia alternativa que permita
que estos continten funcionando en caso de una pérdida
inesperada de energia directa. Por lo anterior, indique si
los sistemas de alarma y de circuito cerrado de television
y video vigilancia y las tecnologias de seguridad se
encuentran respaldadas por una planta de poder
eléctrica, o algun otro mecanismo para suministrar
energia eléctrica, que garanticen su funcionamiento.
Estos sistemas deberian de tener una funcion de
alarma/notificacion, que indique una condicion de falla en
el funcionamiento y/ o grabacion, sefiale si sus sistemas
tienen dicha funcién.

Indicar si adicionalmente al sistema de circuito cerrado de
television y video vigilancia, utiliza algin otro tipo de
tecnologia para robustecer las medidas de seguridad con
las que ya cuenta.
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g) Describir el procedimiento que se ha implementado para
probar e inspeccionar de manera regular el sistema de
circuito cerrado de television y video vigilancia y las
tecnologias de seguridad y asegurar su buen
funcionamiento. Los resultados de las inspecciones y las
pruebas de funcionamiento estén documentados, al igual
gue las acciones correctivas necesarias (estas se deben
implementar lo antes posible). Adicionalmente, que los
resultados documentados de estas inspecciones se
mantengan durante un tiempo suficiente para fines de
auditorfa.

h)  Indicar si el proveedor de los sistemas de alarma y de
circuito cerrado de television y video vigilancia, tiene
acceso a las camaras de seguridad, si es el encargado de
realizar el monitoreo de las mismas, de qué forma se
controlan los accesos y quién es el responsable de dicho
monitoreo.

3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control del ingreso de los
empleados y visitantes y protegen los bienes de la empresa.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asi mismo, se deben mantener registros y
evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a integrar la seguridad como una de las
funciones primordiales dentro de cualquier empresa. La evaluacién de lo dispuesto en el presente sub-estandar, se realizara de acuerdo a las disposiciones normativas aplicables al
recinto fiscalizado.

3.1 Personal de seguridad.

El recinto fiscalizado debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccion fisica de las instalaciones y de la mercancia
durante su traslado y manejo dentro de la empresa, asi como para controlar el acceso de todas las personas al inmueble.

El personal de seguridad, debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de los mecanismos y procedimientos en
situaciones de emergencia, deteccion de personas no autorizadas o cualquier incidente en la instalacién. La gerencia debe verificar periodicamente el cumplimiento de los
procedimientos politicas y funciones a través de auditorias internas con el objetivo de verificar su correcta ejecucion.

Respuesta: Notas Explicativas:

Describir el procedimiento documentado para la operacion del
personal de seguridad y asegurese de incluir los siguientes
puntos:

a) Indicar el nimero de personal de seguridad que labora en
la empresa.

b) Sefialar los cargos y/o funciones del personal y horarios
de operacion.

c) En caso de contratarse un servicio externo, proporcionar
los datos generales de la empresa (RFC, Razon social,
domicilio), y especificar nimero de personal empleado,
detalles de operacion, registros, reportes, etcétera.

d) En caso de contar con personal armado, describa el
procedimiento para el control y resguardo de las armas.
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3.2 Identificacion de los empleados.

Debe existir un sistema de identificacion de empleados con fines de acceso a las instalaciones. Los empleados sélo deben tener acceso a aquellas areas que necesiten para
desempefiar sus funciones. La gerencia o el personal de seguridad del recinto fiscalizado deben controlar adecuadamente la entrega y devolucion de insignias, gafetes y/o
credenciales de identificacién de empleados, visitantes y proveedores. Se deben documentar los procedimientos para la entrega, devolucion y cambio de dispositivos de acceso (por
ejemplo, llaves, tarjetas de proximidad, etcétera). El acceso a las areas sensibles debe estar restringido segun la descripcion del trabajo o las tareas asignadas.

Respuesta: Notas Explicativas:

Describir el procedimiento para la identificacion de los
empleados y asegurese de incluir los siguientes puntos:

a) Mecanismos de identificacion (gafete y/o credencial con
foto, control de acceso, biométricos, tarjetas de
proximidad, etcétera).

b) Indicar si los empleados utilizan uniformes, cémo son
asignados (por puesto, éarea, funciones, etcétera) y
retirados (en su caso).

c) Indicar como se identifica al personal contratado por un
socio comercial, que labore dentro de las instalaciones
(contratistas, sub-contratados, servicios in  house,
personal de empresas de manejo de mercancias,
etcétera).

d)  Describir como la empresa entrega, cambia y retira las
identificaciones y controles de acceso del empleado y
asegurese de incluir las areas responsables de
autorizarlas y administrar.

El procedimiento también debe describir como la empresa
entrega, cambia y retira las identificaciones y controles de
acceso del empleado y asegurese de incluir las areas
responsables de autorizarlas y administrarlas.

Indicar cobmo asegura que el acceso a las areas sensibles este
restringido segun la descripcion del trabajo o las tareas
asignadas (incluya el tipo de registros y controles que utiliza).

3.3 Identificacién de visitantes y proveedores.

Para tener acceso a las instalaciones, los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacion a su llegada y se debera llevar un
registro. Todos los visitantes y proveedores deben recibir una identificacion temporal, estar acompafiados por personal del recinto durante su permanencia en las instalaciones y
asegurarse que el visitante/ proveedor porte siempre en un lugar visible la identificacién provisional proporcionada. Este procedimiento debera estar documentado.

Para el caso de proveedores y usuarios que laboren de manera regular en el recinto, la empresa debe contar con un sistema de validacion fisico de gafetes de identificacion conforme
lo establezca la aduana de su circunscripcion para conceder las autorizaciones de entrada y de salida en su caso.
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Respuesta:

Notas Explicativas:

Describir el procedimiento para el control de acceso de los
visitantes y proveedores, asegurese de incluir los siguientes
puntos:

a) Sefialar qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras).

b)  El registro de visitantes y proveedores debe incluir lo
siguiente:

1. Fecha de la visita.

2. Nombre del visitante.

3. Ndmero de identificacion con foto (documentos
oficiales como: licencia de manejo, pasaporte, INE,
etcétera).

4. Hora de entrada y de salida.

5. En el caso de acceso vehicular, el formato debera
incluir los datos del vehiculo particular o de carga
(modelo, placa, nimero de remolque, etcétera).

c) Sefialar quién es la persona responsable de acompafiar
al visitante y/o proveedor y si existen areas restringidas
para su ingreso.

3.4 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

El recinto fiscalizado debe contar con procedimientos documentados que especifiquen cémo identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o identificados.

Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para identificar, enfrentar
o reportar personas y/o vehiculos no autorizados o
identificados.

El procedimiento deber& incluir:

a) Personal responsable.

b) Designar a una persona o area responsable para ser
informado de los incidentes.

c) Indicaciones para enfrentar y dirigirse al personal no
identificado.

d) Sefialar en qué casos debera reportarse a las autoridades
correspondientes.

e) Como se lleva a cabo el registro de los incidentes y las
medidas adoptadas en cada caso.
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3.5 Entregas de mensajeria y paqueteria.

La mensajeria y paqueteria destinada a personal del recinto debe ser examinada a su llegada y antes de ser distribuida al area correspondiente. Asimismo, la empresa debera de
tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser comunicado al personal responsable mediante capacitacion. La
capacitacion debe estar documentada.

Respuesta: Notas Explicativas:

Describir el procedimiento para la recepcién y revisién de
mensajeria y pagueteria y aseglrese de incluir lo siguiente:

a) Indicar el personal encargado de llevar a cabo el
procedimiento.

b) Indicar como se identifica al proveedor del servicio
(sefiale si requiere de procedimiento adicional al de
acceso a proveedores).

c)  Sefialar como se lleva a cabo la revision de la mensajeria
y/o paquetes, qué mecanismo utiliza, los registros que se
llevan a cabo y en su caso, los incidentes detectados.

d)  Describir las caracteristicas o elementos para determinar
gué mensajeria y/o paqueteria es sospechosa.

e) Sefialar qué accién realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.

4. Socios comerciales.

El recinto fiscalizado debe contar con procedimientos escritos y verificables para la seleccion y contratacion de nuevos socios comerciales y monitoreo de los socios con los que ya se
encuentra trabajando, como: Transportistas para el traslado y/o distribucion de mercancias objeto de comercio exterior, almacenes, proveedores de servicios de limpieza, seguridad
privada, contratacion de personal, colocacion y mantenimiento de los sistemas de alarma y de circuito cerrado de televisién y video vigilancia, proveedores de sistemas y Tecnologias
de la Informacién, prestadores de servicios de carga, descarga y maniobra de mercancias, contratistas; lineas navieras o aéreas, entre otros, y de acuerdo a su analisis de riesgo,
exigir que cumplan con las medidas de seguridad para fortalecer la cadena de suministros internacional.

El andlisis de riesgo que realice el recinto respecto a sus socios comerciales (clientes y proveedores), debera incluir riesgos relacionados con la identificacion de actividades
relacionadas con el lavado de dinero y la financiaciéon del terrorismo. Adicionalmente, el recinto debe fomentar una politica y programa de cumplimiento social documentado que,
como minimo, aborde como entre sus empleados y socios comerciales podrian garantizar que los bienes, insumos o mercancias nacionales e importadas a México para la
elaboracion de productos o mercancias, no provienen de la extraccion, produccion o fabricacion total o parcialmente, con formas prohibidas de trabajo, es decir, forzoso u
obligado incluido el trabajo infantil contratado forzoso u obligado, al amparo del articulo 23.6. del T-MEC y el Acuerdo que establece las mercancias cuya importacion esta sujeta a
regulacion a cargo de la Secretaria del Trabajo y Previsién Social, publicado en el DOF el 17 de febrero de 2023.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccién, seguimiento y renovacion de relaciones comerciales con los asociados de negocio o proveedores, que incluyan
entrevistas, verificacion de referencias, métodos de evaluacion y uso de la informacién proporcionada. La informacién derivada de la investigacion y/o evaluacion de los asociados de
negocio y/o proveedores debera documentarse y estar integrada en un expediente (fisico o electrénico).

El procedimiento para la seleccion de socios comerciales debera incluir, indicadores para identificar clientes o proveedores que podrian no ser legitimos o con domicilios no
localizados, ademas de investigaciones, revisiones o evaluaciones de dichos socios para la identificacion y control de las actividades relacionadas con el lavado de dinero y la
financiacion del terrorismo. Si la investigacion y/o evaluacion de algun socio comercial conduce a dudas sustanciales sobre la veracidad de sus operaciones o servicios, el recinto
debera evitar su contratacién y, en su caso, notificar a su especialista de seguridad o contacto del Programa Operador Econémico Autorizado y a la autoridad correspondiente sobre
sus sospechas.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado para la seleccion y
contratacion de nuevos socios comerciales y monitoreo de los
socios con los que ya se encuentra trabajando, esto comprende
cualquier tipo de asociados de negocio, proveedores que
tengan relacion comercial con la empresa y en su caso con su
proceso logistico y con la cadena de suministros, asimismo con
clientes potenciales y preponderantes de contratar su servicio
de manera frecuente y/o aquellos que tengan relacion comercial
con el recinto fiscalizado y asegurese que incluya los siguientes
puntos:

a)  Qué informacion es requerida a su socio comercial.

b)  Qué aspectos son revisados e investigados (el resultado
de la investigacion debe integrarse en el expediente).

c) Los indicadores para identificar clientes o proveedores
que podrian no ser legitimos o con domicilios no
localizados. Este punto refiere a sefialar todas aquellas
alertas para determinar que un socio comercial no es
confiable y asi, realizar una investigacién mas profunda y
evaluar si se debe trabajar con él.

d) Indicar si mantiene un expediente de cada uno de sus
socios comerciales, asi como la informacion que debe
contener.

e) Sefialar de qué manera se evallan los servicios de su
socio comercial y qué puntos revisa.

El expediente debe incluir como minimo lo siguiente:

a) Datos de la empresa (nombre, RFC, actividad, etcétera).

b)  Datos del representante legal.

c)  Comprobante de domicilio.

d) Referencias comerciales (en su caso).

e) Contratos, acuerdos y/o convenios de confidencialidad y
politicas de seguridad.

f) En su caso, certificado o nimero de certificacion en los
programas de seguridad a los que pertenezca.
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4.2 Requerimientos en seguridad.

El recinto fiscalizado debe contar con un procedimiento documentado en el que, de acuerdo a su analisis de riesgo, solicite requisitos adicionales en materia de seguridad a aquellos
socios comerciales que intervengan en su cadena de suministro, asi como de los proveedores de servicios que de igual forma intervengan en el control, manipulacién, traslado y/o
coordinacion de mercancia objeto de comercio exterior, como: transporte almacenes proveedores de servicios de limpieza, seguridad privada, contratacién de personal, colocacién y
mantenimiento de los sistemas de alarma y de circuito cerrado de television y video vigilancia, proveedores de sistemas y Tecnologias de la Informacion, prestadores de servicios de
carga, descarga y maniobra de mercancias, recoleccién y reciclaje, contratistas, entre otros).

Los requisitos deberan estar basados en el “Perfil del Recinto Fiscalizado” establecido por la AGACE o el Perfil especifico para cada actor de la cadena de suministros que le
corresponda, en caso de existir.

El recinto fiscalizado debe solicitar a sus socios comerciales la documentacién que acredite o compruebe que cumple con los estandares minimos de seguridad establecidos en el
“Perfil de Recinto Fiscalizado”, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas contractuales con documentacion que
avale el cumplimiento de los requisitos establecidos en el Programa Operador Econémico Autorizado. De igual manera, el recinto debe tener en cuenta y conocer los requisitos
especificos del Programa Operador Econémico Autorizado que seran aplicables a cada uno de sus socios comerciales, en funcién de su actividad dentro de la cadena de suministro.
En el caso de los socios comerciales del recinto que presten sus servicios en el interior de las instalaciones, deben estar obligados al cumplimiento de estos requerimientos de
seguridad en la cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento que indique como lleva a cabo la
identificacion de socios comerciales que requieran el
cumplimiento de estandares minimos en materia de seguridad.
Asegurese de incluir los siguientes puntos:

a) Un registro de los socios comerciales que deben cumplir
con requisitos en materia de seguridad, y mencione que
tipo de proveedores son estos (transportistas, almacenes,
empresas de seguridad privada, agentes aduanales,
empresas autorizadas para prestar los servicios de carga,
descarga y manejo de mercancias, etcétera).

b) Indicar de qué forma documental (convenios, acuerdos,
clausulas contractuales y/o adendas) asegura que sus
socios comerciales cumplen con los requisitos en materia
de seguridad.

c) Indicar si existen convenios acuerdos contractuales,
clausulas contractuales y/o adendas, respecto a la
implementacion de medidas de seguridad con sus
proveedores de servicios al interior de su empresa, tales
como: agentes aduanales, guardias de seguridad,
servicios de limpieza, jardineria, comedor, mantenimiento,
proveedores de Tecnologias de la Informacion, etcétera.

d) Indicar si cuenta con socios comerciales que se les exija
pertenecer a un programa de seguridad de la cadena de
suministro, ya sea de certificacion por una autoridad
extranjera o del sector privado (por ejemplo: CTPAT o
algun otro Programa Operador Econémico Autorizado) asi
como la informacion y documentacion que le son
solicitadas.
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4.3 Revisiones del socio comercial.

El recinto fiscalizado a través del Comité de Seguridad debe realizar evaluaciones periédicas de seguridad, (asi como derivadas de situaciones de riesgo), de los procesos e
instalaciones de los asociados de negocios en base al riesgo para garantizar que cuentan con estandares minimos en materia de seguridad requerido por el recinto, basados en el
Programa Operador Econémico Autorizado, mantener registros que permitan constatar que los procesos y medidas de seguridad se estan ejecutando asi como del seguimiento
correspondiente.

Cuando se encuentren inconsistencias, la empresa deberd comunicarlo a su socio o proveedor y proporcionar un periodo justificado para atender las observaciones o areas de
oportunidad identificadas, o en caso contrario, tener las medidas necesarias para sancionarla.

Realizar evaluaciones de seguridad de los socios comerciales es importante para garantizar que exista un programa de seguridad sélido y que funcione correctamente, es por eso
gue, ademas de un procedimiento documentado, debe existir un programa o calendario para la ejecucion de dichas revisiones o evaluaciones de seguridad priorizando a los socios
gue son mas criticos conforme a su andlisis de riesgo. Si un miembro no es evaluado y la empresa desconoce si los procesos e instalaciones de sus socios comerciales funcionan
correctamente, ponen en riesgo su cadena de suministro.

Respuesta: Notas Explicativas:

Describir el procedimiento para realizar evaluaciones de

seguridad para la verificacion de procesos de seguridad e

instalaciones de socios comerciales, asegurese de incluir los

siguientes puntos:

a) Periodicidad con la que se realizan las visitas al socio
comercial (esta debe de ser por lo menos una vez al afio
y derivadas de situaciones de riesgo).

b)  Programa o calendario para la ejecucion de las revisiones
de seguridad.

c) Registro o reporte de la verificacion y en su caso del
seguimiento correspondiente.

d) El o los formatos de verificacion tendran que estar
debidamente requisitados, colocando la fecha, nombre y
cargo de quienes participan en la revision, firmas,
etcétera.

e)  Sefialar qué medidas de accion se toman en caso de que
los socios comerciales no cumplan con los requisitos de
seguridad establecidos.

f) En caso de contar con socios comerciales con la
certificacion de CTPAT u otro programa de certificacion
de seguridad en la cadena de suministros, indique la
periodicidad con la que es revisado su estatus y las
acciones que toma en caso de detectarse que esté
suspendido y/o cancelada, conforme a lo establecido en
su procedimiento.

El procedimiento debera incluir:

a) Periodicidad de las visitas.

b)  Puntos de revision en materia de seguridad.

c) Elaboracion de reportes.

d) Retroalimentacion y acuerdos con el socio comercial.
e) Seguimiento a los acuerdos.

f) Medidas en caso de la deteccion del incumplimiento de
los requisitos.

g) Registro de evaluaciones.
h)  Area o responsable de llevar a cabo este procedimiento.
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5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de la mercancia y de los procesos relacionados con el transporte (en cualquiera de sus
modalidades), manejo, despacho aduanero, almacenaje de carga, prestadores de servicios de carga, descarga y maniobra de mercancias. Estas medidas de control y procedimientos
deben documentarse y asegurarse de mantener la integridad de los embarques que ingresan y salen del recinto fiscalizado desde el punto de recepcion hasta su entrega.

5.1 Mapeo de procesos.

Se debera contar con un mapa que muestre paso a paso el proceso logistico del flujo de las mercancias de comercio exterior y la documentacion requerida a través de su cadena de
suministros internacional.

El recinto debe tener en cuenta e incluir dentro de su mapeo todas las partes involucradas en su cadena de suministro, los que pueden no manejar directamente la carga, pero
pueden tener un control operativo como transportistas, manejo, despacho aduanero, almacenaje y prestadores de servicios de carga, descarga y maniobra de mercancias. Si dentro
de su cadena de suministro se subcontrata alguna parte del transporte, es indispensable que se considere dentro de su analisis de riesgo y su mapeo de proceso, toda vez que,
mientras mas proveedores directos e indirectos, mayor es el riesgo involucrado.

Respuesta: Notas Explicativas:

Anexar el documento donde se ilustre y describa el mapeo de
procesos por los que atraviesan las mercancias que ingresan y
salen del recinto fiscalizado, con la finalidad de tener bien
identificados cada uno de los pasos que involucran el
almacenamiento, custodia, carga y descarga de la mercancia.

Este mapeo debe contener por lo menos los siguientes
aspectos:
a) Origen de las mercancias:
1. Mercancias nacionales o nacionalizadas.
2. Mercancias extranjeras para su exposicion, venta o
distribucion.
3. Mercancias para su elaboracion, transformacion o
reparacion.
4. Mercancias cuyo origen o destino sea la
transferencia a empresas con programas de la SE.
b)  Aduanas de despacho.
c)  Traslado de la mercancia.

d) Sefialar los puntos y areas de descanso o resguardo de
los vehiculos de carga durante el traslado de mercancias
objeto de comercio exterior (importacion y exportacion).

e) Indicar los tiempos estimados que dichos vehiculos
permanecen en las areas de descanso o resguardo
(patios de la empresa, aduana de salida, instalaciones del
agente aduanal o agencia aduanal, almacenes, patios de
intercambio (transfer) o transporte, entre otros).

f) Entrega y/o recepcién de las mercancias.

g) Despacho Aduanero.

h)  Entrega al consignatario.

i) Flujo de Informacién relacionado con la mercancia.
j) Abandonos, destruccién de mercancias, entre otros.
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5.2 Almacenes y centros de distribucion.

En caso de que el recinto fiscalizado cuente con socios comerciales que presten algun servicio de almacén, centros de distribucion u otros al interior de sus instalaciones, deberan
sujetarse de acuerdo a sus caracteristicas, a lo establecido en este documento, con el objeto de mantener la integridad en su cadena de suministros.

Respuesta: Notas Explicativas:

De acuerdo al mapeo de su proceso logistico, si las mercancias
de comercio exterior son transferidas o trasladadas a otro
almacén y/o centro de distribucion alterno o diferente al que
opere bajo su autorizacién o concesién como recinto fiscalizado,
deberd indicar si estan registrados ante su R.F.C.
proporcionando sus datos generales (denominacion y domicilio)
y explicando brevemente que actividad se lleva a cabo en esa o
esas instalaciones (cross dock, almacén temporal, etcétera).

Asimismo, indique si estos pertenecen a la empresa o es un
servicio contratado a través de un tercero y/o sean parte de un
grupo accionista. En este caso, conforme a los criterios de
seleccion de proveedores que se mencionan en lo referente al
apartado de “Socios Comerciales” del presente documento,
indigue de qué forma se cerciora que cumple con los
requerimientos minimos en materia de seguridad.

Las instalaciones que cuenten con concesién o autorizacion de
Recinto Fiscalizado deben coincidir con el nimero de Perfiles
presentados, asi como indicar todos los domicilios que se
encuentren registrados ante el RFC.

5.3 Entrega y recepcion de carga.

El recinto fiscalizado debe garantizar la supervision de la identificacion de los operadores de los medios de transporte propios o subcontratados, que efectdan la recoleccion, entrega o
recepcion de mercancia de comercio exterior dentro o fuera de sus instalaciones, almacenes y/o centros de distribucién. Asimismo, debe designar al area responsable de supervisar
la carga o descarga del embarque, inclusive conforme a las instrucciones que reciba de los clientes para su manejo y traslado. Por otro lado, debe supervisar, inspeccionar y verificar
mediante mecanismos, herramienta o tecnologia no intrusiva que disponga, la integridad de los medios de transporte y de la mercancia objeto de comercio exterior que ingrese o
salga del recinto fiscalizado, cotejando la informacion descrita en las listas de intercambio recibidas de manera previa conforme al trafico o modalidad de transporte que se trate.

De igual forma, debe garantizar que el conductor que transporta mercancias de comercio exterior, durante la entrega o recepcién cuente con la informacién documental requerida
antes de someterse a las formalidades del despacho aduanero y autorizar su salida.

Las areas de preparacion de la carga y las areas circundantes inmediatas deben inspeccionarse regularmente para garantizar que estas areas permanezcan libres de contaminacién
visible de plagas.

Durante el proceso de carga y descarga de mercancias, el area de seguridad de la empresa (supervisor o guardia de seguridad) debera estar presente para validar que el proceso se
estéa realizando de manera correcta, mitigar el riesgo de contaminacion de embarques (mercancia prohibida, ilicita o plagas) y registrar dicha revisién (parte de novedades, registros,
reportes, etcétera).

También, el personal responsable del area de entrada y salida de las mercancias debe revisar la informacién incluida en los documentos de importacion y/o exportacion para
identificar o reconocer envios de carga sospechosos. Asimismo, se debe brindar capacitacion especifica sobre la identificacién de errores comunes en la documentacién de los
embarques de exportacién, con el objetivo de prevenir que estos deriven en incidentes de seguridad o mercancia sospechosa.
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Respuesta:

Notas Explicativas:

Anexar el procedimiento documentado en el que indique cémo
lleva a cabo la entrega y recepcion de carga y asegurese que
se incluyan los siguientes puntos:

a) Método para identificar a los operadores de transporte.
b)  Documentacién que se entrega a los operadores.

c) Responsable de la supervision de los numeros de
identificacion de los medios de transporte durante la
carga o descarga de contenedores, cajas secas, UDLS,
plataformas de ferrocarril, guias aéreas, en su caso
tratindose de mercancia consolidada, proceso de des-
consolidacién y cotejo de la informacion.

Método de inspeccion en el punto de acceso al recinto.

a) Designacion del personal responsable de recibir al
conductor y las mercancias en la llegada.

b)  Coordinacién de las areas del recinto quienes reciben las
listas de intercambio por parte de los transportistas de
forma previa a su arribo y con las aduanas donde se
cumplen las formalidades del despacho aduanero.

c) Registro de la introduccion al recinto fiscalizado de las
mercancias consolidadas.

d) Plazos de liberacion.

e) Solicitudes de previo.

f) Servicios que ofrece el recinto para el movimiento de
mercancias previo a su despacho aduanero.

g) Coémo garantiza que el medio de transporte esté libre de
contaminacion visible de plagas, en caso de identificar
algin tipo de plaga Vvisible, contaminacién, basura,
insectos, pasto, hierba o zacate, cbmo se reporta y que
acciones realizan al respecto.

Anexar el procedimiento documentado para detectar y reportar

discrepancias en la entrega 0 recepcion de medios de

transporte que trasladan mercancias y asegurese que incluya
los siguientes puntos:

a) Responsables de llevar a cabo la revision.

b) Documentos a cotejar.

c) Areas a las que se reporta la informacion.

VIOI40 Olyvid

£20Z 3p 01sobe ap ¢ sanang



5.4 Procedimiento de seguimiento de la mercancia.

De conformidad a su analisis de riesgo, el recinto fiscalizado debe monitorear el movimiento de las mercancias de comercio exterior en su instalacién a través de un diario de
seguimiento y supervision de actividades o una tecnologia durante el arribo, guarda, custodia y liberacion de mercancias de comercio exterior para cumplir con las formalidades del
despacho aduanero, garantizando en todo momento contar con la siguiente informacién: nimero e informacién del conocimiento de embarque, lista de empaque, guia o demas
documentos de transporte, segun corresponda, nombre y direccién del consignatario o remitente, descripcién, valor, origen de la mercancia y la ubicacion fisica en el recinto. Lo
anterior debe acreditarse conforme los lineamientos de un procedimiento documentado.

Los datos de supervision y registro de todas las maniobras en el recinto fiscalizado, deben preservarse durante un mes en caso de que la autoridad deba realizar una evaluacién
cuando asi se requiera.

Respuesta Notas Explicativas:

Anexar el procedimiento documentado para monitorear los

traslados, transferencias internas en el recinto fiscalizado de

mercancia de comercio exterior consolidada y/o des-
consolidada.

Este procedimiento debe incluir, entre otros aspectos de

acuerdo a su operacion:

a) Indicar el tipo de sistema que tiene implementado en su
caso las herramientas de consulta que dispone para
monitorear la mercancia.

b) Identificacion de tiempos estimados de traslado y
maniobras en recintos fiscalizados conforme al transporte
que se trate.

c) Detallar los medios de comunicacién que dispone.

d) En caso de que el seguimiento lo realice un tercero,
indique quien es el responsable, y como se verifica que
se esté llevando a cabo correctamente, conforme a los
procedimientos que la empresa le sefiale.

5.5 Reporte de discrepancias en la carga.

Deben existir procedimientos documentados para detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o recepcion de las mercancias
contenerizadas, consolidadas y/o des-consolidados de forma previa a cumplir las formalidades del despacho aduanero con la finalidad de disponer de informacion que coadyuve a las
investigaciones correspondientes por parte de los consignatarios autorizados y en su caso por las autoridades competentes. Asimismo, tendré que describir las medidas y acciones a
realizar en caso de identificar el traslado y manejo de mercancias ilicitas, no declaradas y prohibidas o aquellas que por su naturaleza pongan en riesgo la seguridad de los usuarios
pudiendo ser éstos durante los siguientes procesos: recepcion, entrega, almacén para reconocimientos previos, consolidados, des-consolidados, patios de medios de transporte y en
su caso conforme a los servicios que ofrezca.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para detectar y reportar
discrepancias en la entrega o recepcion de las mercancias y
asegurese que incluya los siguientes puntos:

a) Responsables de llevar a cabo la revision.

b) Documentos a cotejar.

c) Areas a las que se reporta la informacion.

Este procedimiento, deber& aplicarse a mercancia consolidada
y ubicada en almacén.

Describa y enumera las areas de riesgo identificadas en el
recinto fiscalizado.
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5.6 Procesamiento de lainformacion y documentacion de la carga.

El recinto fiscalizado debe contar con procedimientos documentados para asegurar que la informacién electrénica y/o documental utilizada durante el movimiento, guarda, custodia,
maniobras y despacho de la carga, asi como la informacién recibida por los asociados de negocio sea legible, completa, exacta, reportada en tiempo y protegida contra cambios,
pérdidas o introduccion de informacién errénea.

De igual manera, los formularios y la documentacion relacionada con la importacion y/o exportacion deberian asegurarse para evitar el uso no autorizado.

Respuesta: Notas Explicativas:

Describir el procedimiento para el procesamiento de la
documentacion de la carga, asegurese de incluir los siguientes
puntos:

a) Detallar como transmite y/o recibe informacion
relacionada al traslado y maniobras de carga en el recinto
fiscalizado (indique si utiliza un sistema informatico de
control especifico y explique brevemente su funcién).
Asimismo, detalle cémo valida que la informacién
proporcionada por usuarios de comercio exterior,
transportistas, navieras, empresas de ferrocarril, entre
otros que convergen en el recinto, sea legible, completa,
exacta, reportada en tiempo y protegida contra cambios
pérdidas o introduccién de informacién errénea.

b)  La informacion electrénica de los embarques y carga en
general debe de incluir el numero de sello y/o candado
con el que se aseguro la carga.

c) Sefialar de qué forma los asociados de negocio
transmiten informacion con el recinto fiscalizado y
aseguran la proteccién de la misma.

5.7 Gestion de inventarios, control de material de empaque, envase y embalaje.

El recinto fiscalizado debe contar con procedimientos documentados para el control de inventarios automatizado, conforme a su autorizacién para prestar servicios de manejo,
almacenaje y custodia de mercancias de comercio exterior, asimismo deben incluir los abandonos, destrucciones entre otros conforme a la normatividad aplicable y conducir
revisiones de forma periédica. Los materiales de empaqgue, envase, embalajes, en su caso, deben ser controlados y supervisados para evitar sean susceptibles de manipulacion
previo a su uso, en el que también se incluya, el procedimiento de control, diseminacion y prevencion de la contaminacion visible de plagas, en el caso de uso de materiales de
embalaje de madera (como tarimas o pallets, cajas, cajones, jaulas, carretes, estiba, calzas, soportes o plataformas) para apilar la carga, moverla y protegerla a lo largo de toda su
cadena de suministros.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la gestion de
inventarios. Este debe incluir, de acuerdo a su operacion entre
otros aspectos, lo siguiente:

a) Mencionar que tipo de sistema utiliza para el intercambio
de informacién con la autoridad para efectos de
inventario.

b)  Quien es su proveedor.

c) Indicar si cuenta con un plan contingente en caso de
fallas en el sistema.
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d)

e)

f)

9)

h)

Mencionar donde esta localizado fisicamente y quienes
son los responsables de su operacion.

La frecuencia con la que lleva a cabo la verificacién de
existencias (inventario periodico). Indique si existe un
calendario programado documentado para realizarlos.

Indicar que se realiza, en el caso de existir excedentes y
faltantes en los inventarios.

Sefialar el tratamiento que se brinda para el control y
manejo del material de empaque, envase y embalaje, y
en su caso, de las mermas, desperdicios o material
sobrante, en el que también se incluya el procedimiento
de control, diseminacion y prevencion de la
contaminacion visible de plagas, en el caso de uso de
materiales de embalaje de madera (como tarimas o
pallets, cajas, cajones, jaulas, carretes estiba, calzas,
soportes o plataformas) para apilar la carga, moverla y
protegerla.

Este punto, también est& enfocado a reducir el riesgo de
introduccion o diseminacién de plagas de importancia
cuarentenaria al pais a través del embalaje
(importaciones), por lo anterior, describa como cumple
con las disposiciones sefialadas por la Secretaria de
Medio Ambiente y Recursos Naturales (SEMARNAT) y la
NOM-144-SEMARNAT-2017, en concordancia con la
Norma Internacional de Medidas Fitosanitarias No.15
denominada “Reglamentacién del embalaje de madera
utilizado en el Comercio Internacional’, las cuales
emanan de la Organizacién de las Naciones Unidas para
la Alimentacion y la Agricultura.

Sefialar como es el proceso de fumigacién para matar,
inactivar, esterilizar, desvitalizar o eliminar plagas. Qué
acciones realiza en caso de requerir cuarentena de los
materiales de embalaje.

Indicar el o area responsable de llevar a cabo este
proceso, asi como la documentacion o certificados que se
obtienen.

Los procedimientos del solicitante podran incluir:

a)
b)

c)
d)

e)

Almacén solamente accesible a personal autorizado.
Control de mercancias entrantes, transferencias a otros
almacenes, consolidacion o des-consolidacion.

Acciones que se toman si se identifican irregularidades,
discrepancias, pérdidas o hurtos.

Tratamiento del deterioro o de la destruccion de las
mercancias.

Separacion de los diversos tipos de mercancias, por
ejemplo: de alto valor, peligrosas.
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6. Gestién aduanera.

El recinto fiscalizado debe contar con procedimientos documentados en los que se establezcan politicas internas y de operacion, asi como de los controles necesarios para el debido
cumplimiento de las obligaciones aduaneras.

6.1 Obligaciones aduaneras.

El recinto fiscalizado debe contar con un procedimiento documentado para el cumplimiento de las obligaciones aduaneras por contar con autorizacion federal. Este debe incluir al
menos lo siguiente: a) la garantia anual que debe enterarse al interés fiscal conforme al valor promedio de las mercancias que manejan; b) La identificacién del espacio fisico para la
realizacién de reconocimiento aduanero practicado por las autoridades aduaneras; c) el espacio fisico destinado para los servicios de manejo, almacenaje y custodia tratandose de
mercancias que hayan pasado a propiedad del fisco federal; d) el almacenamiento y custodia gratuita de mercancias conforme a la normatividad; €) proceso de transferencia de
mercancias entre almacenes; f) proceso para acreditar el pago sobre los aprovechamientos por ser recinto fiscalizado; g) sobre la autorizacién para que las mercancias puedan ser
objeto de elaboracion, transformacién o reparacion, en su caso.

Por otro lado, debe incluir en el procedimiento mencionado en el parrafo anterior, el proceso de comunicacioén con los consignatarios en caso de destruccién o extravio de mercancia,
garantizar el intercambio de informacién mediante sistema simultaneo que contengan los datos sefialados en la regla 2.3.8. y establecer protocolos relacionados con el tratamiento,
comunicacion, guarda y custodia de mercancia de comercio exterior bajo el régimen de transito interno.

Respuesta: Notas Explicativas:

Anexar el procedimiento para cumplir con sus obligaciones

aduaneras, mismo que debera incluir lo siguiente:

a) La garantia anual que debe enterarse al interés fiscal
conforme al valor promedio de las mercancias que
manejan.

b) La identificacion del espacio fisico para la realizacion de
reconocimiento aduanero practicado por las autoridades
aduaneras.

c) El espacio fisico destinado para los servicios de manejo,
almacenaje y custodia tratdndose de mercancias que
hayan pasado a propiedad del fisco federal.

d) El almacenamiento y custodia gratuita de mercancias
conforme a la normatividad.

e) Proceso de transferencia de mercancias entre
almacenes.

f) Proceso para acreditar el pago sobre los
aprovechamientos por ser recinto fiscalizado.

g) EIl proceso de comunicacion con los consignatarios en
caso de destruccion o extravio de mercancia.

6.2 Comprobacion aduanera.

El recinto fiscalizado, con el objeto de garantizar el cumplimiento de la informacion de las operaciones para la realizacion del despacho aduanero de mercancias de comercio exterior,
asi como verificar la veracidad de la informacién declarada ante las autoridades competentes, debe tener procedimientos documentados para verificar que los pedimentos que recibe
para su tramite de liberacion del recinto, coinciden con lo que aparece registrado en el SAAI Web vy, en su caso, reportar a la autoridad aduanera cualquier discrepancia en dicha
informacién. El recinto, de igual forma, debe contar con un procedimiento para el archivo de las constancias de liberacion correspondiente y resguardarlas durante al menos un mes.
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Respuesta: Notas Explicativas:

Anexar el procedimiento establecido para verificar la
informacion que aparece registrada en el SAAl Web, y cotejar
que las contribuciones y/o cuotas compensatorias hubieran sido
pagadas previo a la liberacion de los embarques para
someterse a las formalidades del despacho aduanero.

Sefialar de qué forma los asociados de negocio transmiten
informacion con el recinto fiscalizado y aseguran la exactitud de
la misma, por ejemplo: el uso de la aplicacién institucional
“Consulta Remota de Pedimentos” para corroborar el pago de
las contribuciones y/o cuotas compensatorias, identificacion de
medios de transporte, peso, entre otros, para la autorizacion de
salida.

7. Seguridad de los vehiculos de carga, contenedores, remolques y/o semirremolques.

El recinto fiscalizado debe contribuir con los usuarios y autoridades competentes a mantener la seguridad de los medios de transporte, para protegerlos de la introduccién de
personas, materiales ilicitos, prohibidos o no autorizados. Por lo anterior, es necesario tener procedimientos documentados para revisar, sellar y mantener la integridad de los mismos.
De igual manera, el proceso de inspeccion dichos medios de transporte, contenedores, carros de tren, remolques y semirremolques utilizados como Instrumentos de Trafico
Internacional, debe de incluir un procedimiento de inspecciones agricolas para buscar plagas visibles y deficiencias estructurales graves. La contaminacién por plagas se define como
formas visibles de animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida, incluidos huevos, etcétera), o cualquier material organico de origen
animal (incluidos sangre, huesos, cabello, carne, secreciones, excreciones, etcétera); plantas o productos vegetales (incluidas frutas, semillas, hojas, ramitas, raices, corteza,
etcétera); u otro material organico, incluidos los hongos, tierra o agua; cuando dichos productos no sean la carga declarada dentro de los Instrumentos de Tréafico Internacional.

En caso de utilizar sellos de alta seguridad, es necesario contar con procedimientos para sellar correctamente y mantener la integridad de los contenedores y remolques desde el
momento en el que salen de sus instalaciones. Se debe aplicar un sello de alta seguridad a todos los contenedores y remolques a los embarques de comercio exterior, los cuales
deben cumplir o exceder la Norma ISO 17712 para sellos de alta seguridad.

Con el objetivo de mantener la seguridad de la cadena de suministros, el recinto debe inspeccionar todos los vehiculos de carga de forma sistematica a la entrada y salida de sus
instalaciones (domésticos y de trafico internacional), ademas de llevar un registro.

7.1 Uso de sellos y/o candados.

El recinto fiscalizado en su caso, debe identificar los medios de transporte de carga propios 0 sub contratados que transportan mercancias de comercio exterior completa o
consolidada que pueden ser: maritimos, aéreos, terrestres nacionales, transfronterizos, ferroviarios y/o multimodales que estén sujetos a la colocacion de sellos y/o candados que
cumplan o excedan la Norma ISO 17712 con la finalidad de garantizar en todo momento la integridad de la carga.

Por lo anterior, como uno de los mecanismos de seguridad, el recinto fiscalizado, en su caso debe utilizar los candados o sellos de alta seguridad que cumplan o excedan la Norma
ISO 17712 en todos los contenedores y remolques cargados que sean objeto de comercio exterior y mantener su integridad hasta la entrega en el destino final. Para ello, el recinto
debe tener procedimientos documentados para colocar y verificar la correcta aplicacion de los sellos, su inspeccion en puntos intermedios, destino final y de su reemplazo cuando
sean abiertos por alguna autoridad. En caso de una inspeccion de este tipo, los conductores deben notificar y registrar cualquier anomalia o modificacion estructural inusual que se
encuentre en el medio de transporte derivado de dicha revision. Los procedimientos deben incluir los pasos a seguir si se descubre que un sello esta alterado, manipulado o hay un
namero de sello incorrecto en la documentacion, los protocolos de comunicacion a los socios comerciales involucrados en la cadena de suministros y la investigacion del incidente de
seguridad. éstas deben notificarse al personal de seguridad, socios comerciales que pueden ser parte de la cadena de suministro afectada, especialista de seguridad o contacto del
Programa Operador Econémico Autorizado.

Asimismo, es necesario contar con un procedimiento documentado para la administraciéon de los mismos donde se incluya el control, asignacion, resguardo, manejo de discrepancias
y destruccion de sellos y candados (este Ultimo es obligatorio siempre y cuando rompan sellos en sus instalaciones). Respecto al proveedor de los sellos y/o candados, se debera
demostrar de qué forma estos cumplen con la Norma ISO 17712. La gerencia de la empresa o un supervisor de seguridad debe realizar auditorias peridédicas y documentadas de los
sellos y/o candados de alta seguridad, estas revisiones deben incluir la verificacién del inventario de sellos y/o candados almacenados y la compulsa con los registros de inventario y
los documentos de envio. También, los supervisores del area de embarques y/o los gerentes de almacén deben verificar periodicamente los nimeros de sello utilizados en los medios
de transporte e Instrumentos de Tréafico Internacional para corroborar que la informacién sea correcta.
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Para este caso, el recinto fiscalizado debe contar con un procedimiento documentado en el que de conformidad a su andlisis de riesgo supervise la colocacion de sellos y/o candados
a los medios de transporte que trasladan mercancia de comercio exterior de conformidad a su proceso logistico y en aquellos traficos que lo requieran por su alta probabilidad de
ocurrencia e impacto del riesgo identificado y durante las maniobras en el recinto. En él, debe evidenciar controles que permitan acreditar que supervisa la portabilidad de sellos y/o
candados derivado de entradas o salidas del recinto fiscalizado. En todos los casos, debe utilizar el método de inspeccién VVTT para mitigar manipulaciones indebidas conforme a lo
siguiente:

a) V- Ver el sello y mecanismos de las cerraduras del contenedor.

b) V- Verificar el nimero de sello.

c) T-Tirar del sello para asegurarse que esta correctamente puesto.

d)  T- Torcery girar el sello para asegurarse.

Respuesta: Notas Explicativas:

Enlistar de acuerdo a su andlisis de riesgo y su proceso
logistico, los medios de transporte que estan sujetos a la
colocacién de sellos y/o candados de alta seguridad.

Anexar el procedimiento documentado para la supervision de

colocacioén y revision de sellos y/o candados en los medios de

transporte que transportan mercancia de comercio exterior.

Este debe incluir, entre otros aspectos de acuerdo a su

operacion:

a) El uso de sellos y/o candados que cumplan o excedan la
Norma ISO 17712.

b) Si aplica, utilizar el método de inspeccion de VVTT.
1. V- Ver el sello y mecanismos de las cerraduras del
contenedor (View).
2. V- Verificar el nimero de sello (Verify).

3. T- Tirar del sello para asegurarse que esta
correctamente puesto (Tug).

4. T- Torcer y girar el sello para asegurarse de que ha
cerrado (Twist and Turn).
c) Revisar y cotejar la documentacion que contenga el
namero del sello o candado original para efectos de
entradas o salidas de recintos fiscalizados.

Revisar que los dispositivos de cierre, bisagras y
pasadores estén unidos al remol